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CONTRATANTE (UASG): 389185
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o fornecimento de equipamentos, a instalacao, a configuracao, o treinamento, a
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PREGAO ELETRONICO CFMV N2 90012/2024
(Processo Administrativo Eletrénico SUAP n2 0110044.00000049/2024-86)

O CONSELHO FEDERAL DE MEDICINA VETERINARIA — CFMV, por meio do seu Agente de
Contratagdo, designado pela Portaria CFMV n2 19, de 2 de fevereiro de 2023, levam ao
conhecimento dos interessados que, na forma da Lei n. 14.133/2021, da Instrugdo Normativa
Seges/ME n? 73/2022, da Lei Complementar n? 123/2006 e de outras normas aplicaveis ao
objeto deste certame, fardo realizar licitacio na modalidade PREGAO, na forma ELETRONICA,
mediante as condigdes estabelecidas neste Edital.

Data da sessdo: 14/01/2025
Horario: 10h (horario de Brasilia-DF)
Local (link): Portal de Compras do Governo Federal
) https://www.gov.br/compras/pt-br
Cédigo UASG: 389185
1. DO OBJETO
1.1. O objeto da presente licitacdo é a aquisicdo de Solu¢do de Rede Local Sem Fio

(WLAN/Wi-Fi), incluindo o fornecimento de equipamentos, a instalacdo, a configuracdo, o
treinamento, a garantia e suporte técnico de 60 (sessenta) meses, conforme condigGes,
guantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitagao sera realizada em grupo unico, formados por 3 (trés) itens, conforme
tabela constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos
os itens que o compdem.

1.3. Em caso de discordancia existente entre as especificacdes do objeto descritas no
Portal de Compras do Governo Federal e as especificacbes constantes deste Edital,
prevalecerdo as ultimas.
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2. DA PARTICIPACAO NA LICITACAO

2.1. Poderdao participar deste Pregdo os interessados que estiverem previamente
credenciados no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema
de Compras do Governo Federal (www.gov.br/compras).

2.2, Os interessados deverdo atender as condicdes exigidas no cadastramento no Sicaf
até o terceiro dia util anterior a data prevista para recebimento das propostas.

2.3. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor
do sistema ou do 6rgdo ou entidade promotora da licitacdo por eventuais danos decorrentes
de uso indevido das credenciais de acesso, ainda que por terceiros.

2.4. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais
nos Sistemas relacionados no item anterior e manté-los atualizados junto aos 6rgaos
responsaveis pela informacdo, devendo proceder, imediatamente, a correcdo ou a alteracdo
dos registros tao logo identifique incorrecao ou aqueles se tornem desatualizados.

2.5. A ndo observancia do disposto no item anterior podera ensejar desclassificacdo no
momento da habilitacao.

2.6. Serd concedido tratamento favorecido para as microempresas e empresas de
pequeno porte, para o microempreendedor individual - MEI, nos limites previstos da Lei
Complementar n? 123, de 2006 e do Decreto n.2 8.538, de 2015, bem como para bens e
servicos produzidos com tecnologia produzida no pais e bens produzidos de acordo com
processo produtivo basico, na forma do art. 32 da Lei n? 8.248, de 1991 e art. 82 do Decreto
n2 7.174, de 2010.

2.7. N3ao poderdo disputar esta licitacdo:
2.7.1. aquele que ndo atenda as condic¢des deste Edital e seu(s) anexo(s);

2.7.2. sociedade que desempenhe atividade incompativel com o objeto da
licitacdo;

2.7.3. empresas estrangeiras que nao tenham representagao legal no Brasil com
poderes expressos para receber citacdo e responder administrativa ou judicialmente;

2.7.4. autor do anteprojeto, do projeto bdsico ou do projeto executivo, pessoa
fisica ou juridica, quando a licitagdo versar sobre servicos ou fornecimento de bens a
ele relacionados;
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2.7.5. empresa, isoladamente ou em consércio, responsavel pela elaboragao do
projeto bdsico ou do projeto executivo, ou empresa da qual o autor do projeto seja
dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por
cento) do capital com direito a voto, responsavel técnico ou subcontratado, quando
a licitagdo versar sobre servigos ou fornecimento de bens a ela necessarios;

2.7.6. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo,
impossibilitada de participar da licitacdo em decorréncia de san¢do que lhe foi
imposta;

2.7.7. aquele que mantenha vinculo de natureza técnica, comercial, econ6mica,
financeira, trabalhista ou civil com dirigente do érgdo ou entidade contratante ou
com agente publico que desempenhe fungao na licitagdo ou atue na fiscaliza¢do ou
na gestao do contrato, ou que deles seja cOnjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau;

2.7.8. empresas controladoras, controladas ou coligadas, nos termos da Lei n2
6.404, de 15 de dezembro de 1976, concorrendo entre si;

2.7.9. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do
edital, tenha sido condenada judicialmente, com transito em julgado, por exploracao
de trabalho infantil, por submissdo de trabalhadores a condicGes andlogas as de
escravo ou por contratacdo de adolescentes nos casos vedados pela legislacdo
trabalhista;

2.7.10. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicao;

2.8. N3o poderd participar, direta ou indiretamente, da licitacdo ou da execuc¢do do
contrato agente publico do érgdo ou entidade contratante, devendo ser observadas as
situacdes que possam configurar conflito de interesses no exercicio ou apds o exercicio do
cargo ou emprego, nos termos da legislacdo que disciplina a matéria, conforme § 12 do art. 92
da Lei n? 14.133, de 2021.

2.9. O impedimento de que trata o item 2.7.6 serd também aplicado ao licitante que atue
em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da
sancao a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que
devidamente comprovado o ilicito ou a utilizacdo fraudulenta da personalidade juridica do
licitante.

2.10. Acritério da Administragao e exclusivamente a seu servigo, o autor dos projetos e a
empresa a que se referem os itens 2.7.4 e 2.7.5 poderao participar no apoio das atividades de

SIA Trecho 6, Lotes 130/140, Brasilia - DF, CEP 71.205-060
CFMV Telefone: (61) 2106-0400 | WhatsApp: (61) 99643-8995

Conselho Federal de Medicina Veterindria Cme@Cme.gOV. b r - WWW. Cme.gOV. b r

290012/2024

EDITAL DO PREGAO ELETRONICO N

Pagina 5



Servico Publico Federal
Conselho Federal de Medicina Veterinaria

planejamento da contratagao, de execuc¢ao da licitagao ou de gestao do contrato, desde que
sob supervisdo exclusiva de agentes publicos do érgao ou entidade.

2.11. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico.

2.12. Odisposto nos itens 2.7.4 e 2.7.5 ndao impede a licitagdo ou a contratagao de servigo
que inclua como encargo do contratado a elaboragao do projeto basico e do projeto executivo,
nas contratagdes integradas, e do projeto executivo, nos demais regimes de execugao.

2.13. Em licitagbes e contratacGes realizadas no ambito de projetos e programas
parcialmente financiados por agéncia oficial de cooperagdo estrangeira ou por organismo
financeiro internacional com recursos do financiamento ou da contrapartida nacional, nao
podera participar pessoa fisica ou juridica que integre o rol de pessoas sancionadas por essas
entidades ou que seja declarada inidonea nos termos da Lei n? 14.133, de 2021.

2.14. A vedacdo de que trata o item 2.8 estende-se a terceiro que auxilie a condugao da
contratacdao na qualidade de integrante de equipe de apoio, profissional especializado ou
funciondrio ou representante de empresa que preste assessoria técnica.

3. DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

3.1. Os licitantes encaminharao, exclusivamente por meio do sistema eletronico, a
proposta com o prec¢o, conforme o critério de julgamento adotado neste Edital, até adatae o
hordrio estabelecidos para abertura da sessdo publica.

3.2. Caso a fase de habilitacdo anteceda as fases de apresentacao de propostas e lances,
os licitantes encaminhardao, na forma e no prazo estabelecidos no item anterior,
simultaneamente os documentos de habilitacdo e a proposta com o preco, observado o
disposto nos itens 7.1.1 e 7.11.1 deste Edital.

3.3. No cadastramento da proposta inicial, o licitante declarard, em campo préprio do
sistema, que:

3.3.1. esta ciente e concorda com as condigdes contidas no edital e seus anexos,
bem como de que a proposta apresentada compreende a integralidade dos custos
para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas
leis trabalhistas, nas normas infralegais, nas convencées coletivas de trabalho e nos
termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e
que cumpre plenamente os requisitos de habilitacdo definidos no instrumento
convocatorio;
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3.3.2. ndoemprega menor de 18 anos em trabalho noturno, perigoso ou insalubre
e nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de
aprendiz, nos termos do artigo 7°, XXXIIl, da Constitui¢ao;

3.3.3. ndo possui empregados executando trabalho degradante ou forgado,
observando o disposto nos incisos Il e IV do art. 12 e no inciso Il do art. 52 da
Constituicdo Federal;

3.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social, previstas em lei e em outras normas
especificas.

O fornecedor enquadrado como microempresa, empresa de pequeno porte ou

sociedade cooperativa devera declarar, ainda, em campo préprio do sistema eletronico, que
cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n2 123, de 2006, estando
apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o
disposto nos §§ 12 ao 32 do art. 49, da Lei n.2 14.133, de 2021.

3.5.

3.4.1. nos itens em que a participacdo ndo for exclusiva para microempresas e
empresas de pequeno porte, a assinalacdo do campo “ndo” apenas produzird o efeito
de o licitante ndo ter direito ao tratamento favorecido previsto na Lei Complementar
n? 123, de 2006, mesmo que microempresa, empresa de pequeno porte ou
sociedade cooperativa.

Nao podera se beneficiar do tratamento juridico diferenciado estabelecido nos arts.

42 a 49 da Lei Complementar n2 123, de 2006, a pessoa juridica:

3.5.1. de cujo capital participe outra pessoa juridica;

3.5.2. quesejafilial, sucursal, agéncia ou representacdo, no Pais, de pessoa juridica
com sede no exterior;

3.5.3. de cujo capital participe pessoa fisica que seja inscrita como empresario ou
seja socia de outra empresa que receba tratamento juridico diferenciado nos termos
da Lei Complementar n2 123, de 2006, desde que a receita bruta global ultrapasse o
limite de que trata o inciso Il do art. 32 da referida lei;

3.5.4. cujo titular ou sdcio participe com mais de 10% (dez por cento) do capital de
outra empresa nao beneficiada pela Lei Complementar n2 123, de 2006, desde que a
receita bruta global ultrapasse o limite de que trata o inciso Il do art. 32 da referida
lei;
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3.5.5. cujo sdécio ou titular seja administrador ou equiparado de outra pessoa
juridica com fins lucrativos, desde que a receita bruta global ultrapasse o limite de
gue trata o inciso Il do art. 32 da referida lei;

3.5.6. constituida sob a forma de cooperativas, salvo as de consumo;
3.5.7. que participe do capital de outra pessoa juridica;

3.5.8. que exerca atividade de banco comercial, de investimentos e de
desenvolvimento, de caixa econ6mica, de sociedade de crédito, financiamento e
investimento ou de crédito imobiliario, de corretora ou de distribuidora de titulos,
valores mobilidrios e cambio, de empresa de arrendamento mercantil, de seguros
privados e de capitalizagdo ou de previdéncia complementar;

3.5.9. resultante ou remanescente de cisdo ou qualquer outra forma de
desmembramento de pessoa juridica que tenha ocorrido em um dos 5 (cinco) anos-
calendario anteriores;

3.5.10. constituida sob a forma de sociedade por agdes.

3.5.11. cujos titulares ou sécios guardem, cumulativamente, com o contratante do
servico, relacdo de pessoalidade, subordinacdo e habitualidade.

3.6. A falsidade da declaracdo de que trata os itens 3.3 ou 3.4 sujeitard o licitante as
sancOes previstas na Lei n? 14.133, de 2021, e neste Edital.

3.7. Os licitantes poderdo retirar ou substituir a proposta ou, na hipétese de a fase de
habilitacdo anteceder as fases de apresentacdo de propostas e lances e de julgamento, os
documentos de habilitacdo anteriormente inseridos no sistema, até a abertura da sessdo
publica.

3.8. N3o haverd ordem de classificacdo na etapa de apresentacdo da proposta e dos
documentos de habilitacdo pelo licitante, o que ocorrerd somente apds os procedimentos de
abertura da sessdo publica e da fase de envio de lances.

3.9. Serdo disponibilizados para acesso publico os documentos que compdem a proposta
dos licitantes convocados para apresentacdo de propostas, apds a fase de envio de lances.

3.10. Desde que disponibilizada a funcionalidade no sistema, o licitante poderd
parametrizar o seu valor final minimo mdaximo quando do cadastramento da proposta e
obedecerd as seguintes regras:
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3.10.1. aaplicagdo do intervalo minimo de diferenca de valores entre os lances, que
incidira tanto em relagdo aos lances intermediarios quanto em relagdao ao lance que
cobrir a melhor oferta; e

3.10.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final
minimo, caso estabelecido, e o intervalo de que trata o subitem acima.

3.11. O valor final minimo parametrizado no sistema poderad ser alterado pelo fornecedor
durante a fase de disputa, sendo vedado:

3.11.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando
adotado o critério de julgamento por menor preco; e

3.11.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no
sistema, quando adotado o critério de julgamento por maior desconto.

3.12. O valor final minimo parametrizado na forma do item 3.10 possuira carater sigiloso
para os demais fornecedores e para o érgdo ou entidade promotora da licitacdo, podendo ser
disponibilizado estrita e permanentemente aos 6rgaos de controle externo e interno.

3.13. Caberd ao licitante interessado em participar da licitacdo acompanhar as operacdes
no sistema eletronico durante o processo licitatério e se responsabilizar pelo 6nus decorrente
da perda de negdcios diante da inobservancia de mensagens emitidas pela Administracao ou
de sua desconexao.

3.14. O licitante deverd comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a segurancga, para imediato bloqueio de
acesso.

4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletrénico, dos seguintes campos:

4.1.1. valor unitario e total do item.
4.1.2. Marca.
4.1.3. Fabricante.

4.2, Todas as especificacdes do objeto contidas na proposta vinculam o licitante.
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4.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execuc¢ao do objeto.

4.4, Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndao lhe assistindo o direito de pleitear qualquer
alteragdo, sob alegacgao de erro, omissdao ou qualquer outro pretexto.

4.5, Se o regime tributdrio da empresa implicar o recolhimento de tributos em
percentuais varidveis, a cotacdo adequada serd a que corresponde a média dos efetivos
recolhimentos da empresa nos ultimos doze meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento
serdo retidos na fonte os percentuais estabelecidos na legislagao vigente.

4.7. Na presente licitacao, a Microempresa e a Empresa de Pequeno Porte ndao poderao
se beneficiar do regime de tributacdao pelo Simples Nacional, visto que os servigos serao
prestados com disponibilizacao de trabalhadores em dedicagao exclusiva de mao de obra, o
gue configura cessdao de mao de obra para fins tributarios, conforme art. 17, inciso XllI, da Lei
Complementar no 123/2006.

4.8. A apresentacdo das propostas implica obrigatoriedade do cumprimento das
disposi¢des nelas contidas, em conformidade com o que dispGe o Termo de Referéncia,
assumindo o proponente o compromisso de executar o objeto licitado nos seus termos, bem
como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em
guantidades e qualidades adequadas a perfeita execucdo contratual, promovendo, quando
requerido, sua substituicao.

4.9. O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da
data de sua apresentacdo.

4.10. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de
regéncia de contratacdes publicas federais, quando participarem de licitaces publicas;

4.11. Caso o critério de julgamento seja o de menor preco, os licitantes devem respeitar os
precos maximos previstos neste edital;

4.12. O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a responsabilizacdo pelo CFMV e, apds o devido processo legal,
gerar as seguintes consequéncias: assinatura de prazo para a adoc¢ao das medidas necessarias
ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou condenacao
dos agentes publicos responsaveis e da empresa contratada ao pagamento dos prejuizos ao
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erario, caso verificada a ocorréncia de superfaturamento por sobrepreco na execugao do
contrato.

5. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE
LANCES
5.1. A abertura da presente licitacdo dar-se-a automaticamente em sessao publica, por

meio de sistema eletrénico, na data, horario e local indicados neste Edital.

5.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de
habilitacdo, quando for o caso, anteriormente inseridos no sistema, até a abertura da sessdo
publica.

5.3. O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro
e os licitantes.

5.4. Iniciada a etapa competitiva, os licitantes deverdao encaminhar lances exclusivamente
por meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do
valor consignado no registro.

5.5. O lance devera ser ofertado pelo valor unitario do item.

5.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para
abertura da sessao e as regras estabelecidas no Edital.

5.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado
e registrado pelo sistema.

5.8. O intervalo minimo de diferenga de valores entre os lances, que incidira tanto em
relagao aos lances intermedidrios quanto em relagdao a proposta que cobrir a melhor oferta
devera ser de RS 50,00 (cinquenta reais).

5.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de
quinze segundos apds o registro no sistema, na hipotese de lance inconsistente ou
inexequivel.

5.10. O procedimento seguira o modo de disputa “ABERTO”, os licitantes apresentarao
lances publicos e sucessivos, com prorrogacoes.

5.10.1. A etapa de lances da sessdo publica tera duragao de dez minutos e, apds
isso, serd prorrogada automaticamente pelo sistema quando houver lance ofertado
nos ultimos dois minutos do periodo de duracdo da sessdo publica.
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5.10.2. A prorroga¢do automatica da etapa de lances, de que trata o subitem
anterior, sera de dois minutos e ocorrera sucessivamente sempre que houver lances
enviados nesse periodo de prorrogacao, inclusive no caso de lances intermediarios.

5.10.3. N3o havendo novos lances na forma estabelecida nos itens anteriores, a
sessao publica encerrar-se-a automaticamente, e o sistema ordenara e divulgara os
lances conforme a ordem final de classificagao.

5.10.4. Definida a melhor proposta, se a diferenca em relagdo a proposta
classificada em segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro,
auxiliado pela equipe de apoio, podera admitir o reinicio da disputa aberta, para a
definicdo das demais colocagoes.

5.10.5. Apods o reinicio previsto no item supra, os licitantes serdo convocados para
apresentar lances intermediarios.

5.11. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara
e divulgara os lances segundo a ordem crescente de valores.

5.12. N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

5.13. Durante o transcurso da sessdao publica, os licitantes serdao informados, em tempo
real, do valor do menor lance registrado, vedada a identificacdo do licitante.

5.14. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do
Pregdo, o sistema eletronico podera permanecer acessivel aos licitantes para a recepcao dos
lances.

5.15. Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo
superior a dez minutos, a sessdo publica serd suspensa e reiniciada somente apds decorridas
vinte e quatro horas da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio
eletrénico utilizado para divulgacao.

5.16. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

5.17. Em relacdo a itens ndo exclusivos para participacdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, serd efetivada a verificacdo automatica,
junto a Receita Federal, do porte da entidade empresarial. O sistema identificard em coluna
prépria as microempresas e empresas de pequeno porte participantes, procedendo a
comparacao com os valores da primeira colocada, se esta for empresa de maior porte, assim
como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei
Complementar n2 123, de 2006, regulamentada pelo Decreto n? 8.538, de 2015.
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5.17.1. Nessas condigdes, as propostas de microempresas e empresas de pequeno
porte que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor
proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

5.17.2. A melhor classificada nos termos do subitem anterior tera o direito de
encaminhar uma ultima oferta para desempate, obrigatoriamente em valor inferior
ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema,
contados apds a comunicagdo automatica para tanto.

5.17.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada
desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais
licitantes microempresa e empresa de pequeno porte que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classificagdo, para o exercicio do
mesmo direito, no prazo estabelecido no subitem anterior.

5.17.4. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos
subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela
gue primeiro podera apresentar melhor oferta.

Serd assegurado o direito de preferéncia previsto no artigo 32 da Lei n? 8.248, de

1991, conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010,
nos seguintes termos:

5.18.1. ApOs a aplicacdo das regras de preferéncia para microempresas e empresas
de pequeno porte, caberd a aplicacdo das regras de preferéncia, sucessivamente,
para:

5.18.1.1. bens e servicos com tecnologia desenvolvida no Pais e
produzidos de acordo com o Processo Produtivo Bdsico (PPB), na forma
definida pelo Poder Executivo Federal;

5.18.1.2. bens e servicos com tecnologia desenvolvida no Pais; e

5.18.1.3. bens e servicos produzidos de acordo com o PPB, na forma
definida pelo Poder Executivo Federal, nos termos do art. 52 e 82 do Decreto
7.174, de 2010 e art. 32 da Lei n? 8.248, de 1991.

5.18.2. Os licitantes classificados que estejam enquadrados no item 5.18.1.1, na
ordem de classificacdo, serdo convocados para que possam oferecer nova proposta
ou novo lance para igualar ou superar a melhor proposta valida, caso em que serd
declarado vencedor do certame.
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5.18.3. Caso a preferéncia nao seja exercida naforma doitem 5.18.1.1, por qualquer
motivo, serdo convocadas as empresas classificadas que estejam enquadradas no
item 5.18.1.2, na ordem de classificagao, para a comprovagao e o exercicio do direito
de preferéncia, aplicando-se a mesma regra para o item 5.18.1.3 caso esse direito
nao seja exercido.

5.18.4. As licitantes qualificadas como microempresas ou empresas de pequeno
porte que fizerem jus ao direito de preferéncia previsto no Decreto n2 7.174, de 2010,
terdo prioridade no exercicio desse beneficio em relagcdo as médias e as grandes
empresas na mesma situagao.

5.19. S6 poderd haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.

5.19.1. Havendo eventual empate entre propostas ou lances, o critério de
desempate serd aquele previsto no art. 60 da Lei n2 14.133, de 2021, nesta ordem:

5.19.1.1. disputa final, hipdtese em que os licitantes empatados poderao
apresentar nova proposta em ato continuo a classificacao;

5.19.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para
a qual deverdo preferencialmente ser utilizados registros cadastrais para
efeito de atesto de cumprimento de obrigacdes previstos nesta Lei;

5.19.1.3. desenvolvimento pelo licitante de ag¢bes de equidade entre
homens e mulheres no ambiente de trabalho, conforme regulamento;

5.19.1.4. desenvolvimento pelo licitante de programa de integridade,
conforme orientacdes dos orgdos de controle.

5.19.2. Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos
bens e servicos produzidos ou prestados por:

5.19.2.1. empresas estabelecidas no territério do Estado ou do Distrito
Federal do 6rgdo ou entidade da Administracdo Publica estadual ou distrital
licitante ou, no caso de licitacdo realizada por 6rgdo ou entidade de
Municipio, no territério do Estado em que este se localize;
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5.19.2.4. empresas que comprovem a pratica de mitigacdao, nos termos
da Lein212.187, de 29 de dezembro de 2009.

5.20. Esgotados todos os demais critérios de desempate previstos em lei, a escolha do
licitante vencedor ocorrerd por sorteio, em ato publico, para o qual todos os licitantes serdo
convocados, vedado qualquer outro processo.

5.21. Encerrada a etapa de envio de lances da sessdo publica, na hipdtese da proposta do
primeiro colocado permanecer acima do preco maximo ou inferior ao desconto definido para
a contratacdo, o pregoeiro poderd negociar condi¢gdes mais vantajosas, apds definido o
resultado do julgamento.

5.21.1. A negociacdo podera ser feita com os demais licitantes, segundo a ordem de
classificacdo inicialmente estabelecida, quando o primeiro colocado, mesmo apds a
negociacdo, for desclassificado em razdo de sua proposta permanecer acima do
preco maximo definido pela Administragao.

5.21.2. A negociagdo sera realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

5.21.3. Oresultado da negociacdo sera divulgado a todos os licitantes e anexado aos
autos do processo licitatdrio.

5.22. O Pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas)
horas, envie a proposta adequada ao ultimo lance ofertado apds a negociacdo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessdrios a
confirmacdo daqueles exigidos neste Edital e j& apresentados.

5.22.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de
solicitacdo fundamentada feita no chat pelo licitante, antes de findo o prazo.

5.23. Apds a negociacdo do preco, o Pregoeiro iniciard a fase de aceitacdo e julgamento da
proposta.

6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociagdo, o pregoeiro verificara se o licitante
provisoriamente classificado em primeiro lugar atende as condi¢des de participacdo no
certame, conforme previsto no art. 14 da Lei n2 14.133/2021, legislagdo correlata e no item
2.7 do edital, especialmente quanto a existéncia de san¢do que impeca a participacdo no
certame ou a futura contratacdo, mediante a consulta aos seguintes cadastros:

6.1.1. SICAF;
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6.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (https://portaldatransparencia.gov.br/sancoes);

6.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela
Controladoria-Geral da Unido (https://portaldatransparencia.gov.br/sancoes).

6.1.4. Cadastro Nacional de Condenagbes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica
(https://www.cnj.jus.br/improbidade _adm/consultar_requerido.php).

6.1.5. Lista de Inidoneos, mantida pelo Tribunal de Contas da Unido — TCU
(https://contas.tcu.gov.br/ords/f?p=INABILITADO:INIDONEQS).

6.1.5.1. Para a consulta de licitantes pessoa juridica poderd haver a
substituicdo das consultas nos itens 6.1.2, 6.1.3, 6.1.4 e 6.1.5 acima pela
Consulta Consolidada de Pessoa Juridica do TCU (https://certidoes-
apf.apps.tcu.gov.br/).

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de
seu sdcio majoritario, por forca da vedacao de que trata o artigo 12 da Lei n° 8.429, de 1992.

6.3. Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias
Impeditivas Indiretas, o Pregoeiro diligenciard para verificar se houve fraude por parte das
empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas. (IN n2 3/2018, art. 29,
caput)

6.3.1. A tentativa de burla serd verificada por meio dos vinculos societarios, linhas
de fornecimento similares, dentre outros. (IN n2 3/2018, art. 29, §19).

6.3.2. O licitante sera convocado para manifestacdo previamente a uma eventual
desclassificacdo. (IN n2 3/2018, art. 29, §29).

6.3.3. Constatada a existéncia de sancao, o licitante sera reputado inabilitado, por
falta de condicdo de participacao.

6.4. Caso atendidas as condicbes de participacdo, sera iniciado o procedimento de
habilitacado.
6.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de

algum tratamento favorecido as ME/EPPs ou tenha se valido da aplicacdo da margem de
preferéncia, o Pregoeiro verificard se o licitante faz jus ao beneficio aplicado.

6.6. Verificadas as condigdes de participacdo e de utilizagdo do tratamento favorecido, o
pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequacdo ao objeto
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e a compatibilidade do preco em relagao ao maximo estipulado para contrata¢ao neste Edital
e em seus anexos, observado o disposto no artigo 29 a 35 da IN SEGES n2 73, de 30 de
setembro de 2022.

6.7. Sera desclassificada a proposta vencedora que:
6.7.1. contiver vicios insanaveis;
6.7.2. ndo obedecer as especificacdes técnicas contidas no Termo de Referéncia;

6.7.3. apresentar precos inexequiveis ou permanecerem acima do preco maximo
definido para a contratacao;

6.7.4. nado tiverem sua exequibilidade demonstrada, quando exigido pela
Administracao;

6.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital
ou seus anexos, desde que insanavel.

6.8. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas
valores inferiores a 50% (cinquenta por cento) do valor or¢ado pela Administragdo.

6.8.1. A inexequibilidade, na hip6tese de que trata o caput, so serd considerada
apos diligéncia do pregoeiro, que comprove:

6.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e

6.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto
da oferta.
6.9. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da

necessidade de esclarecimentos complementares, poderdo ser efetuadas diligéncias, para
gue a empresa comprove a exequibilidade da proposta.

6.10. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo
da proposta. A planilha poderd ser ajustada pelo fornecedor, no prazo indicado pelo sistema,
desde que ndo haja majoracdo do preco e que se comprove que este é o bastante para arcar
com todos os custos da contratacdo;

6.11. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem
a substancia das propostas;
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6.12. Considera-se erro no preenchimento da planilha passivel de correc¢do a indica¢do de
recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando nao cabivel
esse regime.

6.13. Para fins de andlise da proposta quanto ao cumprimento das especificacdes do
objeto, podera ser colhida a manifestagdo escrita do setor requisitante do servigo ou da area
especializada no objeto.

7. DA FASE DE HABILITACAO

7.1. Os documentos previstos no Termo de Referéncia, necessdrios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitagdo, serao exigidos para fins
de habilitacdo, nos termos dos arts. 62 a 70 da Lei n? 14.133, de 2021.

7.1.1. A documentacdo exigida para fins de habilitacdo juridica, fiscal, social e
trabalhista e econ6mico-financeira, podera ser substituida pelo registro cadastral no
SICAF.

7.2. Quando permitida a participacdo de empresas estrangeiras que ndo funcionem no
Pais, as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes,
inicialmente apresentados em traducgao livre.

7.3. Na hipdtese de o licitante vencedor ser empresa estrangeira que nao funcione no
Pais, para fins de assinatura do contrato ou da ata de registro de precos, os documentos
exigidos para a habilitacdao serdo traduzidos por tradutor juramentado no Pais e apostilados
nos termos do disposto no Decreto n2 8.660, de 29 de janeiro de 2016, ou de outro que venha
a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

7.4. Os documentos exigidos para fins de habilitagao poderdo ser substituidos por registro
cadastral emitido por érgao ou entidade publica, desde que o registro tenha sido feito em
obediéncia ao disposto na Lei n? 14.133/2021.

7.5. Sera verificado se o licitante apresentou declaragao de que atende aos requisitos de
habilitacaol, e o declarante respondera pela veracidade das informacdes prestadas, na forma
da lei (art. 63, |, da Lei n2 14.133/2021).

7.6. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagao, a
declaracdo de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

10 artigo 18, §29, da IN SEGES n2 73, de 30 de setembro de 2022, obriga a apresentagdo dessa declaragdo.
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7.7. O licitante deverd apresentar, sob pena de desclassificacdao, declaragdao de que suas
propostas econOmicas compreendem a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdao Federal, nas leis trabalhistas, nas normas
infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de entrega das propostas.

7.8. Considerando que na presente contratacao a avaliagao prévia do local de execugao é
imprescindivel para o conhecimento pleno das condi¢bes e peculiaridades do objeto a ser
contratado, o licitante deve atestar, sob pena de inabilitacdo, que conhece o local e as
condicdes de realizagdo do servico, assegurado a ele o direito de realizagdo de vistoria prévia.

7.8.1. O licitante que optar por realizar vistoria prévia tera disponibilizado pela
Administra¢ao data e horario exclusivos, a ser agendado na forma do Item 9.50 do
Termo de Referéncia (ANEXO A — MODELO DE TERMO DE VISTORIA), de modo que
seu agendamento nao coincida com o agendamento de outros licitantes.

7.8.2. Caso o licitante opte por ndo realizar vistoria, podera substituir a declaracao
exigida no presente item por declaracdo formal assinada pelo seu responsavel
técnico acerca do conhecimento pleno das condicdes e peculiaridades da

contratacgao.
7.9. A habilitacdo serd verificada por meio do SICAF, nos documentos por ele abrangidos:
Nivel | — Credenciamento; Nivel Il — Habilitacdo Juridica; Nivel lll — Regularidade Fiscal e

Trabalhista Federal; Nivel IV — Regularidade Fiscal Estadual/Distrital e Municipal; Nivel V —
Qualificacdo Técnica; e Nivel VI — Qualificacdo Econdmico-Financeira.

7.9.1. Somente haverd a necessidade de comprovacdo do preenchimento de
requisitos mediante apresentacdo dos documentos originais ndo-digitais quando
houver duvida em relacdo a integridade do documento digital ou quando a lei
expressamente o exigir. (IN n2 3/2018, art. 42, §12, e art. 62, §49).

7.10.  E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no
Sicaf e manté-los atualizados junto aos 6rgdos responsaveis pela informacdo, devendo
proceder, imediatamente, a correcdo ou a alteracdo dos registros tdo logo identifique
incorrecdo ou aqueles se tornem desatualizados. (IN n2 3/2018, art. 72, caput).

7.10.1. A ndo observancia do disposto no item anterior podera ensejar
desclassificacdo no momento da habilitacdo. (IN n2 3/2018, art. 72, paragrafo unico).

7.11. A verificacdo pelo pregoeiro, em sitios eletronicos oficiais de 6rgaos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitacao.
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7.11.1. Os documentos exigidos para habilitacao que nao estejam contemplados no
Sicaf serdao enviados por meio do sistema, em formato digital, no prazo de até 2
(duas) horas, prorrogdvel por igual periodo, contado da solicitacdo do pregoeiro.

7.12.  Averificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera
feita em relagdo ao licitante vencedor.

7.12.1. Os documentos relativos a regularidade fiscal que constem do Termo de
Referéncia somente serdo exigidos, em qualquer caso, em momento posterior ao
julgamento das propostas, e apenas do licitante mais bem classificado.

7.12.2. Respeitada a excecdo do subitem anterior, relativa a regularidade fiscal,
guando a fase de habilitacdo anteceder as fases de apresentagdo de propostas e
lances e de julgamento, a verificacdo ou exigéncia do presente subitem ocorrerd em
relagdo a todos os licitantes.

7.13.  Para fins de HABILITACAO JURIDICA, deverdo ser apresentados os documentos
especificados Termo de Referéncia (Item 9.5 a 9.13).

7.14. Para fins de HABILITACAO FISCAL, SOCIAL E TRABALHISTA, dever3o ser apresentados
os documentos especificados Termo de Referéncia (Iltem 9.14 2 9.21).

7.15. Para fins de QUALIFICACAO ECONOMICO-FINANCEIRA, deverio ser apresentados os
documentos especificados Termo de Referéncia (ltem 9.22 a 9.29).

7.16. Para fins de QUALIFICACAO TECNICA, deverdo ser apresentados os documentos
especificados Termo de Referéncia (Item 9.30 a 9.36).

7.17. Apods a entrega dos documentos para habilitacdo, ndo sera permitida a substituicdo
ou a apresentacdo de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21,
art. 64, e IN 73/2022, art. 39, §49):

7.17.1. complementac¢do de informacdes acerca dos documentos ja apresentados
pelos licitantes e desde que necessaria para apurar fatos existentes a época da
abertura do certame; e

7.17.2. atualizacdo de documentos cuja validade tenha expirado apds a data de
recebimento das propostas;

7.18. Na andlise dos documentos de habilitagdo, a comissdo de contratagdo e/ou agente
de contratacdo podera sanar erros ou falhas, que ndo alterem a substancia dos documentos
e sua validade juridica, mediante decisdao fundamentada, registrada em ata e acessivel a todos,
atribuindo-lhes eficacia para fins de habilitacao e classificacao.
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7.19. Na hipdtese de o licitante ndo atender as exigéncias para habilitagdo, o pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de classificagdo, até a
apuragdo de uma proposta que atenda ao presente edital, observado o prazo disposto no
subitem 7.11.1.

7.20. Somente serdo disponibilizados para acesso publico os documentos de habilitagao do
licitante cuja proposta atenda ao edital de licitagao, apds concluidos os procedimentos de que
trata o subitem anterior.

7.21. A comprovacao de regularidade fiscal e trabalhista das microempresas e das
empresas de pequeno porte somente sera exigida para efeito de contratacdo, e ndo como
condicdo para participacdo na licitagdo (art. 42 do Decreto n2 8.538/2015).

7.22. Quando a fase de habilitacdo anteceder a de julgamento e ja tiver sido encerrada,
nao cabera exclusao de licitante por motivo relacionado a habilita¢do, salvo em razao de fatos
supervenientes ou so conhecidos apds o julgamento.

8. DO TERMO DE CONTRATO

8.1. Apds a homologacgdo e adjudicagao, caso se conclua pela contratagao, sera firmado
termo de contrato, ou outro instrumento equivalente.

8.2. O adjudicatdrio terd o prazo de 3 (trés) dias uteis, contados a partir da data de sua
convocagao, para assinar o termo de contrato ou instrumento equivalente, sob pena de decair
o direito a contrata¢do, sem prejuizo das sangdes previstas neste Edital.

8.3. Alternativamente a convocagao para comparecer perante o érgdo ou entidade para
a assinatura do Termo de Contrato ou instrumento equivalente, a Administragao podera:

8.3.1. encaminha-lo para assinatura, mediante correspondéncia postal com aviso
de recebimento (AR), para que seja assinado e devolvido no prazo de 3 (trés) dias
Uteis, a contar da data de seu recebimento;

8.3.2. disponibilizar acesso a sistema de processo eletronico para que seja
assinado digitalmente, devidamente reconhecido pela Infraestrutura de Chaves
Publicas Brasileira - ICP-BRASIL, em até 3 (trés) dias Uteis; ou

8.3.3. outro meio eletronico, assegurado o prazo de 3 (trés) dias Uteis para
resposta apds recebimento da notificacdo pela Administracdo.

8.4. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida ao fornecedor
adjudicado, implica o reconhecimento de que:
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8.4.1. referida Nota estd substituindo o contrato, aplicando-se a relagdo de
negocios ali estabelecida as disposi¢cdes da Lei n2? 14.133, de 2021;

8.4.2. a contratada se vincula a sua proposta e as previsdes contidas neste Edital;

8.4.3. a contratada reconhece que as hipéteses de rescisdo sao aquelas previstas
nos artigos 137 e 138 da Lei n? 14.133, de 2021 e reconhece os direitos da
Administracao previstos nos artigos 137 a 139 da mesma Lei.

8.5. Os prazos dos itens 8.2 e 8.3 poderdo ser prorrogados, por igual periodo, por
solicitacdo justificada do adjudicatario e aceita pela Administragao.

8.6. O prazo de vigéncia da contratacdo é o estabelecido no Termo de Referéncia.

8.7. Na assinatura do contrato ou instrumento equivalente serd exigido o Cadastro
Informativo de Créditos ndo Quitados do Setor Publico Federal — Cadin e a comprovacao das
condi¢Oes de habilitacdo e contratacdao consignadas neste Edital, que deverdao ser mantidas
pelo fornecedor durante a vigéncia do contrato.

8.7.1. A existéncia de registro no Cadin constitui fator impeditivo para a

contratacgao.
9. DOS RECURSOS
9.1. A interposicao de recurso referente ao julgamento das propostas, a habilitacdo ou

inabilitacdo de licitantes, a anulagao ou revogacao da licitacao, observara o disposto no art.
165 da Lei n2 14.133, de 2021.

9.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimacdo ou de
lavratura da ata.

9.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de
habilitacao ou inabilitacdao do licitante:

9.3.1. aintengao de recorrer devera ser manifestada imediatamente, sob pena de
preclusao;

9.3.2. 0 prazo para a manifestagao da intengao de recorrer ndo serad inferior a 10
(dez) minutos.

9.3.3. 0 prazo para apresentagao das razdes recursais sera iniciado na data de
intimacdo ou de lavratura da ata de habilitacdo ou inabilitacdo;
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9.3.4. nahipdtese de adogao da inversao de fases prevista no § 12 do art. 17 da Lei
n? 14.133, de 2021, o prazo para apresentagao das razdes recursais sera iniciado na
data de intimag¢ao da ata de julgamento.

9.4. Os recursos deverdo ser encaminhados em campo préprio do sistema.

9.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisao
recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias uUteis, ou, nesse
mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua
decisdo no prazo de 10 (dez) dias uteis, contado do recebimento dos autos.

9.6. Os recursos interpostos fora do prazo nao serdao conhecidos.

9.7. O prazo para apresentacao de contrarrazdes ao recurso pelos demais licitantes sera
de 3 (trés) dias uteis, contados da data da intimagdo pessoal ou da divulgacao da interposicao
do recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus
interesses.

9.8. O recurso e o pedido de reconsideragao terdo efeito suspensivo do ato ou da decisao
recorrida até que sobrevenha decisdo final da autoridade competente.

9.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

9.10. Os autos do processo permanecerao com vista franqueada aos interessados, na sede
do Conselho Federal de Medicina Veterinaria, sediado em Brasilia-DF, no SIA, Trecho 06, Lotes
130/140, CEP: 71.205-060, nos dias Uteis, no horario de 08:00 as 17:00.

10. DA GARANTIA

10.1. Sera exigida a prestacdao de garantia na presente contratacao, conforme prazos e
condicdes que constam no Termo de Referéncia (Item 4.80), anexo a este Edital.

11. DAS INFRACOES ADMINISTRATIVAS E SANCOES

11.1. Cometeinfracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

11.1.1. deixar de entregar a documentacdo exigida para o certame ou n3o entregar
qualquer documento que tenha sido solicitado pelo/a pregoeiro/a durante o
certame;

11.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, nao
mantiver a proposta em especial quando:
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11.1.2.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou
apods a negociacgao;

11.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

11.1.2.3. pedir para ser desclassificado quando encerrada a etapa
competitiva; ou

11.1.2.4. deixar de apresentar amostra;

11.1.2.5. apresentar proposta ou amostra em desacordo com as
especificagbes do edital;

11.1.3. na3o celebrar o contrato ou ndo entregar a documentagdo exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;

11.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de
registro de preco, ou a aceitar ou retirar o instrumento equivalente no prazo
estabelecido pela Administragao;

11.1.4. apresentar declaracdao ou documentacao falsa exigida para o certame ou
prestar declaracdo falsa durante a licitacdo;

11.1.5. fraudar a licitagdo;

11.1.6. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza,
em especial quando:

11.1.6.1. agir em conluio ou em desconformidade com a lei;

11.1.6.2. induzir deliberadamente a erro no julgamento;

11.1.6.3. apresentar amostra falsificada ou deteriorada;
11.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo
11.1.8. praticar ato lesivo previsto no art. 52 da Lei n.2 12.846, de 2013.

11.2. Com fulcro na Lei n? 14.133, de 2021, a Administracdo podera, garantida a prévia
defesa, aplicar aos licitantes e/ou adjudicatarios as seguintes sanc¢des, sem prejuizo das
responsabilidades civil e criminal:

11.2.1. adverténcia;
11.2.2. multa;
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11.2.3. impedimento de licitar e contratar e

11.2.4. declaragao de inidoneidade para licitar ou contratar, enquanto perdurarem
os motivos determinantes da puni¢do ou até que seja promovida sua reabilitacao
perante a prépria autoridade que aplicou a penalidade.

11.3. Na aplicagao das san¢des serao considerados:
11.3.1. a natureza e a gravidade da infragdo cometida.
11.3.2. as peculiaridades do caso concreto
11.3.3. ascircunstancias agravantes ou atenuantes
11.3.4. os danos que dela provierem para a Administracdo Publica

11.3.5. aimplantacdo ou o aperfeicoamento de programa de integridade, conforme
normas e orientagdes dos drgaos de controle.

11.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do
contrato licitado, recolhida no prazo maximo de 15 (quinze) dias Uteis, a contar da
comunicacao oficial.

11.4.1. Para as infracdes previstas nos itens 11.1.1, 11.1.2 e 11.1.3, a multa serd de
0,5% a 15% do valor do contrato licitado.

11.4.2. Para as infragGes previstas nos itens 11.1.4, 11.1.5, 11.1.6, 11.1.7e 11.1.8, a
multa sera de 15% a 30% do valor do contrato licitado.

11.5. As sancOes de adverténcia, impedimento de licitar e contratar e declaracdo de
inidoneidade para licitar ou contratar poderdo ser aplicadas, cumulativamente ou nao, a
penalidade de multa.

11.6. Na aplicacdo da san¢do de multa sera facultada a defesa do interessado no prazo de
15 (quinze) dias Uuteis, contado da data de sua intimacao.

11.7. A sancdo de impedimento de licitar e contratar serd aplicada ao responsavel em
decorréncia das infracdes administrativas relacionadas nos itens 11.1.1, 11.1.2 e 11.1.3,
guando ndo se justificar a imposicdo de penalidade mais grave, e impedird o responsavel de
licitar e contratar no ambito da Administracdo Publica direta e indireta do ente federativo a
gual pertencer o 6rgdo ou entidade, pelo prazo maximo de 3 (trés) anos.

11.8. Podera ser aplicada ao responsavel a sangao de declaragdo de inidoneidade para
licitar ou contratar, em decorréncia da pratica das infragdes dispostas nos itens 11.1.4, 11.1.5,
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11.1.6, 11.1.7 e 11.1.8, bem como pelas infragdes administrativas previstas nos itens 11.1.1,
11.1.2 e 11.1.3 que justifiqguem a imposi¢cao de penalidade mais grave que a san¢do de
impedimento de licitar e contratar, cuja duragdo observara o prazo previsto no art. 156, §59,
da Lei n.2 14.133/2021.

11.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de
preco, ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela
Administracdo, descrita no item 11.1.3, caracterizara o descumprimento total da obrigacao
assumida e o sujeitara as penalidades e a imediata perda da garantia de proposta em favor do
orgdo ou entidade promotora da licitagdo, nos termos do art. 45, §42 da IN SEGES/ME n.2 73,
de 2022.

11.10. A apuracdo de responsabilidade relacionadas as san¢Ges de impedimento de licitar e
contratar e de declaracdo de inidoneidade para licitar ou contratar demandara a instauragao
de processo de responsabilizacdo a ser conduzido por comissdao composta por 2 (dois) ou mais
servidores estaveis, que avaliard fatos e circunstancias conhecidos e intimara o licitante ou o
adjudicatdrio para, no prazo de 15 (quinze) dias Uteis, contado da data de sua intimacao,
apresentar defesa escrita e especificar as provas que pretenda produzir.

11.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sancdes de
adverténcia, multa e impedimento de licitar e contratar, contado da data da intimagao, o qual
serd dirigido a autoridade que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar
no prazo de 5 (cinco) dias uteis, encaminhara o recurso com sua motiva¢ao a autoridade
superior, que devera proferir sua decisdo no prazo maximo de 20 (vinte) dias Uteis, contado
do recebimento dos autos.

11.12. Cabera a apresentacdo de pedido de reconsideracdo da aplicacdo da sancdo de
declaragao de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis,
contado da data da intimacdo, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado
do seu recebimento.

11.13. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisao final da autoridade competente.

11.14. A aplicacdo das sangdes previstas neste edital ndo exclui, em hipdtese alguma, a
obrigacao de reparacao integral dos danos causados.

12. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

12.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na
aplicacdo da Lei n? 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes
da data da abertura do certame.
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12.2. A resposta a impugnacao ou ao pedido de esclarecimento sera divulgado em sitio
eletronico oficial no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data
da abertura do certame.

12.3. A impugnacao e o pedido de esclarecimento deverdao ser encaminhados,
EXCLUSIVAMENTE, pelo e-mail pregao@cfmv.gov.br.

12.4. As impugnacgdes e pedidos de esclarecimentos ndao suspendem os prazos previstos
no certame.

12.4.1. A concessdo de efeito suspensivo a impugnacao é medida excepcional e
devera ser motivada pelo agente de contratacdo, nos autos do processo de licitacao.

12.5. Acolhida a impugnacdo, sera definida e publicada nova data para a realiza¢do do
certame.

13. DAS DISPOSICOES GERAIS

13.1. Serd divulgada ata da sessao publica no sistema eletrdnico.

13.2. N3o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdao sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que nao
haja comunica¢do em contrario, pelo Pregoeiro.

13.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observardo o hordrio de Brasilia - DF.

13.4. A homologac¢ao do resultado desta licitacdao ndo implicara direito a contratacao.

13.5. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndao comprometam o interesse da
Administracdo, o principio da isonomia, a finalidade e a seguranca da contratagao.

13.6. Os licitantes assumem todos os custos de preparagao e apresentacdo de suas
propostas e a Administracdo ndo sera, em nenhum caso, responsavel por esses custos,
independentemente da condugdo ou do resultado do processo licitatério.

13.7.  Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-4 o do vencimento. SO se iniciam e vencem os prazos em dias de
expediente na Administracao.
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13.8. O desatendimento de exigéncias formais nao essenciais ndo importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.

13.9. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais
pecas que compdem o processo, prevalecera as deste Edital.

13.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de
Contratag0es Publicas (PNCP) - https://www.gov.br/pncp/pt-br, bem como no Portal do CFMV
- https://www.cfmv.gov.br/licitacoes/transparencia/.

13.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
ANEXO | - TERMO DE REFERENCIA (TR)
APENDICE DO ANEXO | — ESTUDO TECNICO PRELIMINAR (ETP)
ANEXO Il — ORCAMENTO EESTIMADO
ANEXO Il — MODELO DE PROPOSTA COMERCIAL

ANEXO IV — MINUTA DE CONTRATO

Brasilia, 02 de janeiro de 2025.

ANA ELISA FERNANDES DE SOUZA ALMEIDA
Presidente do CFMV

FERNANDA S. VELOSO FRANCISCO A. LOPES JUNIOR VITOR HUGO DA S. RAMOS
Agente de Contratacao Agente de Contratacao Agente de Contratacao
Portaria CFMV n2 19/2023 Portaria CFMV n2 19/2023 Portaria CFMV n2 19/2023
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ANEXO |

TERMO DE REFERENCIA
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TERMO DE REFERENCIA
LEI 14.133/2021

Aquisicao de Solucao de Rede Local Sem Fio (WLAN/Wi-Fi)

Versao 4.3

| 1 CONDICOES GERAIS DA CONTRATACAO

1.1  Aquisicdo de Solucao de Rede Local Sem Fio (WLAN/Wi-Fi), incluindo o fornecimento de
equipamentos, a instalagdo, a configuragao, o treinamento, a garantia e suporte técnico de 60
(sessenta) meses, nos termos da tabela abaixo, conforme condigGes e exigéncias estabelecidas
neste instrumento e seus anexos:

1.2 Tabela de quantitativos de bens e servicos para a aquisicdo de solucdo de rede local sem fio

(WLAN/Wi-Fi):
LOTE UNICO
Item Descricao/Especificacao CatMat/CatSer MUeI:IIidd.a Qtde
1 Ponto de acesso WLAN Indoor 393277 Und. 40
5 Controladora de Rede WLAN (caso a solugao 486317 Und 1
requeira)
3 Servico de instalagao, _conﬁguragao e transferéncia de 26972 Und 1
conhecimento Aands-on

1.3 Os objetos desta contratacdo sdo categorizados como comuns, uma vez que a caracterizacdo dos
bens e servicos enseja definicdes objetivas com base em especificacdes usuais de mercado,
conforme disposto no art. 69, inciso XIII, da Lei n® 14.133/2021, bem como a orientacdao
recomenda-se que seja adotada a modalidade pregao, preferencialmente na forma eletronica.

1.4 A vigéncia do contrato sera de 12 (doze) meses, nao necessitando de prorrogacao, ressalvado
os periodos de garantia técnica, que terdo efeitos por 60 (sessenta) meses.

| 2 DESCRICAO DA SOLUCAO COMO UM TODO |

Dos Objetivos

2.1 A solucdo de TIC consiste na aquisicdo de solucdo de rede local sem fio (WLAN/Wi-Fi) para
atendimento das demandas do Conselho Federal de Medicina Veterinaria — CFMV de acordo com
as especificacdes constantes neste TERMO DE REFERENCIA.

TeLEFONE: +55 (61) 2106-0400

1
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2.2 A solucao devera ser composta por recursos locais do tipo Ponto de Acesso (Access Point), com
ou sem controladora do tipo appliance (fisica, virtual ou em nuvem). Caso a solugdo seja com
controladora, ela deve ser responsavel por controlar a configuragao dos pontos de acesso, além
de gerenciar e otimizar o desempenho e a cobertura da radiofrequéncia da rede local sem fio.
Caso a solucdo seja sem controladora, os Pontos de Acesso (Access Points) devem possuir
funcionalidades de controle embarcadas, que permitam o gerenciamento dos servicos da rede
sem fio e que sejam implementados por uma plataforma unificada.

2.3 E importante salientar que, o objeto desta contratacdo ndo devera ser parcelado, pois os itens
descritos agrupam solugdes e servicos de uma mesma natureza que guardam correlacdo entre
si, por similaridade técnica e tecnoldgica, assim como de aplicabilidade em busca de uma Unica
solucdo, sem causar quaisquer prejuizos a ampla competitividade.

2.4 Demais requisitos necessarios para contratacdo estdo descritos no Estudo Técnico Preliminar.

Do quantitativo

2.5 O quantitativo a ser contratado reflete a necessidade do CFMV para atender a demanda atual e
a cobertura durante o periodo de garantia, desde que nao existam fatores relevantes que
acarretem alteragOes significativas no perfil de uso e/ou necessidades da rede.

2.6  Cabe salientar que, algumas empresas proveem solugao de rede local sem fio que necessitam de
um equipamento denominado “Controladora Wireless” e, por este motivo, este item esta incluido
na tabela de itens.

Dos servicos de instalacao, configuracao e transferéncia de conhecimento

2.7 Os servigos de instalagdo, configuragao e transferéncia de conhecimento serdo acionados SOB
DEMANDA, conforme emissdo da Ordem de Servico (modelo no Anexo B), apds assinatura
do contrato.

2.8 O fornecimento dos equipamentos e demais itens que compoem a solucdo, estad associado a sua
completa instalacao, configuracao e repasse de conhecimento, assim como o planejamento das
etapas de instalacdo e validagdo da solugdo, em conjunto com a equipe técnica do CFMV.

Das Especificacoes Técnicas da solucao de Rede Local Sem fio (WLAN/Wi-Fi)
2.9 1Item 1 - Ponto de Acesso WLAN Indoor (Access Point)

Das Caracteristicas gerais

2.9.1 Deverd ser apresentado certificado valido, homologado pela Agéncia Nacional de
Telecomunicagdes (ANATEL), para os produtos fornecidos, conforme resolucdo n® 715. Nao
serao aceitos protocolos de entrada ou outros documentos diferentes do certificado, uma
vez que 0s mesmos nao garantem o fornecimento de equipamentos homologados e em
conformidade com as leis brasileiras.

2.9.2 Equipamentos devem ser novos e de primeiro uso.

2.9.3 Devem ser do mesmo fabricante para fins de total compatibilidade e gerenciamento
unificado da solugado.

2.9.4 Devem ser capazes de operar com resiliéncia e desempenho de modo a permitir alta
disponibilidade.

2
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2.9.8

2.9.9

2.9.10
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Devem suportar o gerenciamento centralizado, com ou sem controladora wireless, e possuir
funcionalidades de controle embarcadas nos proprios Access Point (AP), permitindo que o
gerenciamento e servicos da rede sem fio sejam implementados por uma plataforma
unificada.

Devem ser acompanhados de todos os acessorios necessarios para operacionalizagdo da
solugcdo, tais como softwares, documentagGes técnicas e manuais que contenham
informacdes suficientes, que possibilitem a instalagao, configuragao e gerenciamento da
solucao.

Os pontos de cabeamento predial para conexao dos APs serdo fornecidos pela
CONTRATANTE.

Os APs devem vir com a versao mais recente do software.

Devem possui uma estrutura que permita a utilizagao do equipamento em locais internos,
com fixacdo em teto e parede, e fornecimento dos acessorios para que possa ser feita a
fixagao. Devera ser fornecido com kit de instalacao, quando necessario.

Possibilitar alimentagdo elétrica local e via padrao PoE+ (IEEE 802.3at);

Possuir, no minimo, 1 (um) LED para a indicagdo do status de operagdo do equipamento.

Do Gerenciamento dos APs

2.9.12

2.9.13

2.9.14

2.9.15

2.9.16

2.9.17

Permitir a configuracao e gerenciamento direto por meio de browser padrao (HTTPS) e/ou
através de plataformas de software que sigam padrdes SSH.

Caso a solucdo necessite de controladora:

a) Permitir que sua configuracdo seja realizada automaticamente quando este for
conectado;

b) Permitir que o processo de atualizacdo de software seja realizado manualmente através
de interface web, FTP ou TFTP e/ou automaticamente através de controlador WLAN do
mesmo fabricante;

c) Em caso de falha de comunicacdo entre os Pontos de Acesso e o controlador WLAN os
usuarios associados a rede sem fio devem continuar conectados com acesso a rede.

Se um controlador WLAN falhar, os Pontos de Acesso relacionados a ele deverao se associar
automaticamente a um controlador WLAN alternativo, nao permitindo que a rede wireless
se torne inoperante;

Implementar mecanismo de funcionamento para trabalhar com controladores WLAN em
redundancia;

Podera implementar funcionamento em modo autogerenciado, ou seja, sem necessidade de
controladora WLAN separada para configuragdo de seus parametros de rede wireless,
incluindo gerenciamento das politicas de seguranga, QoS e monitoramento de RF. Nesse
caso, devera atender a todas as caracteristicas descritas nesse modo de funcionamento;

A solucao em modo autogerenciado devera ser redundante e nao devera depender Unica e
exclusivamente de um elemento, ou seja, em caso de falha de um ou mais pontos de acesso
a solugdo devera continuar funcionando, mesmo que s6 com um ponto de acesso;

3
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2.9.19

2.9.20

2.9.21

2.9.22

2.9.23

2.9.24

2.9.25

2.9.26

2.9.27

2.9.28

2.9.29
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Devera permitir a formagao de conjuntos de pontos de acesso que se comuniquem e
compartilhem das mesmas configuracoes (Clusters ou Grupos);

Devera permitir as seguintes opcoes de configuracao e monitoragao: por controlador virtual
ou sem o controlador através das funcionalidades de controle embarcadas nos préprios APs.

Devera permitir upgrade de firmware de forma centralizada por um ponto central de
gerenciamento.

No cenario sem controlador WLAN, o gerenciamento devera ser centralizado no "AP Mestre",
que distribui as configuracoes de controle para os outros APs da rede.

Permitir a configuracdo de um nimero maximo de clientes que poderdo se conectar a um
ponto de acesso.

Quando um ponto de acesso estiver sobrecarregado com muitos usuarios, devera permitir o
balanceamento destes com outros pontos de acesso.

Devera disponibilizar uma interface grafica Unica e centralizada, acessivel por browser
padrdo em pagina https, para configuracdo do conjunto de Pontos de Acesso
(cluster/grupo);

Devera suportar a identificacdo e controle de aplicagGes dos dispositivos clientes conectados
ao AP no modo autogerenciado ou gerenciado por controladora WLAN.

Permitir a criacdo de perfis de usudrios a partir do qual se determinem parametros individuais
de QoS, VLAN, politicas de firewall e criptografia de trafego.

Quando for o caso, devera implementar funcionamento em modo gerenciado por controlador
WLAN, para configuragao de seus parametros wireless, gerenciamento das politicas de
seguranga, QoS e monitoramento de RF.

O ponto de acesso podera estar diretamente ou remotamente conectado ao controlador
WLAN, inclusive via roteamento da camada de rede OSI.

Devera permitir que o conjunto de pontos de acesso sejam atualizados de forma centralizada
pela interface grafica;

Das Caracteristicas dos Radios APs

2.9.30

Os pontos de acesso deverdo possuir certificado emitido pelo “WIFI Alliance” comprovando
0s seguintes padroes, protocolos e funcionalidades:

a) IEEE 802.11a;

b) IEEE 802.11b;

c¢) IEEE 802.11g;

d) IEEE 802.11n;

e) IEEE 802.11ac;

f) IEEE 802.11ax (Wi-Fi 6);

g) WPA® Enterprise/Personal;
h) WPA2® Enterprise/Personal;
i)  WPA3® Enterprise/Personal;
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2.9.32

2.9.33

2.9.34

2.9.35

2.9.36

2.9.37

2.9.38
2.9.39
2.9.40

2.9.41

2.9.42
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j) WMM® e WMM® Power Save;
k) Short Guard Interval (SGI);

I) Packet Aggregation (A-MPDU). Operar com canais de 20MHz, 40MHz, 80MHz e
160MHz para a frequéncia de 5GHz;

Devera permitir, simultaneamente, usuarios configurados nos padrées IEEE 802.11a,
802.11b, 802.11g, 802.11n, 802.11ac e 802.11ax;

Implementar as seguintes taxas de transmissao e com fallback automatico:
a) IEEE 802.11 a/g: 54, 48, 36, 24, 18, 12, 9 e 6 Mbps;
b) IEEE 802.11 b: 11; 5.5; 2 e 1 Mbps;
c) IEEE 802.11n (2.4GHz): MCSO — MCS15 (6.5 a 300Mbps);
d) IEEE 802.11ac (5GHz): MCSO — MCS9, (6.5 a 3.467Mbps) para canais de

20/40/80/160MHz;

e) IEEE 802.11ax (2,4GHz): MCSO - MCS11, (3.6 a 574Mbps) para canais de
20/40MHz;

f) IEEE 802.11ax (5GHz): MCSO — MCS11, (3.6 a 4.803Mbps) para canais de
20/40/80/160MHz;

Possuir antenas compativeis com as frequéncias de radios dos padroes IEEE
802.11a/n/ac/ax e 802.11/b/g/n com ganho de, pelo menos, 4dBi para frequéncia de 2.4GHz
e 5dBi para frequéncia de 4.7GHz, com padrao de irradiacdo omnidirecional;

Suportar operacdo em no minimo: 2x2 MIMO (2.4GHz) e 4x4 MIMO (5GHz);

Nao serao aceitos equipamentos com antenas aparentes (externas ao ponto de acesso)
rosqueaveis, para se evitar que alguém a remova.

Permitir o armazenamento de sua configuracdo em memoria ndo volatil, podendo, numa
gueda e posterior restabelecimento da alimentagdo, voltar a operacdo normalmente na
mesma configuracao anterior;

Possuir capacidade de selecionar automaticamente o canal de transmissao suportando
mecanismo que identifique e associe clientes preferencialmente na banda de 5GHz, deixando
a banda de 2,4 GHz livre para dispositivos que trabalhem somente nesta frequéncia.

Possibilitar Backup e Restore da configuragdo por meio da interface grafica;
Devera possuir servidor DHCP interno;

Implementar cliente DHCP, para configuracdo automatica de seu endereco IP e implementar
também suporte a enderegamento IP estatico.

Deverd possuir uma base de usudrios interna que diferencie usudrios visitantes de
funcionarios, para ser usada em autenticacdo 802.1x ou Captive Portal;

O ponto de acesso devera permitir a conversdo de modo autogerenciado para modo
gerenciado por Controlador WLAN através de interface grafica, em browser padrdo (HTTPS),
e permitir que todos os demais pontos de acesso pertencentes ao mesmo cluster ou grupo,
também sejam convertidos;
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2.9.43 No modo de funcionamento autogerenciado devera disponibilizar na interface gréfica
informag0es de usuarios conectados, qualidade de sinal e trafego de dados na rede;

2.9.44 A poténcia de transmissao devera permitir ajuste em intervalos de 1 dBm;
2.9.45 Possuir capacidade de selecionar automaticamente o canal de transmissao;

2.9.46 Permitir o ajuste dinamico de nivel de poténcia e canal de radio de modo a otimizar o
tamanho da célula de RF;

2.9.47 Possuir poténcia de transmissao de, no minimo, 18 dBm para IEEE 802.11a/b/g/n/ac/ax;

2.9.48 Implementar padrao WMM da Wi-Fi Alliance para priorizacdao de trafego, suportando
aplicagdes em tempo real, tais como, VoIP, video, dentre outras;

2.9.49 Nao devera haver licenca restringindo o nimero de usuarios por ponto de acesso;

2.9.50 Possuir, uma interface IEEE 802.3bz 100/1000/2500BaseT Ethernet, auto-sensing, auto
MDI/MDX;

2.9.51 Possuir, uma interface IEEE 802.3 10/100/1000BaseT Ethernet, auto-sensing, auto
MDI/MDX;

2.9.52 Permitir a atualizagao remota do sistema operacional e arquivos de configuragao utilizados
no equipamento via interfaces ethernet ou serial (terminal assincrono);

2.9.53 Possuir porta de console para gerenciamento e configuragao via linha de comando CLI com
conector R3J-45, ou conector padrdao RS-232 ou USB ou conexao via Bluetooth, para
gerenciamento e configuracao, diferente da porta de rede;

2.9.54 Possuir ferramentas de debug e log de eventos para depuracdo e gerenciamento em primeiro
nivel;

2.9.55 Devera configurar-se automaticamente ao ser conectado na rede;

2.9.56 Possuir LED's indicativos do estado de operacdo, da atividade do radio e da interface
Ethernet;

2.9.57 Devera ser acompanhado de todos os acessorios necessarios para operacionalizagao do
equipamento, tais como: softwares, documentacdo técnica e manuais (podendo ser pagina
de internet oficial do fabricante) que contenham informac0es suficientes para possibilitar a
instalagao, configuracdo e operacionalizacao do equipamento;

2.9.58 Devera suportar filtro de contetdo;

2.9.59 Devera implementar firewall com capacidade de rastreio do estado da conexao (stateful
firewall);

2.9.60 Devera permitir a criacdo de politicas de firewall em camada 7 e sua associacdo de forma
dindmica de acordo com a identidade do usuario autenticado com o ponto de acesso
operando no modo autogerenciado ou gerenciado por Controladora WLAN;

2.9.61 Devera implementar mecanismos para controle e priorizacdo de aplicagbes em Camada 7.
Caso o equipamento ndo realize esta funcdo, devera ser fornecido solugdo que realize a
priorizacdo e controle de aplicativos em camada 7, podendo ser implementados pela
Controladora WLAN;
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2.9.62

2.9.63
2.9.64

2.9.65
2.9.66

2.9.67
2.9.68

2.9.69
2.9.70
2.9.71
2.9.72

2.9.73

2.9.74

2.9.75

2.9.76
2.9.77

2.9.78
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Implementar varredura de RF nas frequéncias de 2.4GHz e 5GHz para identificacdo de
Pontos de Acesso intrusos ndo autorizados (rogues) e interferéncias no canal habilitado ao
ponto de acesso e nos demais canais configurados na rede WLAN, sem impacto no seu
desempenho;

Permitir o bloqueio da configuracao do ponto de acesso via rede wireless;

Implementar IEEE 802.1x, com pelo menos os seguintes métodos EAP: EAP-FAST, EAP-TLS,
PEAP-GTC, PEAP-MSCHAPV2;

Permitir a integracdo com RADIUS Server com suporte aos métodos EAP citados;

Implementar protocolo de autenticagdo para controle do acesso administrativo ao
equipamento com mecanismos de AAA;

Implementar criptografia do trafego local;

Supgrtar a autenticagdo com geragdo dindmica de chaves criptograficas por sessdo e por
usuario;

Implementar WPA com algoritmo de criptografia TKIP e MIC;

Implementar WPA2 com algoritmo de criptografia AES, 128/256 bits, IEEE 802.11j;
Implementar WPA3 com CNSA option, Personal (SAE) e Enhanced Open (OWE);

Implementar, pelo menos, os seguintes padroes de seguranca wireless: (WPA) Wi-Fi
Protected Access, (WPA2) Wi-Fi Protected Access 2, (WPA3) Wi-Fi Protected Access 3, (AES)
Advanced Encryption Standard, (TKIP) Temporal Key Integrity Protocol, IEEE 802.1x, IEEE
802.11i e e IEEE 802.11w.

Devera possuir modo dedicado de funcionamento de andlise de espectro das faixas de
frequéncia de 2.4 e 5 GHz identificando fontes de interferéncia nessas faixas;

Devera possibilitar andlise de espectro nos canais em que estiver provendo acesso, sem
desconectar os usuarios;

Devera disponibilizar informacdes graficas de analise de espectro em conjunto com o
controlador WLAN;

Devera suportar sua propria autenticacdo com o controlador via certificado digital;

Devera ser fornecido com todas as licengas de software necessarias para o funcionamento
integral de todas as funcionalidades disponiveis para o equipamento;

A garantia do equipamento devera ser do Fabricante e devidamente declarada por meio de
carta, atendendo o prazo de 60 (sessenta) meses, contados a partir da emissdo da nota
fiscal;

Da Rede e Servicos

2.9.79

2.9.80
2.9.81
2.9.82

Capacidade minima de 250 (duzentos e cinquenta) usuarios wireless simultdneos, sem
nenhum tipo de licenca adicional.

Suporte minimo para 16 (dezesseis) portas de SSIDs por ponto de acesso.
Devera suportar a configuracao de limite de banda (rate limit) por usuario e por SSID.

Possuir capacidade de identificagdo e listagem dos radios vizinhos e respectivos SSID/BSSID;
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2.9.83
2.9.84
2.9.85
2.9.86
2.9.87

2.9.88

2.9.89

2.9.90

2.9.91
2.9.92
2.9.93

2.9.94

SErviCO PUBLICO FEDERAL
CONSELHO FEDERAL DE MEDICINA VETERINARIA

Permitir habilitar e desabilitar a divulgagao do SSID;

Implementar diferentes tipos de combinacdes encriptagado/autenticacdo por SSID;
Devera permitir a selegao/uso de servidor de autenticacdo especifico com base no SSID;
Devera suportar limitacao de banda por grupo de usuarios ou SSID.

Devera oferecer suporte ao mecanismo de localizagdo e rastreamento de usuarios (Location
Based Service).

Devera implementar mecanismo para otimizacdo de roaming entre pontos de acesso.

Permitir a autenticagdo para acesso dos usuarios conectados nas redes WLAN (Wireless)
através: MAC Address, 802.1x em base Local, Captive Portal, 802.1x em base externa
RADIUS ou 802.1x em base externa LDAP e/ou Active Directory;

Devera suportar os recursos de controle de acesso, rede guest, seguranca Wi-Fi avancada
e gerenciamento de trafego.

Permitir a criagao de filtros de MAC address de forma a restringir o acesso a rede wireless.
Devera implementar autenticagdo de usuarios usando Captive Portal e Hotspot 2.0 ou Wispr

Implementar associacao dindmica de usuarios a VLANs com base nos parametros da etapa
de autenticacao.

Devera suportar VLANs conforme o padrdo IEEE 802.1Q.

2.10 Item 2 - Controladora de Rede WLAN (caso a solucao requeira)

2.10.1

2.10.2

2.10.3

2.10.4

2.10.5

2.10.6

2.10.7

2.10.8

2.10.9

Devera ser implementada na infraestrutura que sera disponibilizada pela CONTRATANTE.
Serdo aceitas controladoras baseadas em computacdo em nuvem, fisicos ou virtuais.

Para controladoras WLAN em solugdo virtualizada, esta devera ser compativel com
plataforma Microsoft Windows Server 2016 ou superior e ambiente de virtualizacdo Microsoft
Hyper-V.

A solugdo de gerenciamento deverd ser entregue em pares e devera suportar a formacdo
de multiplos nés para proporcionar alta disponibilidade.

Possibilitar a implementacdo da redundancia da controladora de WLAN, no modo ativo/ativo
ou ativo/passivo, com sincronismo automatico das configuragbes entre controladores.

Em caso de falha, a redundancia devera ser realizada de forma automatica sem nenhuma
acao do administrador de rede.

Permitir a importacdao de plantas baixas em formato digital e permitir a visualizagao dessas
plantas com a localizacao dos pontos de acesso sem fio, clientes e pontos de acesso ndao
autorizados (Rogue APs);

Permitir a geréncia e identificacdo individualizada de cada AP.

Permitir a alteracdo em lote das caracteristicas de configuragdo de um grupo de
equipamentos sem a necessidade de configuragao individual de cada dispositivo.

Permitir a atualizagdo remota de firmwares e arquivos de configuragao dos APs.

2.10.10 Permitir a configuragao e gerenciamento por meio de browser padrao (HTTPS).

8
SIA - TRecHO 3, LoTtEes 145/155 - CEP: 71200-037 - BrasiLiA-DF

“@ CF MV TELEFONE: +55 (61) 2106-0400

SISTEMA CEMV/CRMVs CFMV@CFMV.GOV.BR - WWW.CFMV.GOV.BR



SErviCO PUBLICO FEDERAL
CONSELHO FEDERAL DE MEDICINA VETERINARIA

2.10.11 Implementar, pelo menos, os padroes abertos de geréncia de rede SNMPv2c e SNMPv3,
incluindo a geragao de traps.

2.10.12 Permitir o envio de alertas ou alarmes através do protocolo SMTP (e-mail) ou através do
software de gerenciamento.

2.10.13 Administrar a configuragao total dos pontos de acesso, assim como os aspectos de
seguranca da rede wireless (WLAN) e Radio Frequéncia (RF).

2.10.14 Permitir a gravacdo de eventos em log interno e possibilitar o envio dos logs da Controladora
WLAN para um servidor remoto.

2.10.15 Balancear automaticamente a carga de usuarios através de multiplos pontos de acesso.
2.10.16 Devera implementar mecanismos de inteligéncia artificial para operagoes de TI (AIOPS);

2.10.17 Devera utilizar a tecnologia Al (inteligéncia artificial) e ML (Machine Learning) para
interpretar eventos e fornecer insights com recomendacdes para resolucdo de problemas;

2.10.18 Possuir capacidade de geragao de relatérios com pelo menos os seguintes tipos:
a) Lista dos clientes wireless;
b) Lista dos APs;
¢) Informacdes de configuragdao WLAN;
d) Utilizacao da rede.

2.10.19 A solugdo devera possuir gerenciamento centralizado com emissao de relatérios e
estatisticas com histérico de utilizagdo de pelo menos 30 (trinta) dias.

2.10.20 Devera ser do mesmo fabricante dos pontos de acesso do ITEM 1 para fins de total
compatibilidade e gerenciamento unificado da solucao.

2.10.21 Todas as licengas necessarias para o atendimento das funcionalidades solicitadas nesta
especificacdo deverdo ser fornecidas, considerando o ambiente em alta disponibilidade. Caso
sejam necessarios componentes adicionais, eles devem ser fornecidos de forma que a
solucdo esteja operacional.

2.10.22 Para controladoras fisicas, além das demais caracteristicas listadas acima, esta devera
possuir, no minimo:

a) Trilhos: Inclusos trilhos deslizantes para rack padrao 19”;

b) Refrigeracdo: Sistema de refrigeracdo adequada ao processador, fontes e demais
componentes internos;

c) Fonte de alimentacdo: tipo interna; possuir tensao de entrada de 100VAC a 240VAC
a 60Hz, com ajuste automatico de tensdo;

d) Cabo de forca: cabo de forga padrdo PDU C13-C14, com no minimo 3 metros de
comprimento, adequados a poténcia do equipamento, sem emendas e em
comprimento suficiente para ligagao dos equipamentos as unidades de distribuicao
de energia (Power Distribution Unit - PDUs) do rack;

e) Compatibilidade: estar em linha normal de producdo/fabricacdo, ndo sendo aceitos
equipamentos descontinuados pelo fabricante;
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Acessorios: Deverao ser entregues todos os cabos, drivers e manuais necessarios
a sua instalagdo bem como a de seus componentes;

Quantidade de portas: minimo de 8 portas e adequadas aos quantitativos
especificados dos APs; uma porta de console; uma porta de servico.

Desempenho: taxa de transferéncia de 1 Gbps (minimo);

Capacidade: suportar no minimo 50 pontos de acessos (APs); suportar até 1000
clientes;

Seguranca: Politicas de seguranca centralizadas, sistema de prevencao de intrusdo
sem fio (WIPS);

Padroes: compativel com os mesmos padrbes especificados dos APs, inclusive o Wi-
Fi 6;

2.11 Item 3 - Servigo de instalagao, configuracdo e transferéncia de conhecimento hands-

on

2.11.1 Esse topico esta pormenorizado no capitulo 4 — REQUISITOS DA CONTRATACAO.

| 3 FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

3.1 O objeto da contratacdo esta previsto no Plano de Contratacdes Anual 2024, conforme
detalhamento a seguir:

311
3.1.2
3.1.3
3.1.4
3.1.5

ID PCA no PNCP: 00119784000171-0-000001/2024

Data de publicacdo no PNCP: 29/12/2023

Id do item no PCA: 66

Classe/Grupo: 7050 - Equipamentos de Rede de TIC — Local e Remota
Identificador da Futura Contratacao: 389185-22/2024

3.2  Esta contratacdo esta alinhada ao Plano Estratégico Institucional (PEI) - Gestdo 2023-2026, tem
como objetivo estratégico (OE4) promover e implantar solugbes tecnoldgicas que assegurem
disponibilidade, integridade e seguranca.

Da Natureza dos servigos

3.3 Os servigos objeto desta contratagao sao de natureza continuada, tendo em vista que sua
finalidade é atender a necessidade permanente da Administragdo, cuja interrupcao pode
comprometer a continuidade das atividades do CFMV. E evidente, ainda, a necessidade do pleno
funcionamento da solugdo para os servicos e atividades de competéncia do Conselho, conforme
disposto no Art. 106 da Lei 14.133/2021.
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Das Necessidades de uma Solucao de Rede Local Sem Fio (WLAN/Wi-Fi)

3.4 O servico de rede local sem fio é essencial ao CFMV, pois visa manter a mobilidade, flexibilidade
e a conectividade a sites, sistemas e servicos providos aos colaboradores e demais usuarios da
rede, inclusive aos visitantes, uma vez que os dispositivos podem se conectar sem a necessidade
de cabos fisicos.

3.5 Outra facilidade na colaboracao e produtividade dos colaboradores é o acesso a recursos
compartilhados, como impressoras e arquivos.

3.6 Desta forma, é imprescindivel assegurar a continuidade de toda infraestrutura necessaria a
prestacao do servico de rede local sem fio e o pleno funcionamento deste servico, uma vez que
a sua interrupgdo impactara negativamente na qualidade das atividades laborais dos usuarios do
CFMV.

Das motivacoes da contratacdao da Solugao de Rede Local Sem Fio (WLAN/Wi-Fi):

3.7 A Fundamentacao da Contratacdo e de seus quantitativos estd pormenorizada em tdpico
especifico no Estudo Técnico Preliminar.

3.8 Tendo em vista que a Geréncia de Tecnologia da Informagao e Comunicacdo - GETIC é
responsavel por planejar, gerenciar, prospectar, sustentar, executar procedimentos preventivos
de configuracdes, monitorar os ativos que resguardam a disponibilidade e a seguranca
cibernética, assim como seguir com a modernizacdo do ambiente de infraestrutura tecnoldgica,
optou-se pelo encaminhamento de processo para aquisicao de uma solucao de rede local sem fio
mais moderna, robusta e com caracteristicas de maior seguranca, disponibilidade e desempenho,
buscando conformidade com os novos recursos e tecnologias do mercado.

3.9 Da mesma forma, cabe ressaltar que em 2015, quando da contratacdo da solucdo de rede local
sem fio, a demanda era para acessos basicos, como conectar dispositivos mdveis para uso de
internet e acesso a e-mails. Entretanto, com a demanda crescente, o uso dessa tecnologia tornou-
se indispensavel para acessar servigos e sistemas disponibilizados pelo Conselho, bem como os
demais servigos e sistemas de outros érgaos e empresas.

3.10 Outro fator de relevancia é que na nova sede do CFMV n3o havera possibilidade de distribuir
novos pontos de rede cabeada e, desse modo, as estagbes de trabalho deverdo utilizar a rede
local sem fio para se conectarem. Neste sentido, cabe ressaltar que os computadores adquiridos
recentemente ja possuem os dois modos de conexao, uma placa de rede com conexao R145 para
a rede cabeada e uma conexao para antena de rede wireless.

Das justificativas para a contratacao da Solucdo de Rede Local Sem Fio (WLAN/Wi-Fi):

3.11 A Solugao de Rede Local Sem Fio do CFMV foi adquirida em 2015 com suporte e garantia por 60
(sessenta) meses. Importante destacar que, desde 2021, a rede sem fio esta sem contrato, sem
suporte, sem garantia e sem renovacdo viavel, fato que se deu em fungao dos equipamentos que
atendem a este servico se encontrarem em situacdo de "end-of-sale" (fim do periodo de
comercializacdo) e "end-of-support" (fim do periodo de suporte oferecido/garantido pelo
fabricante). Esta situagdo inviabilizou uma possivel extensdao da garantia técnica da solugao.
Desde entdo, os servicos de Wi-Fi vém sendo mantidos em operagao pela equipe do Setor de
Infraestrutura e Seguranca da Informagao — SESEG.
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Porém, passados esses anos desde sua aquisicdo, € natural e inerente, principalmente ao que
concerne o ambiente de infraestrutura e solucdes de tecnologia de informagdo, o processo de
obsolescéncia, assim como o surgimento de novas demandas e tecnologias mais modernas,
performaticas e seguras.

Importante enfatizar que o contexto em que se deu a contratagao da solugdo anterior, se mostra
bem diferente do que se verifica agora, pois naquele periodo, a rede sem fio atendia
principalmente a demanda de acessos basicos, como internet e e-mail, por meio dos dispositivos
moveis dos colaboradores e usuarios visitantes. Porém, atualmente, o uso da rede local sem fio
do CFMV passou a ter outra propor¢ao e altas demandas de acesso, chegando a ser bastante
utilizada durante sessGes plenarias, além de algumas estagdes de trabalho ficarem conectadas
neste segmento de rede. Portanto, existe a necessidade de aquisicdo de uma nova solugao que
tenha caracteristicas de seguranca e desempenho mais modernas e performaticas.

Das justificativas para agrupamentos dos itens

3.14

3.15

3.16

3.17

O agrupamento dos itens em lote Unico se deve ao fato de que todos os bens e servicos agrupados
estdo intrinsecamente relacionados. A adjudicacdo do objeto a ser licitado por itens seria inviavel
do ponto de vista técnico, no que tange a instalagdo, configuracdo e operacionalizacdo de toda a
solucdo, bem como sua manutencdo, uma vez que se exige total compatibilidade e
interoperabilidade entre a solucdo ou servicos dos itens definidos. Além disso, o fornecimento de
tais itens separados por mais de uma empresa acarretaria elevado custo de administracao e uma
complexa rede de coordenagao entre os projetos o que, certamente, comprometeria a qualidade
e efetividade dos resultados para o CFMV.

Esta condicdo baseia-se nas possiveis falhas surgidas apds a implantacdo do projeto.
Habitualmente, observa-se que apos a solucdo instalada, em contratagbes desmembradas com
este escopo de fornecimento por itens, caso ocorra alguma indisponibilidade ou mau
funcionamento de um elemento do sistema, os diferentes fornecedores passam a debater quanto
a responsabilidade pela solugdo, seja pela falta de diagndstico preciso em termos de “causa da
falha”, seja por alegacdes quanto a competéncia contratual em intervencdes nos produtos de
diferentes fornecedores que integram a solugdo. Por outro lado, o fornecedor Unico por lote, é
responsavel pela integracdo de todos os componentes e pela manutencdo da estabilidade e
operacionalidade de todo o lote. A Administracao ganha em capacidade de gestdo do contrato,
com instrumentos de cobranca efetiva, fiscalizacdo dos contratos, e procedimento padronizado
de suporte técnico durante o periodo de garantia, propiciando agilidade na resolucdo dos
problemas advindos de falhas das solucdes ou outros eventos relacionados ao contrato de
fornecimento e prestagdo de servigo.

A solucao escolhida é composta por um conjunto de componentes que se interrelacionam para
produzir os resultados esperados para a contratacdo. A separagao total destes componentes
compromete o conjunto da solugdo. Logo optou-se pela utilizagdo de objeto Unico, no que se
refere a solugdo de rede local sem fio, uma vez que ndo causara qualquer prejuizo a ampla
competitividade.

Desta forma, diante dos motivos expostos, faz-se necessario o agrupamento por itens.
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| 4 REQUISITOS DA CONTRATACAO

Requisitos de Negdcio

4.1

A solucdo de rede local sem fio (WLAN/Wi-Fi) devera prover acesso a rede de dados do CFMV e
a internet, incluindo todos os sistemas e servicos disponiveis nesta rede, para notebooks, tablets,
smartfones do Conselho e dos usuarios e visitantes do CFMV, conforme as regras de seguranca
estabelecidas (incluindo fornecimento, instalacdo, configuracao, treinamento, garantia e suporte
técnico), conforme condigGes, quantidades e exigéncias estabelecidas neste instrumento.

Requisitos de Capacitacao

4.2

4.3

4.4

4.5

4.6

4.7

4.8

Para a adequada execucao dos servicos pretendidos nesta contratacdo, a empresa especializada
deverad possuir em seu quadro funcional pessoal devidamente qualificado para a instalacao,
configuragao e manutengao de rede local sem fio (WLAN/Wi-Fi).

A Contratada devera ministrar treinamento aos colaboradores da Contratante, como também
prestar suporte técnico sobre a utilizacdo da solugao como um todo.

A Contratada deverd manter suas equipes técnicas permanentemente atualizadas, de forma que
estejam sempre capacitadas a manter a qualidade dos servigos prestados.

Devera ser efetuado um repasse de conhecimento da solucdo do tipo Aands-on para no minimo
4 (quatro) colaboradores.

O repasse devera mostrar as principais caracteristicas fisicas e ldgicas da solucao, cobrindo o
contelido necessario para que a equipe da CONTRATANTE possa dar a manutengao basica nos
equipamentos adquiridos.

O repasse de conhecimento (hands-on) devera abranger a carga horaria minima de 08 (oito)
horas, podendo ultrapassar esse tempo em caso de necessidade.

Ao final do treinamento sera realizada uma avaliacdo. Caso o treinamento ndo tenha sido
aprovado pelos participantes, a CONTRATADA devera realizar novo treinamento, sem 6nus, com
quaisquer reformulacdes que o CFMV julgar necessarias, inclusive troca de instrutor(es), se
necessario.

Requisitos Legais

4.9

O presente processo de contratacdo deverd estar aderente a Constituicdo Federal, a Lei n°
14.133/2021, a Instrucdo Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n°
65, de 7 de julho de 2021, Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de
Dados Pessoais — LGPD), Decreto 10.024, de 20 de setembro de 2019, e a outras legislacoes
aplicaveis.

Requisitos de Manutencdo e Suporte Técnico

4.10 Durante o prazo de vigéncia do contrato e de garantia a CONTRATADA prestara servigos de

suporte técnico e/ou de assisténcia técnica aos equipamentos, na forma on-site/remoto e no
regime 24x7 (24 horas por dia, 7 dias na semana) por meio de manutencao preventiva e corretiva,
troca e reposicdo de componentes, as suas expensas.
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4.11 Os servicos de suporte técnico e garantia abrangem:

4.11.1 Manutengao preventiva, corretiva, esclarecimento de ddvidas e reparacdo de problemas na
solugdo;

4.11.2 Elaboracdo de relatdrios, estudos e diagndsticos sobre o ambiente, agendados ou sob
demanda;

4.11.3 Transferéncia de conhecimento aos técnicos do CFMV referente aos problemas vivenciados
e as solugdes aplicadas, na forma a ser determinada pelas partes.

4.12 Fornecer atualizacdo tecnoldgica de todos os softwares, firmwares e licencas entregues para a
solucdo adquirida, a contar da data de aceite da implantacao da solugao e durante todo o periodo
de vigéncia do contrato e da garantia, sem nenhum custo adicional para o érgdo.

4.12.1 Realizacdo de instalagdo, atualizacdo e configuracdo de novas versoes dos produtos apds a
disponibilizagdo das atualizagGes tecnoldgicas pelo fabricante;

a) Constitui manutengdo corretiva uma série de procedimentos destinados a recolocar
equipamentos/softwares com defeito em seu pleno estado de funcionamento e de uso,
dentre os quais se incluem a substituicdo de pecas de hardware, ajustes e reparos
técnicos, correcdo de bugs (erros), em conformidade com manuais e normas técnicas
especificadas pelo fabricante.

b) Devera contemplar também a atualizacdo de versbes dos softwares envolvidos, que
incorporam corregdes de erros ou problemas registrados e melhorias implementadas
pelo fabricante. O servico de atualizacdo de versdo tem por finalidade assegurar a
devida atualizagao da solugdo durante o periodo de vigéncia da garantia. Refere-se ao
fornecimento de novas versoes e refeases da solucdo lancados no periodo. A cada nova
liberacdo de versao e reflease, sera disponibilizada em formato digital manuais e demais
documentos técnicos, bem como nota informativa das funcionalidades implementadas.
Em caso de langamento de patch de corregdo, a CONTRATADA devera comunicar o fato
ao CONTRATANTE e indicar a forma de obtencdo e os defeitos que serdo corrigidos
pelo patch. Em ambos os casos, a comunicagdo devera ser feita no prazo de até 30
(trinta) dias corridos, a contar do lancamento de nova versao ou solugao de correcao.

4.13 A CONTRATADA devera disponibilizar uma central de atendimento, via telefone, site web, e-mail,
para realizagdo dos chamados técnicos e opcionalmente chat por mensagem instantanea
(whatsapp/telegram).

4.13.1 Se os servicos de suporte técnico e ou de assisténcia técnica aos equipamentos nao forem
realizados diretamente pela CONTRATADA, mas, sim por empresa (s) representante (s) ou
credenciada (s) ou pelo proprio fabricante, a CONTRATADA devera comunicar tal fato a
CONTRATANTE e assegurar que todos os padrdes de atendimento e demais requisitos deste
Encarte serao cumpridos.

4.13.2 Todo o atendimento devera ser executado por profissional técnico devidamente identificado
e habilitado/qualificado para resolucdao do problema.

4.13.3 As entregas de produtos e servigos referentes a assisténcia técnica, inclusive no periodo da
garantia, deverdo ser no Distrito Federal.

4.14 Os procedimentos para atendimento dos servicos de suporte técnico e ou de assisténcia técnica
aos equipamentos deverdo atentar para o seguinte:

14
Q‘ CF MV SIA - TRecHO 3, LoTtEes 145/155 - CEP: 71200-037 - BrasiLiA-DF
N oo musuwow | ELEFONE: +55 (61) 2106-0400

SISTEMA CFMV/CRMVs CFMV@CFMV.GOV.BR - WWW.CFMV.GOV.BR



SERVICO PUBLICO FEDERAL
CONSELHO FEDERAL DE MEDICINA VETERINARIA

4.14.1 O prazo de inicio de atendimento ao chamado técnico sera de até 04 (quatro) horas

corridas contadas a partir do horario da abertura do chamado.

4.14.2 Apds o inicio do atendimento, o tempo de solucdo do problema devera ser de acordo com a

Tabela de Solucao do Chamado (ver tabela abaixo para qualquer tipo de produto), ndo
devendo ultrapassar os prazos estabelecidos para as respectivas severidades, contados a
partir da abertura do chamado técnico:

TABELA DE SOLUCAO DO CHAMADO
Severidade Descricao HEIT o~de
solucao
1-Alta Problemas graves que prejudicam a operagao do produto ou Em até 24
limitacdo severa de suas funcionalidades com a paralisacao parcial (vinte e
ou total da ferramenta quatro) horas
2 — Média Problemas que criam restricoes a operagao da solugdo, mas nao Em até 48
comprometem seu uso e funcionamento (quarenta e
oito) horas
3 — Baixa Aplicado em situagdes de esclarecimento de dlvidas ou suporte Em até 72
relacionadas a instalacdo, configuracdo e uso dos produtos (setenta e
adquiridos, bem como na atualizagao de versao de programa e/ou duas) horas
componente de software integrante da solucao.

4.15

4.16

4.17

4.18

4.19

Um chamado somente podera ser fechado apds confirmacdo de responsavel da Contratante e o
término de atendimento se dara com a disponibilidade do recurso para uso em perfeitas condicoes
de funcionamento no local onde o0 mesmo esta instalado.

As pecas substitutas deverdo apresentar padrdes de qualidade e desempenho iguais ou
superiores aos das pecas utilizadas na fabricacao do equipamento e devem integrar a garantia
da solucao;

Devera a CONTRATADA apresentar Relatorio de Atendimento para cada visita e/ou atendimento
de suporte técnico e ou de assisténcia técnica executado.

Devera a CONTRATADA possuir profissionais devidamente habilitado/qualificados para prestagao
de assisténcia técnica, durante todo o periodo do contrato.

O ndo cumprimento do termo de Garantia e suporte técnico ensejara na aplicagao das disposicoes
contidas na Lei, ficando a contratada no cometimento de infracdes, sujeita conforme o caso, as
sangOes administrativas, sem prejuizo das de natureza civil, penal e das definidas em normas
especificas, podendo inclusive ser aplicadas cumulativamente, garantida a ampla defesa.

Requisitos Temporais

4.20

4.21

A vigéncia do contrato sera de 12 (doze) meses, ndo necessitando de prorrogacao,
ressalvado os periodos de garantia técnica, que terdo efeitos por 60 (sessenta) meses.

Inicio da execucdo do objeto devera ser de, no maximo, 10 (dez) dias corridos, a contar do
recebimento da abertura da Ordem de Servigo (0OS), emitida pela Contratante, podendo ser
prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente pela
Contratada e autorizado pela Contratante;
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4.23

4.24

4.25

4.26

4.27
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A entrega dos equipamentos devera ser efetivada no prazo maximo de 30 (trinta) dias
corridos, a contar do recebimento da Ordem de Fornecimento de Bens (OFB), emitida pela
Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que
justificado previamente pelo Contratado e autorizado pela Contratante.

O prazo da entrega total dos itens do contrato, contado a partir da entrega da Ordem de
Servico ou de Fornecimento de Bens (OFB), emitida pela Contratante, a CONTRATADA ou
da assinatura do contrato, considerando o que acontecer primeiro, sera de, no maximo, 45
(quarenta e cinco) dias corridos.

A entrega dos equipamentos devera acontecer no hordrio compreendido entre as 08:00h as
17:00h e podera ser agendada em data e hora previamente com a CONTRATANTE;

Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de
forma contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em
dias corridos. Ressaltando que serdo contados os dias a partir da hora em que ocorrer o
incidente até a mesma hora do Ultimo dia, conforme os prazos.

Os equipamentos e materiais recusados deverao ser substituidos em até 10 (dez) dias corridos a
partir da notificagdo.

Requisitos de Segurancga e Privacidade

4.28

4.29

4.30

4.31

4.32

4.33

4.34

A solucdo devera atender aos principios e procedimentos elencados na Politica de Seguranca da
Informacao da Contratante, e da Lei n° 13.709, de 14/08/2018 - Lei Geral de Protecao de Dados
Pessoais (LGPD).

A CONTRATADA prestara a CONTRATANTE os servicos previstos com atencdo as regras de
protecdo de dados e a partir das premissas da LGPD, em especial os seus principios, conforme
descrito no Art. 9° desta lei.

A CONTRATADA somente podera realizar o tratamento dos dados que Ihe forem repassados pela
CONTRATANTE conforme as instrucOes desta e nos exatos limites do contrato. Os dados pessoais
que forem repassados desta forma serdao acessados somente por funcionarios da CONTRATADA,
ficando sob sua responsabilidade o estabelecimento dos termos e controles de sigilo sobre estes
acessos.

A CONTRATADA compromete-se a nao utilizar os dados fornecidos pela CONTRATANTE para
qualquer outro proposito que ndo o cumprimento do objeto do contrato, assim como jamais
colocara, por seus atos ou por sua omissao, a CONTRATANTE em situacdo de violacao das leis
de protecdo de dados.

Caso a CONTRATADA considere que nao possui informagdes suficientes para o tratamento dos
dados pessoais de acordo com o contrato ou que uma instrugao da CONTRATANTE pode infringir
a LGPD ou outras leis relacionadas a protecao de dados, a CONTRATADA prontamente notificara
a CONTRATANTE e aguardara novas instrugoes.

Quando solicitado, a CONTRATADA fornecera a CONTRATANTE todas as informagoes necessarias
para comprovar a conformidade com as obrigagOes previstas nesta clausula contratual.

A CONTRATADA compromete-se a eliminar os dados pessoais, sensiveis ou ndo, aos quais teve
acesso em razao do contrato firmado, conforme a Lei de Acesso a Informacao.
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4.36

4.37

4.38

4.39
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A CONTRATANTE tera o direito de auditar o tratamento de dados pessoais, sensiveis ou nao,
realizado pela CONTRATADA com base nesta clausula, incluindo, mas ndo se limitando, as
medidas técnicas e organizacionais implementadas pela CONTRATADA.

A CONTRATADA indenizard a CONTRATANTE qualquer responsabilidade, dano, prejuizo, custo e
despesas, incluindo, mas ndo se limitando, os devidos honorarios advocaticios, as multas,
penalidades ou custos investigativos relativos as demandas que surgirem em razao do nao
cumprimento por parte da CONTRATADA das obrigaces previstas na LGPD especificamente
direcionadas aos operadores, conforme ja definido no presente instrumento.

Se o titular dos dados, a autoridade de protecdo de dados ou terceiro solicitar informagdes da
CONTRATADA relativas ao tratamento de dados pessoais, sensiveis ou nao, a CONTRATADA
submetera esse pedido a apreciacdo da CONTRATANTE. A CONTRATADA ndo podera, sem
instrucGes prévias da CONTRATANTE, transferir, compartilhar e/ou garantir acesso aos dados
pessoais ou a quaisquer outras informacoes relativas ao tratamento de dados pessoais a qualquer
terceiro

A CONTRATANTE e a CONTRATADA, na condicao de agentes de tratamento, adotardo medidas
de seguranca, técnicas e administrativas aptas a proteger os dados de acessos ndo autorizados
e de situacdes acidentais ou ilicitas de destruicao, perda, alteracdo, comunicacdo ou qualquer
forma de tratamento inadequado ou ilicito.

Na hipotese de ocorrer um incidente de seguranca, a CONTRATADA informara a CONTRATANTE,
por escrito, acerca desta, em prazo nao superior a 24 (vinte e quatro) horas a contar do momento
em que tomou ciéncia do incidente. As informagdes a serem disponibilizadas pela CONTRATADA
incluirdo pelo menos:

4.39.1 Quais dados foram vazados;

4.39.2 InformagOes sobre possiveis acessos suspeitos e as respectivas credenciais utilizadas;

enderecos IPs e portas utilizadas nos acessos suspeitos; registros de logs; eventuais técnicas
de ataque identificadas pela equipe de tratamento de incidente;

4.39.3 Descricao da natureza da violagao dos dados pessoais, incluindo as categorias e o nimero

e identificacdo de titulares de dados impactados, bem como as categorias e o nimero de
registros de dados impactados;

4.39.4 Os riscos relacionados ao incidente;

4.39.5 Descricao das provaveis consequéncias ou das consequéncias ja concretizadas da violacao

dos dados pessoais; e

4.39.6 Descricao das medidas adotadas ou propostas para reparar a violagao dos dados pessoais e

4.40

mitigar os possiveis efeitos adversos.

A Solucdo de TIC devera possuir controles necessarios a seguranga da informagao e privacidade,
contemplando autenticagdo multifator (MFA — Multi Factor Authentication); controles
criptograficos para armazenamento, trafego e tratamento da informacao; registro de eventos e
incidentes; rastreabilidade de forma a manter trilha de auditoria; medidas de salvaguarda para
os logs; controles especificos para registro das atividades dos administradores; execucado
periodica de analise de vulnerabilidades.
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4.41 Sempre que solicitado pela CONTRATANTE a CONTRATADA devera apresentar, no prazo
solicitado ou acordado, resguardados aspectos de confidencialidade, documentos comprobatdrios
referentes a estruturagdo de seguranca e privacidade no contexto ao qual a Solugdo de TIC se
insere, tais como: Politica de Seguranca da Informagdo; Relatério de Andlise de Impacto a
Protecdo de Dados Pessoais; Politica de Backup; Processo de Gestdo de Riscos da Solugdo de
TIC; Processo de Gestdo de Incidentes; Politica de Controle de Acesso; Plano de Continuidade
Operacional e um Plano de Contingéncia; Documento de Arquitetura Fisica e Logica da Solucao
de TIC.

Requisitos Sociais, Ambientais e Culturais

4.42 O presente processo devera estar aderente a Lei 12.305/2010 que Institui a Politica Nacional de
Residuos Sdlidos.

4.43 No que couber, visando a atender ao disposto na legislacdo aplicavel — em destaque as Instrucdes
Normativas 05/2017/SEGES e 01/2019/SGD — a CONTRATADA devera priorizar, para a execugao
dos servicos, a utilizacao de bens que sejam no todo ou em partes compostos por materiais
reciclaveis, atdxicos e biodegradaveis.

4.44 Além disso, a CONTRATADA devera responsabilizar-se pela correta destinagdo final de todos os
residuos solidos gerados pelos produtos fornecidos que necessitam de destinagdo
ambientalmente adequada (incluindo embalagens vazias) deverdo ter seu descarte adequado,
obedecendo aos procedimentos de logistica reversa, em atendimento a LEI N° 12.305/2010, que
institui a Politica Nacional de Residuos Sélidos, em especial a responsabilidade compartilhada pelo
ciclo de vida do produto, se comprometendo a aplicar o disposto nos artigos de 31 a 33 da Lei
n© 12.305/2010 e nos artigos 13 a 18 do Decreto n® 7.404/2010, principalmente, no que diz
respeito a LOGISTICA REVERSA

Requisitos da Arquitetura Tecnoldgica

4.45 Os equipamentos deverao observar integralmente as diretrizes de arquitetura tecnoldgica
estabelecidas pela area técnica da Contratante.

4.46 A adocdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela
Contratante. Caso ndo seja autorizada, é vedado a Contratada adotar arquitetura, componentes
ou tecnologias diferentes daquelas definidas pela Contratante.

4.47 A proposta devera compreender todas as licencas necessarias para atender os itens e
dimensionamentos descritos nesse Termo de Referéncia.

4.48 Caso a solugdao ofertada dispense o uso de controladora, os Access Points deverdao possuir
capacidade de implementar a rede local sem fio (WLAN/Wi-Fi) com funcionalidades de controle
embarcadas nos proprios Pontos de Acesso (APs) que permitam o pleno gerenciamento e servicos
da solugdo, conforme abaixo:

4.48.1 Essa arquitetura de rede sem fio deverd ser implementada através da figura de um "AP
Mestre" que toma as fungdes de controle sobre os demais APs da solucao.

4.48.2 Caso o "AP Mestre" fique indisponivel (offline), outro AP em funcionamento na rede sem fio
¢é automaticamente eleito como "AP Mestre" e toma para si todas as fungdes de controle.

4.49 A solucdo devera permitir a expansao futura da sua capacidade de usuarios wireless simultaneos
por meio da adigdo de um controlador WLAN dedicado compativel com o conjunto, da mesma
marca e fabricante, e sem prejuizo ou limitagdo das funcionalidades implementadas.

TeLEFONE: +55 (61) 2106-0400
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Requisitos de Projeto e de Implementacao

4.50

4.51

4.52

4.53

A contratante apoiara a contratada em todas as fases necessarias para o projeto, a
implementacdo das solugles e servicos contratados.

A CONTRATADA poderd executar outro Site Survey, além do que foi fornecido pela
CONTRATANTE, para dimensionar a quantidade e o posicionamento ideal dos pontos de acesso
(Access Points) com base nas caracteristicas do ambiente do CFMV.

O projeto de implantagao da rede local sem fio (WLAN), devera ser feito por pessoal qualificado
na solugao, com base na planta do prédio da localidade onde o servigo sera efetuado.

Sera facultado a licitante realizar vistoria no local onde serdo instalados e configurados os itens
do edital. Esta verificacdo tem por finalidade aferir as condi¢cdes para a entrega dos bens/servicos.
Porém, a contratada ndo podera alegar desconhecimento das condigGes e graus de dificuldade
existentes como justificativa para se eximir das obrigacdes assumidas no contrato.

Requisitos de Implantacao

4.54

4.55

4.56

4.57

4.58
4.59

4.60

4.61

4.62

4.63

Fica a cargo da CONTRATADA todo o processo de disponibilizacdo da solucao em ambiente de
produgao, dentre outros relativos a prestacdo dos servigos objeto deste Termo de Referéncia.

A Contratada devera ser capacitada a fornecer os equipamentos, licencas e softwares necessarios,
bem como todos os materiais e ferramentas de apoio para o perfeito funcionamento dos
equipamentos, assim como pegas para reposicao em caso de pane ou de manutengao preventiva.

Os equipamentos ofertados devem ser novos, de primeiro uso e atuais, em versao recente do
fabricante, que sejam capazes de cumprir as fungdes requeridas pela solucao e que permitam
manutengdo, reposigao de pecas, acessorios sobressalentes e de conexdo de periféricos, bem
como atualizacdo de softwares e de aplicativos, se for o caso.

Sera de responsabilidade da CONTRATADA, manter a atualizacdo tecnoldgica dos hardwares,
softwares e licenciamentos utilizados na prestacao dos servicos, sendo também de sua total
responsabilidade eventuais custos com a atualizagdes ou upgrades.

Os softwares ou aplicativos devem ser homologados pelo CFMV (prévia ou posteriormente).

Permissao para monitoramento da disponibilidade da solucdo de rede local sem fio por parte da
CONTRATANTE, compativel com o sistema de monitoramento da CONTRATANTE (Nagios, Zabbix
e Prometheus/Grafana);

A instalacao e configuracao dos equipamentos/softwares poderdo ser efetuadas em qualquer dia
da semana, inclusive fora do horario comercial, desde que acordado com a CONTRATANTE.

A CONTRATADA devera realizar a configuragdo inicial de todos os componentes da solucdo no
ambiente da CONTRATANTE, de forma a garantir que a solugdo sera entregue em perfeitas
condigdes de uso, considerando o atendimento de todos os requisitos descritos neste Termo de
Referéncia, e sem nenhum 6nus adicional para a CONTRATANTE.

Para os itens 1 e 2, os equipamentos/softwares deverao ser instalados, configurados e ativados,
conforme especificacdo neste Termo de Referéncia, tornando-a disponivel para uso em regime
de producao, dentro dos prazos estabelecidos no contrato.

Todos os subsistemas e quaisquer elementos que o integrem e dependam de energizacao
deverao funcionar com alimentagao elétrica bivolt, 127V a 220V, AC a 60 Hz (sessenta hertz);
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4.64 Os equipamentos somente serdo considerados instalados para fins de emissdao de Termo de
Recebimento Provisdrio e Definitivo, quando estiverem prontos para utilizagao no local indicado
pelo CONTRATANTE e de acordo com as funcionalidades expressas nesta especificacao.

Requisitos de Garantia e Manutencdo

4.65 O prazo de garantia contratual dos servicos, complementar a garantia legal, sera de, no minimo,
60 (sessenta) meses, contado a partir do primeiro dia Util subsequente a data do recebimento
definitivo do objeto.

4.66 Demais condicdes de garantia e manutencao estao descritos na secao “Requisitos de Manutengao
e Suporte Técnico”

Requisitos de Experiéncia Profissional

4.67 Os servicos de implantagao, parametrizagao, integragao, capacitacao, suporte, garantia, deverao
ser prestados por técnicos devidamente capacitados nos produtos em questdo, bem como com
todos os recursos ferramentais necessarios para a prestacao dos servicos.

Requisitos de Formacao da Equipe

4.68 Os servicos deverao ser prestados por técnicos devidamente capacitados, em conjunto com a
equipe da Contratada, a saber: equipe interna de Seguranca e Infraestrutura de Redes (SESEG),
equipe da infraestrutura predial (SELOG), equipe de Suporte a Usuarios do CFMV (SESUP);

Requisitos de Metodologia de Trabalho

4.69 O fornecimento dos equipamentos esta condicionado ao recebimento pela Contratada de Ordem
de fornecimento de Bens (OFB) emitida pela Contratante.

4.70 A OFB indicara o tipo de equipamento, a quantidade e a localidade na qual os equipamentos
deverdo ser entregues.

4,71 A Contratada devera fornecer meios para contato e registro de ocorréncias da seguinte forma:
com funcionamento 24 horas por dia e 7 dias por semana de maneira eletronica e 8 horas por
dia e 5 dias por semana por via telefonica.

4.72 0 andamento do fornecimento dos equipamentos dever ser acompanhado pela Contratada, que
dara ciéncia de eventuais acontecimentos a Contratante.

Sustentabilidade

4.73 Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem
ser atendidos as boas praticas que se baseiam no Guia Nacional de ContratagGes Sustentaveis.

4.74 Nos termos do Decreto n° 2.783, de 1998, e Resolugdo CONAMA n° 267, de 14/11/2000, é vedada
a oferta de produto que contenha ou faga uso de qualquer das substancias que destroem a
camada de ozOnio — SDO abrangidas pelo Protocolo de Montreal, notadamente CFCs, Halons,
CTC e tricloroetano, a excecdo dos usos essenciais permitidos pelo Protocolo de Montreal,
conforme artigo 1°, paragrafo Unico, do Decreto n° 2.783, de 1998, e artigo 4° da Resolucdo
CONAMA n° 267, de 14/11/2000.
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4,75 Fornecer materiais compostos no todo ou em parte, por material reciclavel, atoxico,
biodegradavel, conforme ABNT NBR-15448-1 e 15448-2.

4.76 Acondicionar os materiais em embalagens compostas se possivel por materiais reciclaveis.

4.77 Respeitar as Normas Brasileiras — NBR publicadas pela Associacdo Brasileira de Normas Técnicas
sobre residuos solidos.

4.78 A contratacao observara as orientacoes referentes a sustentabilidade ambiental previstas na
Instrugao Normativa n° 01, de 19 de janeiro de 2010.

Subcontratagao

4,79 Nao sera admitida a subcontratacdo para este Objeto.
Garantia da Contratacao

4.80 Sera exigida a garantia da contratacao de que tratam os Arts. 96 e seguintes da Lei n® 14.133,
de 2021, no percentual e condigdes descritas a seguir:

4.80.1 Até 5% (cinco por cento) do valor inicial do contrato, para contratagdes em geral, conforme
art. 98 da Lei n° 14.133, de 2021;

4.80.2 Em caso de opgdo pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no
maximo, até a data de assinatura do contrato.

4.80.3 A garantia, nas modalidades caucao e fianga bancaria, devera ser prestada em até 10 dias
uteis apds a assinatura do contrato.

‘ 5 PAPEIS E RESPONSABILIDADES
5.1 Sao obrigacoes da CONTRATANTE:

5.1.1 Designar gestor e fiscal para o contrato, que serdo responsaveis pelo acompanhamento da
prestacdo dos servicos e fornecimento dos bens, avaliando a prestacdo dos servicos, a
liqguidacdo das despesas, atestando o cumprimento das obrigacdes assumidas e demais
fiscalizagcOes a execucdo do contrato, consoantes as disposicoes da Lei 14.133/1993.

5.1.2 Encaminhar formalmente a demanda por meio de Ordem de Servigo (OS) ou de Ordem
de Fornecimento de Bens (OFB), de acordo com os critérios estabelecidos no Termo de
Referéncia.

5.1.3 Receber os equipamentos e servigos adjudicados nas condigGes integrais do item licitado,
observado os dispositivos legais quanto ao RECEBIMENTO PROVISORIO e
DEFINITIVO, além de exigir e regular o cumprimento das obrigagdes complementares, em
especial aquelas relativas a garantia técnica, suporte e repasse de conhecimento.

5.1.4 Promover o acompanhamento e a fiscalizacdo da execucao do objeto do Termo de
Referéncia, sob o aspecto quantitativo e qualitativo, anotando em registro proprio as falhas
detectadas.

5.1.5 Comunicar prontamente a Contratada qualquer anormalidade na execucao do objeto,
podendo recusar o recebimento caso nao esteja de acordo com as especificages e condigdes
estabelecidas no Termo de Referéncia.

TeLEFONE: +55 (61) 2106-0400
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5.1.7

5.1.8

5.1.9

5.1.10

5.1.11

5.1.12
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Fornecer a Contratada todo tipo de informacdo interna essencial a realizacdo dos
fornecimentos e dos servigos.

Permitir o acesso dos funcionarios da Contratada, desde que devidamente identificados, as
suas dependéncias para a devida realizacao dos servicos e fornecimento dos bens
contratados.

Conferir toda a documentacdo técnica gerada e apresentada durante a execucdo dos
servicos, efetuando o seu atesto quando estiver em conformidade com os padrdes de
informacao e qualidade exigidos.

Homologar os bens entregues e servicos prestados, quando estiverem de acordo com o
especificado no Termo de Referéncia.

Rejeitar os bens entregues e servicos realizados fora do estabelecido e que estejam em
desacordo com o Contrato.

Proceder as adverténcias, multas e demais san¢Ges administrativas regulamentares e
contratuais cabiveis pelo descumprimento dos termos deste instrumento.

Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos
no contrato.

5.2 Sao obrigacoes da CONTRATADA:

521

52.2

5.2.3

52.4

5.2.5

5.2.6

52.7

5.2.8

Indicar, formalmente, observado o art. 118, da Lei n.© 14.133, de 2021, um Preposto
para acompanhar a execucao dos servicos e responder perante a Contratante pela fiel
execucao do contrato.

Atender prontamente quaisquer orientacdao e exigéncias da Equipe de Fiscalizacao do
Contrato, inerentes a execugao do objeto contratual.

Manter as condi¢cbes de habilitagdo e qualificacdo exigidas na licitacdo durante toda a
vigéncia do Contrato.

Entregar os equipamentos e prestar os servicos no prazo previsto e local designado,
conforme especificagbes constantes do Edital e seus anexos, de acordo com os requisitos de
quantidades, especificacdes técnicas e manuais de operagao.

Prestar garantia na forma e condicOes estabelecidas neste termo.

Disponibilizar e manter central de suporte remoto, na forma e condicdes estabelecidas neste
termo.

Assumir a responsabilidade por todas as providéncias e obrigacbes estabelecidas na
legislagao especifica de acidentes do trabalho, quando forem vitimas os seus profissionais
no desempenho dos servicos objeto deste instrumento ou em conexao com eles, ainda que
acontecido nas dependéncias da Contratante.

Responder por quaisquer 6nus, despesas, obrigagOes trabalhistas, previdenciaria, fiscais, de
acidentes de trabalho, bem como alimentacdo, transporte, horas extras ou outros beneficios
de qualquer natureza, decorrentes da contratacdo dos servicos e com todos os encargos
sociais previstos na legislagdo vigente e de quaisquer outros em decorréncia da sua condigao
de empregador.
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5.2.9

5.2.10

5.2.11

5.2.12

5.2.13

5.2.14
5.2.15

5.2.16

5.2.17

5.2.18

5.2.19

5.2.20

5.2.21

5.2.22

5.2.23

5.2.24
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Ser responsavel por quaisquer danos causados diretamente por seus empregados nos
equipamentos que sofrerdo manutencdo, ou ao patriménio do CFMV, ou de terceiros,
advindos de imprudéncia ou desrespeito as normas de seguranca, quando da execucao dos
servicos, ainda que de forma involuntaria.

Reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o
acompanhamento da execucdo do contrato pela Contratante.

Propiciar todos os meios necessarios a fiscalizagdo do contrato pela Contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
desde que motivadas as causas e justificativas desta decisao.

N3ao ceder ou transferir, total ou parcialmente, parte alguma do contrato. A fusao, cisdo ou
incorporacgao s6 serao admitidas com o consentimento prévio e por escrito da Contratante.

N3o deixar de executar qualquer atividade necessaria ao perfeito fornecimento do objeto,
sob qualquer alegacao.

Alocar profissionais devidamente capacitados e habilitados para os servigos contratados.

Efetuar o pagamento de todos os impostos, taxas e demais obrigagOes fiscais incidentes ou
gue vierem a incidir sobre o objeto do contrato, até o recebimento definitivo do objeto.

Efetuar a correcdo de quaisquer falhas verificadas na execucdao do objeto, sem qualquer
onus adicional, de forma a cumprir todas as determinagdes do CFMV.

Apresentar a Contratante, sempre que requisitado e no prazo maximo de 30 (trinta) dias
corridos, contados a partir do envio do pedido, todos os documentos exigidos periddica ou
discricionariamente pelo Gestor do contrato.

Dimensionar e adotar as providéncias técnicas, administrativas e logisticas necessarias ao
cumprimento integral do contrato.

Ndo divulgar, sob hipdtese alguma, a terceiros, qualquer informacdo referente a Contratante
que o preposto ou sua equipe vierem a tomar conhecimento por necessidade de execucdo
dos servicos contratados.

Assinar o Termo de Compromisso e Manutencgao de Sigilo para todos os profissionais
que tiverem acesso, remoto ou presencial, as dependéncias e instalacbes do CFMV,
conforme modelo constante no Anexo C.

Manter os funcionarios devidamente identificados, quando da prestacdo de servicos nas
dependéncias do CFMV.

Substituir qualquer empregado cuja conduta seja considerada, pelo CFMV, inconveniente
para o desempenho das atividades.

Atender as chamadas de emergéncia sempre que solicitado, dentro das condicGes fixadas
neste instrumento.

Executar a manutengado preventiva em horarios e dias combinados com o fiscal do contrato
para exercer a fiscalizagdao do contrato.
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5.2.25

5.2.26

5.2.27

5.2.28

5.2.29

5.2.30
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Apresentar relatorio de inspecdo e/ou de manutengdo preventiva/corretiva, em modelo
préprio, contendo indicagdes de datas, hora de execugao, nome do profissional responsavel
pela execugao dos servicos e discriminacdao dos servigos executados.

Responsabilizar-se pelo treinamento e formacdo dos funcionarios, necessarios a perfeita
execugdo dos servigos.

Providenciar a imediata correcdo das deficiéncias apontadas pela Contratante quanto aos
produtos e/ou servigos contratados.

Manter sede, filial ou escritério na cidade de Brasilia/DF com capacidade operacional para
receber e solucionar qualquer demanda da Contratante, bem como realizar todos os
procedimentos pertinentes a selegao, treinamento, admissdo e demissao dos funcionarios.

Comunicar ao fiscal do contrato, de forma detalhada, toda e qualquer ocorréncia verificadas
no curso da execucgao contratual.

Oferecer obrigatoriamente, sem Onus adicional para o CFMV, todos os elementos de
consumo ou ferramentas necessarias a operacao de manutencdo: EPI'S (equipamento de
Protecdo Individual de Seguranca) e EPC'S (equipamento de Protecao Coletiva de
Seguranga).

‘ 6 MODELO DE EXECUCAO DO CONTRATO

Condicoes de execugao

6.1 A execucdo do objeto seguira a seguinte dinamica:

6.1.1 Inicio da execucdo do objeto: 10 (dez) dias corridos a partir da assinatura da OFB;
6.1.2 Cronograma de realizagcdo dos servigos:
Cronograma Duracao Responsavel
. Licitante vencedor e
Assinatura do contrato C CONTRATANTE
. Licitante vencedor e
Reuniao Inicial C+5 CONTRATANTE
Emissdo da Ordem de Fornecimento/Servico D CONTRATANTE
Entrega do Projeto Executivo D+10 Licitante vencedor
Entrega dos equipamentos e sistemas no local de instalacdo D+20 Licitante vencedor
Conferéncia da entrega e aceite provisorio dos itens entregues D+25 CONTRATANTE
Conferéncia da entrega e aceite definitivo dos itens entregues e
liberagao da parcela referente aos equipamentos e sistemas D+30 CONTRATANTE
entregues
Término da instalacdo. Inicio do treinamento D+35 Licitante vencedor
Término do Treinamento (05 dias) D+40 Licitante vencedor
Cpnferenaa Qa entrega e aceite provisorio da instalagao do D+45 CONTRATANTE
sistema e treinamento
C_onferenaa Qa entrega e aceite definitivo da instalacao do D+60 CONTRATANTE
sistema e treinamento

TeLEFONE: +55 (61) 2106-0400
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Local e horario da prestacao dos servigos

6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

Os bens e servicos deverdo ser entregues e prestados na SEDE do CFMV - Conselho Federal de
Medicina Veterinaria - SIA Trecho 6 - Lotes 130 e 140 - Brasilia-DF - CEP 71.205-060, nos
horarios de 08:00 a 17:00, de segunda a sexta-feira.

A area responsavel pelo recebimento do objeto deste contrato serd o Setor de Infraestrutura e
Seguranca (SESEG) da Geréncia de Tecnologia da Informacao e Comunicacao (GETIC) do CFMV,
acessivel pelos telefones (61) 2106-0457 ou pelo e-mail informatica@cfmv.gov.br.

InformacgOes necessarias e requeridas para o correto funcionamento dos itens que compdem o
objeto do Termo de Referéncia serao informados pelo Contratante.

A Contratada devera fornecer a relagcdo de contatos para as aberturas de chamados técnicos,
seja para o atendimento de suporte remoto ou presencial, entre os quais: telefone, e-mail,
chat e/ou website.

A Contratada é responsavel por quaisquer onus decorrentes de marcas, registros e patentes
relativos ao objeto do contrato.

Para o aceite dos bens que compdem o edital, serdo submetidos a critério do Contratante, testes
de uso, teste de bancada ou demonstracoes de funcionamento, para verificacdo de
fungbes e de parametros especificados neste Objeto.

Independente do aceite do Contratante, a Contratada devera garantir a qualidade dos servigos e
produtos fornecidos pelo prazo estabelecido nas especificacdes e nas condicOes constantes deste
Termo de Referéncia, obrigando-se a corrigir aquele que apresentar erro ou defeito, de acordo
com prazo estabelecido.

Das entregas dos Itens 1 e 2 — Pontos de Acesso e Controladora Wireless (caso a solucdo
requeira)

6.9.1 Os itens deverdo ser entregues, ativados e configurados para seu pleno uso nos locais

designados pelo Contratante e nas condigbes por esta exigida em até 45 (quarenta e
cinco) dias corridos a partir da data de assinatura do contrato.

6.10 As prorrogacoes para a entrega dos materiais so serdo aceitas na ocorréncia de caso fortuito ou

de forca maior, devidamente comprovada e acatada pelo CFMV.

Especificacao da garantia do servico

6.11 O prazo de garantia contratual dos servicos, complementar a garantia legal, sera de, no

minimo 60 (sessenta) meses, contado a partir do primeiro dia Gtil subsequente a data do
recebimento definitivo do objeto.

Formas de transferéncia de conhecimento

6.12 Conforme detalhado no item “Requisitos de Capacitagao”.

Mecanismos formais de comunicacao

6.13 Sao definidos como mecanismos formais de comunicacdo, entre a Contratante e a Contratada,

0S seguintes:

6.13.1 Ordem de Fornecimento de Bem
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6.13.2 Ordem de Servico;

6.13.3 Ata de Reunido;

6.13.4 Oficio;

6.13.5 Sistema de abertura de chamados;
6.13.6 E-mails e Cartas;

6.13.7 Mensagens de WhastApp ou Telegram

Manutencao de Sigilo e Normas de Seguranca

6.14

6.15

A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em
quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de
gue venha a ter conhecimento durante a execucao dos servigos, nao podendo, sob qualquer
pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de
sigilo conferida pela Contratante a tais documentos.

O Termo de Compromisso e Manutengao de Sigilo, contendo declaracao de manutencao
de sigilo e respeito as normas de seguranca vigentes na entidade, a ser assinado pelo
representante legal da Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados
da Contratada diretamente envolvidos na contratacao, cujos modelos encontram-se nos ANEXOS
CeD.

Resultados pretendidos desde o inicio até o encerramento do contrato

6.16
6.17
6.18

6.19
6.20
6.21

6.22

Substituir os equipamentos obsoletos e fora de garantia.
Melhorar a qualidade dos servigos oferecidos via rede local sem fio.

Prover conectividade mais segura no segmento da rede local sem fio para garantir aos usuarios
do CFMV acesso aos sistemas corporativos.

Prover atualizacao tecnoldgica completa da rede local sem fio do CFMV.
Prover aumento de velocidade, desempenho e seguranca na comunicacao de dados.

Prover recursos que permitam maior mobilidade, escalabilidade e alta disponibilidade da rede
local sem fio.

Prover maior qualidade de sinal de propagacao e acesso a rede local sem fio.

| 7 MODELO DE GESTAO DO CONTRATO

7.1

7.2

O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas
e as normas da Lei n°® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua
inexecucao total ou parcial.

Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de
execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.
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7.4
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As comunicagOes entre o 6rgao ou entidade e o Contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse
fim.

O 6rgdo ou entidade podera convocar representante da empresa para adocdo de providéncias
que devam ser cumpridas de imediato.

Reuniao Inicial

7.5

7.6

7.7

Apds a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato, sera realizada a
Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condigbes
estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da
execucdo dos servicos.

A reunido sera realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD/ME
n° 94, de 2022, e ocorrera em até 5 (cinco) dias Uteis da assinatura do Contrato, podendo
ser prorrogada a critério da Contratante.

A pauta desta reunido observara, pelo menos:

7.7.1  Presenca do representante legal da contratada, que apresentara o seu preposto;

7.7.2  Entrega, por parte da Contratada, do Termo de Compromisso e Manutencao de Sigilo (Anexo

C) e do Termos de Ciéncia (Anexo D);

7.7.3  Esclarecimentos relativos a questdes operacionais, administrativas e de gestao do contrato;

7.7.4 A Carta de apresentacao do Preposto devera conter no minimo o nome completo e CPF do

funcionario da empresa designado para acompanhar a execucao do contrato e atuar como
interlocutor principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e
responder as principais questdes técnicas, legais e administrativas referentes ao andamento
contratual;

7.7.5 Apresentacdo das declaracOes/certificados do fabricante, comprovando que o produto

ofertado possui a garantia solicitada neste termo de referéncia.

Fiscalizacao

7.8

A execucao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n°® 14.133, de 2021, art. 117, caput), nos termos do art. 33 da
IN SGD n© 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizacdo Técnica

7.9

O fiscal técnico, além de exercer as atribuigGes previstas no art. 33, II, da IN SGD n° 94, de 2022,
acompanhara a execugdo, para que sejam cumpridas todas as condicOes estabelecidas no
contrato, de modo a assegurar os melhores resultados para a Administragao. (Decreto n© 11.246,
de 2022, art. 22, VI);

7.9.1 O fiscal técnico anotara no historico de gerenciamento do contrato todas as ocorréncias

relacionadas a execugdo, com a descrigdo do que for necessario para a regularizacdo das
faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, §1°, e Decreto n°
11.246, de 2022, art. 22, II);
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7.9.2 Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico emitira notificacdes para

a correcdo da execucdo do contrato, determinando prazo para a correcdo. (Decreto n®
11.246, de 2022, art. 22, III);

7.9.3 O fiscal técnico informara ao gestor do contato, em tempo habil, a situagdo que demandar

decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for o caso. (Decreto n® 11.246, de 2022, art. 22, 1V).

7.9.4 No caso de ocorréncias que possam inviabilizar a execugao do contrato nas datas aprazadas,

o fiscal técnico comunicara o fato imediatamente ao gestor do contrato. (Decreto n° 11.246,
de 2022, art. 22, V).

7.9.5 O fiscal técnico comunicara ao gestor do contrato, em tempo habil, o término do contrato

sob sua responsabilidade, com vistas a renovacao tempestiva ou a prorrogacao contratual
(Decreto n© 11.246, de 2022, art. 22, VII).

Fiscalizacdao Administrativa

7.10

O fiscal administrativo do contrato, além de exercer as atribuicdes previstas no art. 33, IV, da IN
SGD n° 94, de 2022, verificara a manutengdo das condigbes de habilitacdo da Contratada,
acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizacdo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatdrios pertinentes,
caso necessario (Art. 23, I e II, do Decreto n® 11.246, de 2022).

7.10.1 Caso ocorra descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato

atuara tempestivamente na solucdo do problema, reportando ao gestor do contrato para
gue tome as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n°
11.246, de 2022, art. 23, IV).

Gestor do Contrato

7.11

7.12

7.13

7.14

O gestor do contrato, além de exercer as atribuicbes previstas no art. 33, I, da IN SGD n° 94, de
2022, coordenara a atualizacdo do processo de acompanhamento e fiscalizagdo do contrato
contendo todos os registros formais da execugao no histérico de gerenciamento do contrato, a
exemplo da ordem de servico, do registro de ocorréncias, das alteracdoes e das prorrogacoes
contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequacdes do
contrato para fins de atendimento da finalidade da administragdo. (Decreto n° 11.246, de 2022,
art. 21, 1V).

O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as
ocorréncias relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o
caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n° 11.246,
de 2022, art. 21, II).

O gestor do contrato acompanhara a manutencdo das condigdes de habilitagdo da Contratada,
para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo
normal da liquidacdo e do pagamento da despesa no relatdrio de riscos eventuais. (Decreto n®
11.246, de 2022, art. 21, III).

O gestor do contrato emitira documento comprobatdrio da avaliagao realizada pelos fiscais
técnico, administrativo e setorial quanto ao cumprimento de obrigagbes assumidas pela
Contratada, com mengao ao seu desempenho na execucao contratual, baseado nos indicadores
objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do
cadastro de atesto de cumprimento de obrigacdes. (Decreto n® 11.246, de 2022, art. 21, VIII).
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7.15 O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de
responsabilizacdo para fins de aplicacdo de sangdes, a ser conduzido pela comissao de que trata
o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal,
conforme o caso. (Decreto n°® 11.246, de 2022, art. 21, X).

7.16 O gestor do contrato devera elaborara relatério final com informagdes sobre a consecucao dos
objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administracao. (Decreto n® 11.246, de 2022, art. 21, VI).

7.17 0O gestor do contrato devera enviar a documentacao pertinente ao setor de contratos para a
formalizacdo dos procedimentos de liquidacdo e pagamento, no valor dimensionado pela
fiscalizacdo e gestdo nos termos do contrato.

Critérios de Aceitacdo

7.18 A avaliacdo da qualidade dos produtos entregues, para fins de aceitacao, consiste na verificacao
dos critérios relacionados a seguir:

7.18.1 Todos os equipamentos fornecidos deverao ser novos (incluindo todas as pegas e
componentes presentes nos produtos), de primeiro uso (sem sinais de utilizagao anterior),
nao recondicionados e em fase de comercializagdo normal através dos canais de venda do
fabricante no Brasil (ndo serdo aceitos produtos end-of-life).

7.18.2 Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverao ser
compativeis entre si, sem a utilizagdo de adaptadores, frisagens, pinturas, usinagens em
geral, furacdes, emprego de adesivos, fitas adesivas ou quaisquer outros procedimentos nao
previstos nas especificacdes técnicas ou, ainda, com emprego de materiais inadequados ou
que visem adaptar forcadamente o produto ou suas partes que sejam fisicamente ou
logicamente incompativeis.

7.18.3 Todos os componentes internos do(s) equipamento(s) devera(do) estar instalado(s) de
forma organizada e livres de pressdes ocasionados por outros componentes ou cabos, que
possam causar desconexoes, instabilidade, ou funcionamento inadequado.

7.18.4 O numero de série de cada equipamento devera ser obrigatorio e Unico, afixado em local
visivel, na parte externa do gabinete e na embalagem que o contém. Esse nimero devera
ser identificado pelo fabricante, como valido para o produto entregue e para as condicdes
do mercado brasileiro no que se refere a garantia e assisténcia técnica no Brasil.

7.18.5 Serdo recusados os produtos que possuam componentes ou acessorios com sinais claros de
oxidacdo, danos fisicos, sujeira, riscos ou outro sinal de desgaste, mesmo sendo o
componente ou acessorio considerado como novos pelo fornecedor dos produtos.

7.18.6 Os produtos, considerando a marca e modelo apresentados na licitacdo, ndo poderdo estar
fora de linha comercial, considerando a data de LICITAGAO (abertura das propostas). Os
produtos devem ser fornecidos completos e prontos para a utilizagdo, com todos os
acessorios, componentes, cabos etc.

7.18.7 Todas as licengas, referentes aos softwares e drivers solicitados, devem estar registrados
para utilizacdo da Contratante, em modo definitivo (licencas perpétuas), legalizado, nao
sendo admitidas versdes “shareware” ou “trial”. O modelo do produto ofertado pelo licitante
devera estar em fase de produgdo pelo fabricante (no Brasil ou no exterior), sem previsao
de encerramento de producdo, até a data de entrega da proposta.
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A Contratante podera optar por avaliar a qualidade de todos os equipamentos fornecidos ou
uma amostra dos equipamentos, atentando para a inclusdo nos autos do processo
administrativo de todos os documentos que evidenciem a realizagao dos testes de aceitagao
em cada equipamento selecionado, para posterior rastreabilidade.

S6 havera o recebimento definitivo, apds a analise da qualidade dos bens e/ou servigos, em
face da aplicagdo dos critérios de aceitacdo, resguardando-se a Contratante o direito de nao
receber o OBJETO cuja qualidade seja comprovadamente baixa ou em desacordo com as
especificacOes definidas neste Termo de Referéncia — situagao em que poderao ser aplicadas
a CONTRATADA as penalidades previstas em lei, neste Termo de Referéncia e no
CONTRATO. Quando for o caso, a empresa sera convocada a refazer todos os servicos
rejeitados, sem custo adicional.

Sancoes Administrativas e Procedimentos para retencao ou glosa no pagamento

7.19 Nos termos do art. 19, inciso III da Instrucdo Normativa SGD/ME n° 94, de 2022, sera efetuada
a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sangOes cabiveis, nos casos em que o Contratado:

7.19.1

7.19.2

Nao atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, nao produzir os
resultados ou deixar de executar as atividades contratadas; ou

Deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucdo de
TIC, ou utiliza-los com qualidade ou quantidade inferior a demandada;

7.20 Comete infracdo administrativa nos termos da Lei n® 14.133, de 2021, a CONTRATADA que:

7.20.1

7.20.2
7.20.3
7.20.4
7.20.5

Falhar na execucao do contrato, pela inexecugao total ou parcial de qualquer das obrigagbes
assumidas na contratacao;

Ensejar o retardamento da execucdo do objeto;
Falhar ou fraudar na execucao do contrato;
Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

Praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo.

7.21 Pela inexecugao total ou parcial do objeto deste contrato, a Administracdo pode aplicar a
CONTRATADA as seguintes sancgoes:

7.21.1

7.21.2

7.21.3

Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacbes
contratuais consideradas faltas leves, assim entendidas aquelas que nao acarretam prejuizos
significativos para o servigo contratado;

Multa moratoria de 0,2% (dois décimos por cento) por dia de atraso injustificado sobre
o valor da parcela inadimplida em caso de atraso na execucdao dos servigos, limitada a
incidéncia a 30 (trinta) dias. Apods o trigésimo dia e a critério da Administragao, no caso
de execugao com atraso, podera ocorrer a nao-aceitacdo do objeto, de forma a configurar,
nessa hipotese, inexecucao total da obrigacdo assumida, sem prejuizo da rescisdo unilateral
da avenga;

Multa punitiva de 10% (dez por cento) sobre o valor total do contrato, no caso de
inexecugao total do objeto;

a) Em caso de inexecugdo parcial, a multa punitiva, no mesmo percentual do subitem
acima, sera aplicada de forma proporcional a obrigacdo inadimplida.
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Suspensao de licitar e impedimento de contratar com o drgao, entidade ou unidade
administrativa pela qual a Administragao Publica opera e atua concretamente, pelo prazo de
até dois anos;

Impedimento de licitar e contratar com 6rgaos e entidades da Unido, com o
consequente descredenciamento no SICAF pelo prazo de até cinco anos;

a) A Sangao de impedimento de licitar e contratar prevista neste subitem também é
aplicavel em quaisquer das hip6teses previstas como infracao administrativa no subitem
20.1 deste Termo de Referéncia.

Declaragcao de inidoneidade para licitar ou contratar com a Administraciao
Publica, enquanto perdurarem os motivos determinantes da punigdo ou até que seja
promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera
concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados.

| 8 CRITERIOS DE MEDICAO E PAGAMENTO

Do recebimento do Objeto

8.1 Primeira etapa:

8.1.1

8.1.2

8.1.3

8.1.4

8.1.5

8.1.6

8.1.7

8.1.8

Realizar a entrega dos equipamentos novos e de primeiro uso, em suas embalagens originais
devidamente lacradas e identificadas, conforme especificacao técnica exigida.

No interior das embalagens devera conter todos os itens comuns fornecidos junto ao
equipamento, como cabos de forca e manuais de instrugdes e encartes técnicos, €, quando
for o caso, cabos e mddulos extras, insumos para acomodacao/fixacdo, parafusos, suportes,
trilhos, dentre outros.

Apresentar no momento da entrega documento que comprove a origem dos bens, se
importados, e da quitacdo dos tributos de importacdo a eles referentes, sob pena de rescisdo
contratual e multa.

Todos os equipamentos deverao ser conferidos, inspecionados e verificados, procedendo
com a verificacdo de todos os seus itens acessorios e componentes previstos na
especificacdo técnica.

A CONTRATADA devera elaborar e apresentar a CONTRATANTE o TERMO DE ENTREGA,
com a descricao dos equipamentos entregues, identificacao do responsavel pela entrega por
parte da CONTRATADA e identificacdo do responsavel pelo recebimento e conferéncia por
parte da CONTRATANTE, além de informacdes relevantes da entrega.

O Termo de Entrega devera ter clareza de informacgGes do que foi efetivamente entregue e
recebido pela CONTRATANTE, sendo que no caso de itens acessorios e ou componentes
faltantes que deveriam estar juntamente com o equipamento, essas faltas ou auséncias
deverao ser detalhadas e observadas no Termo de Entrega.

O Termo de Entrega devera conter campo para coletar as assinaturas do responsavel da
CONTRATADA, do responsavel pelo recebimento e conferéncia da CONTRATANTE, bem
como do atesto pelo Fiscal do Contrato da CONTRATANTE.

Finalizada a primeira etapa, a CONTRATANTE emitira no prazo de 05 (cinco) dias uteis
um TERMO DE RECEBIMENTO PROVISORIO referente a primeira etapa.
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8.2 Segunda etapa:

8.2.1

8.2.2

8.2.3

8.2.4

8.2.5

8.2.6

8.2.7

Realizar a instalacdo fisica dos pontos de acesso nos locais indicados pelo Site Survey e,
posteriormente, a instalacdo logica dos equipamentos contratados, devendo ser feita todas
as configuragOes necessarias ao seu perfeito funcionamento.

Os referidos procedimentos deverdo ser realizados por profissional técnico devidamente
identificado, habilitado/qualificado e certificado pelo fabricante para tal finalidade.

Durante a etapa de instalacdo, deverdo ser conferidas, inspecionadas e verificadas todas as
caracteristicas previstas ao equipamento, identificando quantidades e qualidades, aferindo
com a especificagdo técnica exigida.

Sera de responsabilidade da CONTRATADA a corregao dos problemas técnicos decorrentes
de erros identificados na execucao da instalacdao e configuracao dos equipamentos, sejam
operacionais ou por problemas de mau funcionamento, responsabilizando-se por todos os
procedimentos e custos envolvidos para resolugao, sob pena de incorrer em sancoes legais
cabiveis, sendo garantida a ampla defesa.

A CONTRATADA deverd elaborar e apresentar @ CONTRATANTE o RELATORIO DE
INSTALACAO, com a descricdo dos equipamentos instalados, identificacdo do responsavel
pela instalacdo por parte da CONTRATADA e identificacdo do responsavel pelo
acompanhamento e conferéncia por parte da CONTRATANTE, além de informacbes
relevantes da instalagdo.

O Relatdrio de Instalagdo devera ter clareza de informagdes do que foi efetivamente
instalado e disponibilizado. No caso de itens acessdrios e/ou componentes faltantes deverdo
ser detalhadas e observadas pelo Relatdrio de Instalacdo.

O Relatdrio de Instalacdo devera conter campo para coletar as assinaturas do responsavel
da CONTRATADA, do responsavel pelo acompanhamento e conferéncia da CONTRATANTE,
bem como o atesto pelo Fiscal do Contrato da CONTRATANTE.

8.3 Terceira etapa:

8.3.1

8.3.2

8.3.3

8.3.4

Realizada as etapas anteriores, deverda a CONTRATADA fazer o repasse de
conhecimentos, com carga horaria minima de 08 (oito) horas, contemplando
configuracdo, manuseio e demais caracteristicas técnicas inerentes e proprias de cada bem
por modelo/tipo a equipe técnica da CONTRATANTE.

Na ocasidao, a CONTRATANTE designara a relacdo de no minimo 4 (quatro) profissionais que
receberao o referido repasse de conhecimentos.

A CONTRATADA caberd sanar as irregularidades identificadas na execucdo de qualquer uma
das etapas, inclusive, substituir no prazo de 20 (vinte) dias corridos contados da
notificacdo, as suas expensas, todos os equipamentos fornecidos com problemas técnicos
ou apresentados fora das especificagbes exigidas, sob pena de incorrer em sancoes legais
cabiveis, sendo garantida a ampla defesa.

A CONTRATANTE disponibilizard as informacdes necessarias sobre o seu ambiente
tecnoldgico para o fiel cumprimento do Contrato, e, por meio de equipe técnica, assistira a
CONTRATADA nas etapas de execucdo, como forma de evitar a ocorréncia de danos de
qualquer natureza, inclusive a terceiros.

8.4 Etapa final:
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8.4.1 Concluidas todas as etapas de execucdo (primeira, segunda e terceira), tendo sido emitidos
todos os termos de aceite provisorios e inexistindo pendéncias, a CONTRATANTE emitira no
prazo de 05 (cinco) dias Gteis o TERMO DE RECEBIMENTO DEFINITIVO — TRD.

8.4.2 A garantia com suporte técnico on-site devera ser iniciada e contada a partir da data de
emissdo do TERMO DE RECEBIMENTO DEFINITIVO — TRD.

8.4.3 A CONTRATADA devera comprovar a data de inicio e o prazo total de garantia exigido para
cada equipamento, por meio de documentos apropriados e de informagdes constantes nos
sites de acompanhamento de garantia do fabricante, fornecendo a CONTRATANTE uma
CARTA DE GARANTIA.

8.4.4 Somente com essa comprovacdo — a da data de inicio e a do prazo total de garantia — e
tendo a Carta de Garantia emitida é que o Fiscal do Contrato da CONTRATANTE fara as
competentes instrugdes para pagamento.

8.5 Todo o trabalho realizado pela Contratada estara sujeito a avaliagdo técnica, sendo homologado
quando estiver de acordo com o padrao de qualidade exigido pelo CFMV e de acordo com os
prazos definidos.

8.6  Os bens poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisorio,
guando em desacordo com as especificacdes constantes no Termo de Referéncia e na proposta,
devendo ser substituidos no prazo de 20 (vinte) dias corridos, a contar da notificacdo do
Contratado, as suas custas, sem prejuizo da aplicacdo das penalidades.

8.7 O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a afericdo do
atendimento das exigéncias contratuais.

8.8 O prazo para a solucdo, pelo Contratado, de inconsisténcias na execucao do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela
Administragao durante a andlise prévia a liquidacdo de despesa, ndo serd computado para os fins
do recebimento definitivo.

8.9 O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético-profissional pela perfeita execucdo do
contrato.

Liquidacdo

8.10 Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de 10 (dez) dias
Uteis para fins de liquidacdo, na forma desta secdo, prorrogaveis por igual periodo, nos termos
do art. 79, §2° da Instrucdo Normativa SEGES/ME n° 77/2022.

8.11 Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou instrumento de
cobranca equivalente apresentado expressa 0os elementos necessarios e essenciais do
documento, tais como:

8.11.1 O prazo de validade;

8.11.2 A data da emissao;

8.11.3 Os dados do contrato e do 6rgao Contratante;
8.11.4 O periodo respectivo de execugdo do contrato;

8.11.5 O valor a pagar; e
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8.11.6 Eventual destaque do valor de retengGes tributarias cabiveis.

8.12

8.13

8.14

8.15

8.16

8.17

Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou
circunstancia que impega a liquidagao da despesa, esta ficara sobrestada até que o Contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao da regularizacao
da situagdo, sem 6nus ao Contratante.

A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado
da comprovagao da regularidade fiscal, constatada por meio de consulta on-/ine ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais
ou a documentagao mencionada no art. 68 da Lei n® 14.133, de 2021.

Constatando-se, junto ao SICAF, a situagdo de irregularidade do Contratado, sera providenciada
sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situacao
ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual
periodo, a critério do Contratante.

N3o havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante devera
comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia
do Contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados 0os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada ao Contratado a
ampla defesa.

Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que
se decida pela rescisdo do contrato, caso o Contratado ndo regularize sua situacdao junto ao
SICAF.

Prazo de pagamento

8.18

8.19

O pagamento sera efetuado no prazo de até 10 (dez) dias Gteis contados da finalizacdo da
liquidacdo da despesa, conforme secdo anterior, nos termos da Instrucdo Normativa SEGES/ME
no 77, de 2022.

No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacao,
mediante aplicagdo do indice IPCA de correcdo monetaria.

Forma de pagamento

8.20

8.21

8.22
8.23

O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta
corrente indicados pelo Contratado.

Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislagao aplicavel.

Independentemente do percentual de tributo inserido na planilha, quando houver, serao retidos
na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na legislacao vigente.
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8.24 O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n©
123, de 2006, nao sofrera a retencao tributaria quanto aos impostos e contribuigées abrangidos
por aquele regime. No entanto, o pagamento ficara condicionado a apresentacao de
comprovacao, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

| 9 FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

Forma de selegao e critério de julgamento da proposta

9.1 O fornecedor seré~ selecionado por meio da realizagdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adocdo do critério de julgamento pelo
(menor preco/maior desconto/técnica e preco/maior retorno econémico).

Regime de execucao

9.2 O regime de execugao do contrato serd por empreitada por fornecimento e prestacao de
servico associado, conforme art. 22, I a V, IN SGD/ME 94/2022 e art. 26 da Lei 14.133/2021.

Da Aplicagdo da Margem de Preferéncia

9.3 N&o sera aplicada margem de preferéncia na presente contratagao.

Exigéncias de habilitagao
9.4 Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:

Habilitagdo juridica
9.5 Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha
validade para fins de identificacao em todo o territério nacional;

9.6 Empresario individual: inscricdo no Registro PUblico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

9.7 Microempreendedor Individual - MEI: Certificado da Condicao de Microempreendedor Individual
- CCMEI, cuja aceitacdo ficara condicionada a verificacdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.8 Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricao do ato constitutivo, estatuto
ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede, acompanhada de documento comprobatorio de seus administradores;

9.9 Sociedade empresaria estrangeira: portaria de autorizacao de funcionamento no Brasil, publicada
no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar
a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme
Instrugao Normativa DREI/ME n.° 77, de 18 de margo de 2020.

9.10 Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de
sua sede, acompanhada de documento comprobatdrio de seus administradores;
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9.11

9.12

9.13
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Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da
filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil
das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbacao
no Registro onde tem sede a matriz

Sociedade cooperativa: ata de fundacdao e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n® 5.764, de 16 de
dezembro 1971.

Os documentos apresentados deverdao estar acompanhados de todas as alteracdes ou da
consolidagao respectiva.

Habilitagao fiscal, social e trabalhista

9.14

9.15

9.16
9.17

9.18

9.19

9.20

9.21

Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-
Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida
Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal
do Brasil e da Procuradora-Geral da Fazenda Nacional.

Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-
A da Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de
1943;

Prova de inscricdo no cadastro de contribuintes [Estadual/Distrital] ou [Municipal/Distrital]
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel
com o objeto contratual;

Prova de regularidade com a Fazenda [Estadual/Distrital] ou [Municipal/Distrital] do domicilio ou
sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] ou [Municipal/Distrital]
relacionados ao objeto contratual, devera comprovar tal condicdo mediante a apresentacao de
declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da
lei.

O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios
do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado
da prova de inscricao nos cadastros de contribuintes estadual e municipal.

Qualificacdo Economico-Financeira

36
SIA - TRecHO 3, LoTtEes 145/155 - CEP: 71200-037 - BrasiLiA-DF

“@ CF MV TELEFONE: +55 (61) 2106-0400

SISTEMA CEMV/CRMVs CFMV@CFMV.GOV.BR - WWW.CFMV.GOV.BR



9.22
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9.24

9.25

9.26

9.27

9.28

9.29
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Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante,
caso se trate de pessoa fisica, desde que admitida a sua participacdo na licitagdo (art. 59, inciso
II, alinea “c”, da Instrucdo Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133,
de 2021, art. 69, caput, inciso II);

Balanco patrimonial, demonstragdo de resultado de exercicio e demais demonstracdes contabeis
dos 2 (dois) ultimos exercicios sociais, comprovando:

9.24.1 Indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores
al(um);

9.24.2 As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitacao e poderao substituir os demonstrativos contabeis pelo balanco
de abertura; e

9.24.3 Os documentos referidos acima limitar-se-do ao Ultimo exercicio no caso de a pessoa
juridica ter sido constituida ha menos de 2 (dois) anos.

9.24.4 Os documentos referidos acima deverao ser exigidos com base no limite definido pela
Receita Federal do Brasil para transmissao da Escrituracdo Contabil Digital - ECD ao Sped.

Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices
de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de
habilitagdo capital social minimo ou patrimonio liquido minimo de 10% do valor total estimado da
contratacdo ou do valor total estimado do grupo a que estiver disputando.

As empresas criadas no exercicio financeiro da licitacao deverao atender a todas as exigéncias
da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco de abertura. (Lei n®
14.133, de 2021, art. 65, §1°).

O atendimento dos indices econémicos previstos neste item deverd ser atestado mediante
declaragao assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias
da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balango de abertura. (Lei n®
14.133, de 2021, art. 65, §19).

O atendimento dos indices econdémicos previstos neste item devera ser atestado mediante
declaragdo assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

Qualificacdo Técnica

9.30

Declaracdo de que a licitante tomou conhecimento de todas as informacdes e das condicOes locais
para o cumprimento das obrigacdes objeto da licitagao;

9.30.1 A declaracdo acima podera ser substituida por declaragado formal assinada pelo responsavel

técnico da licitante acerca do conhecimento pleno das condicdes e peculiaridades da
contratagao.

37
SIA - TRecHO 3, LoTtEes 145/155 - CEP: 71200-037 - BrasiLiA-DF

“@ CF MV TELEFONE: +55 (61) 2106-0400

SISTEMA CEMV/CRMVs CFMV@CFMV.GOV.BR - WWW.CFMV.GOV.BR



SERVICO PUBLICO FEDERAL
CONSELHO FEDERAL DE MEDICINA VETERINARIA

9.31 A licitante sera habilitada a participar do certame a partir da comprovacao de capacidade técnica,
mediante apresentacdo de, pelo menos, 1 (um) Atestado de Capacidade Técnica, a ser(em)
fornecido(s) por pessoa juridica de direito publico ou privado, em documento timbrado, e que
comprove(m) a aptidao da licitante para o fornecimento de pontos de acesso no total de 50%
(cinquenta) do montante solicitado neste certame, sendo permitido soma de atestados para
atender ao solicitado. Serdo aceitos atestado de fornecimento com servico ou venda em territdrio
nacional.

9.32 Apresentar junto com os documentos de habilitacdo documento oficial do fabricante que
comprove que a mesma faz parte do programa de parceria do fabricante da solucdo e que esta
apta e autorizada a comercializar os produtos ofertados, bem como a realizar os servigos descritos
neste Termo de Referéncia.

9.33 Sera admitida, para fins de comprovacdo de quantitativo minimo, a apresentagao e o somatario
de diferentes atestados executados de forma concomitante.

9.34 Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do
fornecedor.

9.35 O fornecedor disponibilizara todas as informacOes necessarias a comprovagao da legitimidade
dos atestados, apresentando, quando solicitado pela Administracao, cdpia do contrato que deu
suporte a contratagdo, endereco atual da contratante e local em que foi executado o objeto
contratado, dentre outros documentos.

9.36 O ndo atendimento as especificacoes técnicas descritas neste Termo de Referéncia implicara a
desclassificagao da proposta apresentada.

Da Declaracdo de que possui profissional qualificado

9.37 Ultrapassada a fase de habilitacdo, dentro do prazo de convocacao para a assinatura do contrato,
a empresa vencedora devera apresentar comprovagao de:

9.37.1 A licitante devera apresentar declaracdo, datada e assinada por seu representante legal, de
que, caso se sagre vencedora do certame, no momento da assinatura do contrato, dispora
de profissionais com as seguintes certificacdes ou equivalentes:

a) No minimo 2 (dois) técnicos profissionais capacitados e certificados na linha de
produtos/servicos proposta;

b) Caso o fabricante ndo possua certificacdo especifica para a linha de produtos, serao
aceitos profissionais comprovadamente capacitados e aprovados em treinamento
formal do fabricante.

9.38 A comprovacdo de que os profissionais compGem o quadro da licitante se fara mediante a
apresentacdo de copia da Carteira de Trabalho (CTPS) ou do contrato social da licitante, no caso
de socio, ou contrato de prestacao de servicos pelo prazo de vigéncia do contrato.

Proposta Técnica

9.39 A proposta devera compreender todas os produtos e licengas necessarias para atender os itens
e dimensionamentos descritos nesse Termo de Referéncia.

9.40 Caso a solucdo ofertada dispense o uso de controladora, os Access Points deverao possuir
capacidade de implementar a rede sem fio (Wi-Fi) com funcionalidades de controle embarcadas
nos proprios APs que permitam o pleno gerenciamento e servigos da solucao, conforme abaixo:
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9.40.1 Essa arquitetura de rede sem fio devera ser implementada através da figura de um "AP

Mestre" que toma as fungdes de controle sobre os demais APs da solugao.

9.40.2 Caso o "AP Mestre" fique indisponivel (offline), outro AP em funcionamento na rede sem fio

9.41

9.42

9.43

9.44

€ automaticamente eleito como "AP Mestre" e toma para si todas as fun¢des de controle.

A solucdo devera permitir a expansao futura da sua capacidade de usuarios wireless simultaneos
sem prejuizo ou limitagdo das funcionalidades implementadas.

A LICITANTE sera considerada inabilitada caso ndo comprove inequivoco atendimento aos
critérios técnicos de habilitacdo e/ou deixe de apresentar quaisquer dos documentos exigidos
para a habilitagdo e/ou apresente documentos em desacordo com o estabelecido, ndo se
admitindo complementagdo posterior (exceto aquelas requisitadas em procedimento de
DILIGENCIA). Durante a avaliagao documental, podera o CONTRATANTE solicitar prazo adicional
com o objetivo de promover analise minuciosa dos documentos apresentados.

Sobre pena de desclassificacdo, a proposta cadastrada devera possuir as caracteristicas reais
do(s) equipamento(s) ofertado(s), assim como informar marca e modelo do equipamento. O
"Copiar" e "Colar" do descritivo contido no edital ndo sera caracterizado como descritivo da
proposta.

A LICITANTE devera apresentar juntamente com a proposta técnica, um documento de Ponto a
Ponto para comprovar atendimento dos requisitos técnicos da solucao, conforme modelo
do Anexo G — Tabela de cumprimento dos Requisitos. Sendo esse requisito, motivo de
desclassificagao, caso nao apresentado o documento de ponto a pontos.

Proposta de preco

9.45

9.46

9.47

9.48

A PROPOSTA de precos devera ser apresentada de acordo com o modelo do ANEXO F —
MODELO DE PROPOSTA DE PRECO do Termo de Referéncia, contendo o resumo da proposta
de pregos e observando estritamente a descricdo dos itens e os quantitativos listados neste
TERMO DE REFERENCIA de forma a garantir a sua exequibilidade e permitir seu julgamento. A
PROPOSTA DE PRECOS devera ter prazo de validade ndo inferior a 60 (sessenta) dias
corridos, a partir da data da sessdo publica.

Nos precos cotados deverao estar incluidas todas as despesas direta e indiretamente envolvidas
na execucao dos servicos, tais como transporte, seguros, salarios, encargos sociais, encargos
fiscais e taxas comerciais, impostos, taxas de contribuicdo, tarifas publicas e quaisquer outros
custos, quando aplicaveis, necessarios ao integral cumprimento do objeto contratado. Deverao
estar contidos ainda todos os custos marginais referentes aos profissionais designados para a
prestacdo dos servicos, tais como deslocamentos, hospedagens, treinamentos etc.

A PROPOSTA devera ser redigida em Lingua Portuguesa (pt-BR), salvo quanto as expressoes
técnicas de uso corrente, sem emendas, rasuras ou entrelinhas, devidamente datada, sendo clara
e precisa, sem alternativas de pregos ou qualquer outra condigao que induza o julgamento a ter
mais de um resultado, com todos os precos expressos em REAIS (R$) e declaracdo expressa de
que os_servicos ofertados atendem aos requisitos técnicos especificados no TERMO DE
REFERENCIA.

Além de todos os documentos que comprovem os requisitos, deve-se fazer acompanhar a
proposta 0 ANEXO G - TABELA DE CUMPRIMENTO DE REQUISITOS, preenchido com a
identificacdo e pagina do documento onde se encontra descrito cada um dos requisitos da
solucdo.
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Vistoria

9.49 Sera facultado a licitante realizar vistoria no local onde serdo instalados e configurados os itens
do edital a fim de se verificar as condicOes para a entrega dos bens/servicos. Porém, a contratada
nao podera alegar desconhecimento das condigbes e graus de dificuldade existentes como
justificativa para se eximir das obrigacdes assumidas no contrato.

9.50 A \vistoria devera ser agendada, com antecedéncia, por meio do e-mail:
informatica@cfmv.gov.br ou pelos telefones: (61) 2106-0457 com os servidores Lincoln,
Leonardo, Marcia, Rafael, mencionando as informagbes de contato da empresa (razao social,
endereco e telefone) e de seu representante técnico (nome completo e telefone).

9.51 Durante a vistoria, sera dado acesso as dependéncias do 6rgao que sdo referentes ao objeto da
contratacao.

9.52 Quando da vistoria, a licitante devera se inteirar de todos os aspectos referentes a execugao do
fornecimento, nao se admitindo, posteriormente, qualquer alegacao de desconhecimento de
detalhes.

9.53 Terminada a vistoria sera entao emitido o TERMO DE VISTORIA (ANEXO A), assinado pelos
responsaveis técnicos das duas partes (Contratante e Licitante).

9.54 Caso opte por ndo fazer a vistoria, a licitante deverd apresentar a DECLARAGAO DE NAO
VISTORIA (ANEXO E).

‘ 10 ESTIMATIVAS DO VALOR DA CONTRATACAO

10.1 O custo estimado da contratacdo possui carater sigiloso e ndo sera tornado publico antes de
definido o resultado do julgamento das propostas.

11 ADEQUACAO ORCAMENTARIA

11.1 As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no orgamento do 6rgao.

11.2 A contratagdo sera atendida pelas seguintes rubricas:
11.2.1 Paraositens1le 2:

L. Fonte de Recursos: Capital
II. Elemento de Despesa: Bens de Informatica [6.2.2.1.1.02.01.01.003.006]
I1I. Centro de custos: Atividades Administrativas e Operacionais do Setor de

Infraestrutura e Seguranca de Informacao (1.17.02.001.001)
11.2.2 Para o item 3:

L. Fonte de Recursos: Corrente
II. Elemento de Despesa: Servigos Relacionados a Tecnologia da Informacao-PJ
[6.2.2.1.1.01.02.02.006.042]

TeLEFONE: +55 (61) 2106-0400
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I1I. Centro de custos: Atividades Administrativas e Operacionais do Setor de
Infraestrutura e Seguranga de Informacao (1.17.02.001.001).

| 12 DISPOSICOES FINAIS

12.1

12.2

12.3

124

Nos termos da Lei 14.133/2021, o Estudo Técnico Preliminar (ETP) faz parte da primeira etapa
do planejamento de uma contratagdo que caracteriza o interesse publico envolvido e a sua melhor
solucdo, assim como da base ao anteprojeto, ao termo de referéncia ou ao projeto basico a serem
elaborados caso se conclua pela viabilidade da contratacao.

O ETP contém informacdes basicas que subsidiaram a elaboracdo do Termo de Referéncia. Nesse
sentido, as eventuais alteracdes decorrentes do amadurecimento de ideias e solucdes estardao
atualizadas no TR.

Deste modo, os termos do ETP, apresentam informagdes e andlises primarias, que promovem
um sentido complementar ao Termo de Referéncia.

No caso de o Termo de Referéncia dispor de modo diverso sobre 0 mesmo tema, prevalecem as
suas disposicdes em detrimento das do ETP.

| 13 RESPONSAVEL PELA ELABORACAO DO TERMO DE REFERENCIA

Responsavel pela Elaboracdo do Termo de Referéncia

Marcia Fernanda de Macedo Marto
Analista de Rede - SESEG
Matricula CFMV n° 0652

Apoio técnico na Elaboracao do Termo de Referéncia

Documento assinado digitalmente

“b LINCOLN MAXIMO ALVES
g Data: 28/11/2024 10:20:14-0300

Verifigue em https://validar.iti.gov.br

Lincoln Méaximo Alves
Chefe do Setor de Infraestrutura e Seguranga - SESEG
Matricula CFMV n° 0602
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Autoridade Maxima da Area de TIC

Documento assinado digitalmente

“b MARCOS PAULO PARANHOS DEL FIACO
g Data: 28/11/2024 09:42:29-0300

Verifique em https://validar.iti.gov.br

Marcos Paulo Paranhos Del Fiaco
Chefe da Geréncia de Tecnologia da Informagdo e Comunicacdo
Matricula CFMV n© 0323

Brasilia-DF, __ de de 2024.
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‘ 14 ANEXO A — MODELO DE TERMO DE VISTORIA

TERMO DE VISTORIA

(modelo)

Atestamos, para fins de comprovacdo junto ao processo licitatdrio relativo ao PREGAO N° xxxx/20__,

que o Sr. (a) /
RG: , representante da empresa
CNPJ: , realizou nessa data , vistoria as instalagbes fisicas do CFMV —

situado no SIA Trecho 6 - Lotes 130 e 140 - Brasilia-DF, visando obter subsidios para elaboracao de sua

Proposta de Preco para a licitacdo em questdo.

Data: / /

1. Responsavel do CFMV pelo Atestado de Vistoria:

Nome:

Matricula / registro:

Assinatura:

2. Representante da Licitante na Vistoria:

Nome:

Assinatura:

AV LV  TeeroNE: +55 (61) 2106-0400
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15 ANEXO B — MODELO DE ORDEM DE SERVICOS - OS

ORDEM DE SERVICO
Introducao:

Por intermédio da Ordem de Servico sera solicitado formalmente a Contratada a prestacdo do servico ou o
fornecimento de bens relativos ao objeto do contrato.

Identificacao:

N° da OS: Data de Emissao: /]

Contrato: Contratada:

Preposto da Contratada:

Fiscal do Contrato:

Area solicitante do Servico:

Objeto:
Especificacoes dos Produtos/Servicos e Volumes Estimados da Ordem de Servico:
Item Servico/Produto Métrica/Und Qtd X;Ior SHlETLE \é;lor =]
01 HORA
Total da OS - - -
Cronograma:
Descricao Produto/Servico Inicio Previsto Fim Previsto Prazo Maximo

Aceite da Contratada:

Descricao

Eu, Nome do Preposto, Preposto da Empresa, declaro concordancia em executar as atividades descritas
nesta OS, de acordo com as especificacOes estabelecidas pelo CFMV e propostas pelo Fiscal do Contrato.

Aceite do Contratante:

Descricao

Eu, Nome do Fiscal do Contrato, Fiscal do Contrato 99/AAAA, autorizo a execugdo da presente OS, de
acordo com as especificacdes contidas nessa, bem como pela sua conformidade com o Contrato.

/ / Assinatura do Fiscal do Contrato Assinatura do Preposto da Empresa
Nome do Fiscal do Contrato Nome do Preposto da Empresa
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| 16 ANEXO C — MODELO DE TERMO DE COMPROMISSO E MANUTENCAO DE SIGILO |

Termo de Compromisso e Manutencao de Sigilo

Pelo presente instrumento particular e na melhor forma de direito, de um lado o Conselho Federal de
Medicina Veterinaria, com sede em Brasilia, no SIA Trecho 6 - Lotes 130 e 140 - Brasilia-DF,
denominado CONTRRATANTE, e de outro lado , RG
SSP/XX representante legal da empresa
terd acesso ao ambiente do CFMV (fisico, virtual ou remoto), doravante denominado 5|mplesmente
COMPROMISSADO, celebram o presente TERMO DE COMPROMISSO E MANUTENGAO DE
SIGILO, mediante as seguintes condigdes:

L. Por este instrumento, a Contratada declara estar apta a aceitar e receber INFORMAGOES a
respeito do parque tecnolégico do CFMV, se comprometendo a manter absoluta
confidencialidade destas INFORMAGOES, independente de solicitacdo expressa neste sentido
pelo CFMV ou quaisquer de seus representantes;

II. AsINFORMAGCOES abrangidas por este termo sdo de natureza técnica, operacional, comercial,
juridica e financeira ficando expressamente vedada sua divulgacdo a terceiros, a qualquer titulo;

III.  As partes deverdo restringir a divulgagio das INFORMAGOES para o pessoal que estiverem
diretamente envolvidos na sua utilizagdo em razdo do fornecimento das INFORMACOES e da
elaboracao do servico a ser fornecido, ficando vedado o intercAmbio destas INFORMACOES
com terceiros que ndo estejam diretamente envolvidos com a prestacdo dos servicos;

IV. A CONTRATADA devera dar ciéncia as todos os profissionais que venham a se envolver na
prestacdo de servicos a Contratante das obrigacbes definidas neste Termo de Compromisso e
Manutengao de Sigilo.

V. A Contratada obriga-se a informar imediatamente ao Contratante qualquer violagao das regras
de sigilo estabelecidas neste Termo que tenha tomado conhecimento.

VI. A ndo observancia de qualquer das disposicdes estabelecidas neste instrumento sujeitara o
COMPROMISSADO aos procedimentos judiciais cabiveis relativos a perdas e danos que
possam advir ao CFMV e aos seus usuarios, podendo ensejar, inclusive, em rescisdo do contrato
firmado entre as partes.

VII. O presente instrumento sera regido e interpretado de acordo com as leis da Republica
Federativa do Brasil, e as partes elegem o foro da cidade de Brasilia—DF, como competente para
dirimir qualquer questdo oriunda do presente instrumento.

E, por estarem assim justas e acordadas, as partes assinam o presente instrumento em 2 (duas) vias
de igual teor e forma.

Brasilia, DF de de

Representante do CFMV:

Representante da Contratada:
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17 ANEXO D — TERMO DE CIENCIA

Termo de Ciéncia

INTRODUGAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da Contratada diretamente envolvidos
na contratagdo quanto ao conhecimento da declaragdo de manutengdo de sigilo e das normas de seguranga
vigentes no érgdo/entidade.

No caso de substituigdo ou inclusdo de empregados da contratada, o preposto devera entregar ao Fiscal
Administrativo do Contrato os Termos de Ciéncia assinados pelos novos empregados envolvidos na execugdo dos
servigos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N° 94/2022.

1 — IDENTIFICACAO

CONTRATO N° XXXX/aaaa

OBJETO <objeto do contrato>

CONTRATADA <nome da contratada> CNPJ | X0X00XXXXXXXX
PREPOSTO <Nome do Preposto da Contratada>

GESTOR DO <Nome do Gestor do Contrato> MATR. | 300000GXXXXXXX
CONTRATO

2 - CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o inteiro teor do Termo

de Compromisso de Manutengao de Sigilo e as normas de seguranca vigentes da Contratante.

Funcionarios da Contratada

Nome Matricula Assinatura

<Nome do(a) Funcionario(a)> Y0000

<Local>, <dia> de <més> de <ano>.
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| 18 ANEXO E - DECLARACAO DE NAO VISTORIA

DECLARACAO DE NAO VISTORIA

(nome empresarial da licitante),

inscrita no CNPJ no : com sede na (endereco completo)
por intermédio de seu representante legal, o(a) Sr.(a) , abaixo
assinado, portador(a) da Carteira de Identidade n© e do CPF/MF n° , €

para os fins do disposto do Edital do Pregao CFMV n° / ,
DECLARA que optou por ndo realizar vistoria dos locais para a execucao do objeto do pregao
referenciado e que tem pleno conhecimento das condigGes e peculiaridades inerentes a natureza do

trabalho, que assume total responsabilidade por este fato e que ndo utilizard deste para quaisquer

questionamentos futuros que possam ensejar avencas técnicas ou financeiras com a contratante.

Representante da Licitante:

Nome:

Assinatura:

(Esta declaracao deve ser ignorada caso a licitante apresente o laudo de vistoria)
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‘ 19 ANEXO F — MODELO DE PROPOSTA DE PRECO

Proposta para Solucao de Rede Local Sem Fio (WLAN/Wi-Fi)

NO° Processo SUAP: 0110044.00000049/2024-86

Licitacdo NO xxxx/2024

Dia |/ as__:  horas

DISCRIMINAGAO DOS SERVICOS
(Dados referentes a contratagao)

e Data de apresentagao da proposta (dia/més/ano);

e Municipio/UF;

e Tipo de servico;

e Unidade de medida;

e Quantidade (total) a contratar;

e Valores unitario e total;

e Prazo de validade minima de proposta de precos de 60 (sessenta) dias corridos.

hands-on

Unidade Valor Valor
Item Descricao/Especificacao CatMat/CatSer Dg Qtde Unitario Total
Medida
1 Ponto de acesso WLAN Indoor 393277 Und. 40
Controladora de Rede WLAN (caso a
2 solucdo requeira) el Und 1
Servico de instalacdo, configuragao e
3 transferéncia de conhecimento 26972 Und 1
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‘ 20 ANEXO G — TABELA DE CUMPRIMENTO DOS REQUISITOS

ITEM 1 - Pontos de Acesso WLAN Indoor (Access Point)

DESCRICAO DOS REQUISITOS MINIMOS PARA OS PONTOS DE ACESSO
1 | CARACTERISTICAS GERAIS

Devera ser apresentado o certificado dentro do prazo de validade referente a
homologacdo da Agéncia Nacional de Telecomunicagdes (ANATEL) para os produtos
conforme resolugdo n° 715. Ndo serdo aceitos protocolos de entrada ou outros
documentos diferentes do certificado, uma vez que os mesmos ndo garantem o
fornecimento de equipamentos homologados e em conformidade com as leis
brasileiras.

1.2 | Equipamentos devem ser novos e de primeiro uso.

1.3 Devem ser do mesmo fabricante para fins de total compatibilidade e gerenciamento
) unificado da solucao.

Devem ser capazes de operar com resiliéncia e desempenho de modo a permitir alta
disponibilidade.

Devem suportar o gerenciamento centralizado por controlador wireless e possuir
funcionalidades de controle abarcadas nos proprios (Access Point) APs permitindo
qgue o gerenciamento e servigos da rede sem fio sejam implementados por uma
plataforma sem um controlador WLAN dedicado.

Devem ser acompanhados de todos o0s acessorios necessarios para
operacionalizacdo da solucdo, tais como softwares, documentacdes técnicas e
manuais que contenham informacgdes suficientes, que possibilitem a instalacdo,
configuracdo e gerenciamento da solucdo.

1.7 | Devera ser fornecido com a versao mais recente do software.

1.8 | Possibilitar alimentacado elétrica local e via padrao PoE+ (IEEE 802.3at).

1.9 Pos;uir, no minimo, 1 (um) LED para a indicacdo do status de operacdo do
equipamento

2 GERENCIAMENTO DOS APS

Permitir a configuracdo e gerenciamento direto por meio de browser padrao (HTTPS)
e/ou através de plataformas de software que sigam padrdes SSH.

Caso a solucao necessite de controladora, permitir que sua configuracao seja
realizada automaticamente quando este for conectado.

Caso a solucao necessite de controladora, permitir que o processo de atualizacdo de
2.3 | software seja realizado manualmente através de interface web, FTP ou TFTP e
automaticamente através de controlador WLAN do mesmo fabricante.

Caso a solugao necessite de controladora, em caso de falha de comunicagdo entre
2.4 | os Pontos de Acesso e o controlador WLAN os usudrios associados a rede sem fio
devem continuar conectados com acesso a rede.

Se um controlador WLAN falhar, os Pontos de Acesso relacionados deverdo se
2.5 | associar automaticamente a um controlador WLAN alternativo, nao permitindo que
a rede wireless se torne inoperante.

Implementar mecanismo de funcionamento para trabalhar com controladores WLAN

DOCUMENTO/
PAGINA

1.1

1.4

1.5

1.6

DOCUMENTO/
PAGINA

2.1

2.2

2.6 em redundancia.
Implementar funcionamento em modo autogerenciado, sem necessidade de
27 controladora WLAN para configuragdo de seus parametros de rede wireless,
) gerenciamento das politicas de seguranga, QoS e monitoramento de RF. Nesse caso,
deverd atender a todas as caracteristicas descritas neste modo de funcionamento.
28 A solucao em modo autogerenciado devera ser redundante e nao devera depender

Unica e exclusivamente de um elemento, ou seja, em caso de falha de um ou mais
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pontos de acesso a solugdo devera continuar funcionando, mesmo que s6 com um
ponto de acesso.

2.9

Devera permitir a formacdo de conjuntos de pontos de acesso que se comuniquem
e compartilhem das mesmas configuracdes (Clusters ou Grupos).

2.10

Devera permitir as seguintes opgoes de configuragdo e monitoragdo: por controlador
virtual ou sem o controlador através das funcionalidades de controle embarcadas
nos proprios APs.

2.11

Devera permitir upgrade de firmware de forma centralizada por um ponto central
de gerenciamento.

2.12

No cenario sem controlador WLAN, o gerenciamento devera ser centralizado no "AP
Mestre", que distribui as configuracGes de controle para os outros APs da rede.

2.13

Permitir a configuragdo de um nimero maximo de clientes que poderdo se conectar
a um ponto de acesso.

2.14

Quando um ponto de acesso estiver sobrecarregado com muitos usuarios devera
permitir o balanceamento destes com outros pontos de acesso.

2.15

Devera disponibilizar uma interface grafica Unica e centralizada, acessivel por
browser padrdo em pagina https, para configuracdo do conjunto de Pontos de
Acesso (cluster)

2.16

Devera suportar a identificacdo e controle de aplicacdes dos dispositivos clientes
conectados ao ponto de acesso no modo autogerenciado ou gerenciado por
controladora WLAN.

2.17

Permitir a criagdo de perfis de usuarios a partir do qual se determinem pardmetros
individuais de QoS, vlan, politicas de firewall e criptografia de trafego

2.18

Devera implementar funcionamento em modo gerenciado por controlador WLAN,
para configuracdo de seus parametros wireless, gerenciamento das politicas de
seguranca, QoS e monitoramento de RF.

2.19

O ponto de acesso podera estar diretamente ou remotamente conectado ao
controlador WLAN, inclusive via roteamento da camada de rede OSI

2.20

Devera permitir que o conjunto de pontos de acesso sejam atualizados de forma
centralizada pela interface gréfica.

CARACTERISTICAS DOS RADIOS APS

DOCUMENTO/
PAGINA

3.1

"

Os pontos de acesso deverao possuir certificado emitido pelo “WIFI Alliance
comprovando os seguintes padrdes, protocolos e funcionalidades:

IEEE 802.11a; IEEE 802.11b; IEEE 802.11g; IEEE 802.11n; IEEE 802.11ac; IEEE
802.11ax (Wi-Fi 6); WPA® Enterprise/Personal; WPA2® Enterprise/Personal;
WPA3® Enterprise/Personal; WMM® e WMM® Power Save; Short Guard Interval
(SGI); Packet Aggregation (A-MPDU).

3.2

Devera permitir, simultaneamente, usudrios configurados nos padrGes IEEE
802.11b, 802.11g, 802.114a, 802.11n, 802.11ac e 802.11ax

3.3

Implementar as seguintes taxas de transmissdo e com fallback automatico: IEEE
802.11 a/g: 54, 48, 36, 24, 18, 12, 9 e 6 Mbps; IEEE 802.11 b: 11; 5.5; 2 e 1 Mbps;
IEEE 802.11n (2.4GHz): MCS0O — MCS15 (6.5 a 300Mbps); IEEE 802.11ac (5GHz):
MCSO0 — MCS9, (6.5 a 3.467Mbps) para canais de 20/40/80/160MHz; IEEE 802.11ax
(2,4GHz): MCSO0 - MCS11, (3.6 a 574Mbps) para canais de 20/40MHz; IEEE
802.11ax (5GHz): MCSO - MCS11, (3.6 a 4.803Mbps) para canais de
20/40/80/160MHz.

3.4

Possuir antenas compativeis com as frequéncias de radio dos padrées IEEE
802.11a/n/ac/ax e 802.11/b/g/n com ganho de, pelo menos, 4dBi para frequéncia
de 2.4GHz e 5dBi para frequéncia de 4.7GHz, com padrao de irradiacao
omnidirecional.

3.5

Suportar operacdo em no minimo: 2x2 MIMO (2.4GHz) e 4x4 MIMO (5GHz);
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Permitir o armazenamento de sua configuracdo em memdria ndo volatil, podendo,
3.6 | numa queda e posterior restabelecimento da alimentagdo, voltar a operagdo
normalmente na mesma configuracdo anterior.

Possuir capacidade de selecionar automaticamente o canal de transmissdo
suportando mecanismo que identifique e associe clientes preferencialmente na
banda de 5GHz, deixando a banda de 2,4 GHz livre para dispositivos que trabalhem
somente nesta frequéncia.

3.8 | Possibilitar Backup e Restore da configuracdo por meio da interface grafica.

3.9 | Devera possuir servidor DHCP interno.

Implementar cliente DHCP, para configuragdao automatica de seu endereco IP e

3.7

3.10 implementar também suporte a enderecamento IP estatico
311 Deverd possuir uma base de usuarios interna que diferencie usuarios visitantes de
’ funcionarios, para ser usada em autenticacdo 802.1x ou Captive Portal.
O ponto de acesso devera permitir a conversao de modo autogerenciado para modo
3.12 gerenciado por Controlador WLAN através de interface grafica, em browser padrdo
' (HTTPS), e permitir que todos os demais pontos de acesso pertencentes a0 mesmo
cluster ou grupo, também sejam convertidos.
313 No modo de funcionamento autogerenciado devera disponibilizar na interface grafica

informacGes de usuarios conectados, qualidade de sinal e trafego de dados na rede.
3.14 | A poténcia de transmissdo devera permitir ajuste em intervalos de 1 dBm.

3.15 | Possuir capacidade de selecionar automaticamente o canal de transmissdo.
Permitir o ajuste dinamico de nivel de poténcia e canal de radio de modo a otimizar

3.16 0 tamanho da célula de RF.

3.17 Possuir poténcia de transmissdo de, no minimo, 18 dBm para IEEE
’ 802.11a/b/g/n/ac/ax.

3.18 Implementar padrao WMM da Wi-Fi Alliance para priorizagao de trafego, suportando
) aplicacOes em tempo real, tais como, VoIP, video, dentre outras.

3.19 Possuir, uma interface IEEE 802.3bz 100/1000/2500BaseT Ethernet, auto-sensing,
) auto MDI/MDX.

3.20 Possuir, uma interface IEEE 802.3 10/100/1000BaseT Ethernet, auto-sensing, auto
) MDI/MDX.

301 Permitir a atualizacdo remota do sistema operacional e arquivos de configuracao

utilizados no equipamento via interfaces ethernet ou serial (terminal assincrono).

Possuir porta de console para gerenciamento e configuragdo via linha de comando

3.22 | CLI com conector RJ-45, conector padrao RS-232 ou USB ou conexao via Bluetooth

para gerenciamento e configuracdo, diferente da porta de rede.

323 Possuir ferramentas de debug e log de eventos para depuracdo e gerenciamento em
) primeiro nivel.

3.24 | Devera configurar-se automaticamente ao ser conectado na rede.

Possuir LED's indicativos do estado de operacao, da atividade do radio e da interface

3.25 Ethernet.
3.26 Possuir esfcrutura que permit,a _ﬁxagéo do equipamento em te_to eNparede, e devera
ser fornecido todos os acessorios para que possa ser feita a fixacao.
Devera ser acompanhado de todos os acessorios necessarios para operacionalizagdo
3.27 do equipamento, tais como: softwares, documentacao técnica e manuais (podendo

ser pagina de internet oficial do fabricante) que contenham informagGes suficientes
para possibilitar a instalacdo, configuragao e operacionalizacdo do equipamento.
3.28 | Devera suportar filtro de contetdo.

3.29 Devera implementar firewall com capacidade de rastreio do estado da conexdo
) (stateful firewall).

Devera permitir a criacdo de politicas de firewall em camada 7 e sua associagao de
3.30 | forma dindmica de acordo com a identidade do usuario autenticado com o ponto de
acesso operando no modo autogerenciado ou gerenciado por Controladora WLAN.
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Devera implementar mecanismos para controle e priorizacdo de aplicacdes em
331 CamaNda 7. Caso o equipamegto ndo realize esta funcdo, devera ser fornecido
' solugao que realize a priorizagao e controle de aplicativos em camada 7, podendo
ser implementados pela Controladora WLAN.
Implementar varredura de RF nas frequéncias de 2.4GHz e 5GHz para identificacdo
3.32 de Pontos de Acesso intrusos ndo autorizados (rogues) e interferéncias no canal
' habilitado ao ponto de acesso e nos demais canais configurados na rede WLAN, sem
impacto no seu desempenho.
3.33 | Permitir o bloqueio da configuracdo do ponto de acesso via rede wireless.
3.34 Implementar IEEE 802.1x, com pelo menos os seguintes métodos EAP: EAP-FAST,
) EAP-TLS, PEAP-GTC, PEAP-MSCHAPv2.
3.35 | Permitir a integracdo com RADIUS Server com suporte aos métodos EAP citados.
3.36 Implementar protocolo de autenticacdo para controle do acesso administrativo ao
) equipamento com mecanismos de AAA.
3.37 | Implementar criptografia do trafego local.
3.38 Suportar a z_autenticagéo com geracdo dinamica de chaves criptograficas por sessdo
€ por usuario.
3.39 | Implementar WPA com algoritmo de criptografia TKIP e MIC.
3.40 | Implementar WPA2 com algoritmo de criptografia AES, 128/256 bits, IEEE 802.11i.
3.41 | Implementar WPA3 com CNSA option, Personal (SAE) e Enhanced Open (OWE).
Implementar, pelo menos, os seguintes padroes de seguranca wireless: (WPA) Wi-
3.42 Fi Protected Access, (WPA2) Wi-Fi Protected Access 2, (WPA3) Wi-Fi Protected
' Access 3, (AES) Advanced Encryption Standard, (TKIP) Temporal Key Integrity
Protocol, IEEE 802.1x, IEEE 802.11i e e IEEE 802.11w.
3.43 Devera pAossuir modo dedicado de funcionamento de analise Eje espectro das faixas
) de frequéncia de 2.4 e 5 GHz identificando fontes de interferéncia nessas faixas.
3.44 Devera possibilitar analise de espectro nos canais em que estiver provendo acesso,
) sem desconectar os usuarios.
3.45 Devera disponibilizar informagdes graficas de andlise de espectro em conjunto com
) o controlador WLAN.
3.46 | Devera suportar sua propria autenticacdo com o controlador via certificado digital.
3.47 Devera ser fornecido com a versao de software mais completa disponivel para o
) equipamento.
3.48 Devera ser fornecido com todas as licencas de software necessarias para o
) funcionamento integral de todas as funcionalidades disponiveis para o equipamento.
DOCUMENTO/
4 REDE E SERVICOS PAGINA
41 Capacidade minima de 250 (duzentos e cinquenta) usuarios wireless simultaneos,
) sem nenhum tipo de licenga adicional.
4.2 | Suporte minimo para 16 (dezesseis) portas de SSIDs por ponto de acesso.
43 gg;/é:ré suportar a configuracao de limite de banda (rate limit) por usuario e por
4.4 Possuir capacidade de identificagdo e listagem dos radios vizinhos e respectivos
) SSID/BSSID.
4.5 | Permitir habilitar e desabilitar a divulgacdo do SSID.
4.6 | Implementar diferentes tipos de combinacdes encriptacdo/autenticacdo por SSID.
4.7 gggré permitir a selecdo/uso de servidor de autenticacdo especifico com base no
4.8 | Devera suportar limitacdo de banda por grupo de usuarios ou SSID.
4.9 Devera oferecer suporte ao mecanismo de localizacao e rastreamento de usuarios
) (Location Based Service).
4.10 Deverd implementar mecanismo para otimizagdo de roaming entre pontos de
acesso.
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Permitir a autenticacdo para acesso dos usuarios conectados nas redes WLAN
4.11 | (Wireless) através: MAC Address, 802.1x em base Local, Captive Portal, 802.1x em
base externa RADIUS ou 802.1x em base externa LDAP e/ou Active Directory.

Devera suportar os recursos de controle de acesso, rede guest, seguranca Wi-Fi

4.12 . ,
avancada e gerenciamento de trafego.
4.13 Permitir a criacdo de filtros de MAC address de forma a restringir o acesso a rede
) wireless.
4.14 Devera implementar autenticacao de usuarios usando Captive Portal e Hotspot 2.0
) ou Wispr
415 Implementar associacdo dinamica de usuarios a VLANs com base nos paréametros

da etapa de autenticacdo.
4.16 | Devera suportar VLANs conforme o padrdo IEEE 802.1Q

ITEM 2 - Controladora Wireless Virtual (Caso a solugao exija controladora, considerar este
item)

DESCRICAO DOS REQUISITOS MINIMOS PARA CONTROLADORA WIRELESS VIRTUAL EgICNLLMENTO/ P
5 | CARACTERISTICAS GERAIS

5.1 Suportar plenamente os pontos de acesso do ITEM 1.

Para controladoras WLAN em solugdo virtualizada, apontar a compatibilidade com
5.2 plataforma Microsoft Windows Server 2016 ou superior e ambiente de virtualizacao
MS Hyper-V.

A solucdo de gerenciamento devera ser entregue em pares e devera suportar a
formacdo de multiplos nds para proporcionar alta disponibilidade.

Possibilitar a implementacdo da redundancia do controlador de WLAN, no modo
5.4 ativo/ativo ou ativo/passivo, com sincronismo automatico das configuracdes entre
controladores.

Em caso de falha, a redundancia devera ser realizada de forma automatica sem
nenhuma acdo do administrador de rede.

Permitir a importacdo de plantas baixas em formato digital e permitir a visualizagdo
5.6 dessas plantas com a localizacdo dos pontos de acesso sem fio, clientes e pontos
de acesso nao autorizados (Rogue APs).

5.7 Permitir a geréncia e identificacdo individualizada de cada AP.

58 Permitir a alteragdo em lote das caracteristicas de configuracdo de um grupo de
) equipamentos sem a necessidade de configuracdo individual de cada dispositivo.
5.9 Permitir a atualizacdo remota de firmwares e arquivos de configuracdo dos APs.
5.10 | Permitir a configuracao e gerenciamento por meio de browser padrao (HTTPS).
Implementar, pelo menos, os padrGes abertos de geréncia de rede SNMPv2c e

5.3

5.5

>-11 SNMPv3, incluindo a geracao de traps.
512 Permitir o envio de alertas ou alarmes através do protocolo SMTP ou através do
) software de gerenciamento.
513 Administrar a configuragao total dos pontos de acesso, assim como os aspectos de
) seguranca da rede wireless (WLAN) e Radio Frequéncia (RF).
514 Permitir a gravacao de eventos em log interno e possibilitar o envio dos logs do
) Controlador WLAN para um servidor remoto.
515 Balancear automaticamente a carga de usuarios através de multiplos pontos de
acesso.
Deverd implementar mecanismos de inteligéncia artificial para operagdes de TI
>-16 1 (at0pS).

Devera utilizar a tecnologia Al (inteligéncia artificial) e ML (Machine Learning) para
5.17 | interpretar eventos e fornecer insights com recomendagdes para resolugao de
problemas.
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Possuir capacidade de geracdo de relatérios ao menos dos seguintes tipos: i) lista

5.18 | dos clientes wireless; ii) lista dos APs; iii) informag0es de configuracao WLAN; iv)
utilizacdo da rede.
519 A solygéo devera pos’suir gerenciameNnto centralizado com emissao de relatdrios e
) estatisticas com histérico de utilizacao de pelo menos 30 (trinta) dias.
520 Devera ser do mesmo fabricante dos pontos de acesso do ITEM 1 para fins de total
) compatibilidade e gerenciamento unificado da solucdo.
5.21 | Para controladoras fisicas, além das demais caracteristicas listadas acima,

esta devera possuir, no minimo:

a)

Trilhos: Inclusos trilhos deslizantes para rack padrao 19”;

b)

Refrigeracdo: Sistema de refrigeracao adequada ao processador, fontes
e demais componentes internos;

c)

Fonte de alimentacdo: tipo interna; possuir tensao de entrada de
100VAC a 240VAC a 60Hz, com ajuste automatico de tensao;

d)

Cabo de forca: cabo de forca padrdo PDU C13-C14, com no minimo 3
metros de comprimento, adequados a poténcia do equipamento, sem
emendas e em comprimento suficiente para ligacao dos equipamentos
as unidades de distribuigdo de energia (Power Distribution Unit - PDUS)
do rack;

e)

Compatibilidade: estar em linha normal de producdo/fabricacdo, nao
sendo aceitos equipamentos descontinuados pelo fabricante;

Acessorios: Deverao ser entregues todos os cabos, drivers e manuais
necessarios a sua instalacdo bem como a de seus componentes;

9)

Quantidade de portas: minimo de 8 portas e adequadas aos
quantitativos especificados dos APs; uma porta de console; uma porta
de servigo.

h)

Desempenho: taxa de transferéncia de 1 Gbps (minimo);

Capacidade: suportar no minimo 50 pontos de acessos (APs); suportar
até 1000 clientes;

)

Seguranca: Politicas de seguranga centralizadas, sistema de prevengdo
de intrusdo sem fio (WIPS);

k)

PadrGes: compativel com os mesmos padroes especificados dos APs,
inclusive o Wi-Fi 6;
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ESTUDO TECNICO PRELIMINAR

Aquisicao de Solucao de Rede Local Sem Fio (WLAN/Wi-Fi)

VERSAO 3.2

1. INFORMACOES BASICAS

1.1 O Estudo Técnico Preliminar € um documento que faz parte do Planejamento da Contratacdo
conforme recomendado na nova Lei de Licitagdes (14.133/2021); ainda também indicado pela IN
SEGES N© 58, de 8 de agosto de 2022 e pela IN SGD/ME n© 94/2022.

1.2 Os ETP contém informagGes basicas que subsidiaram a elaboracdo do Termo de Referéncia.
Nesse sentido, as eventuais alteracdes decorrentes do amadurecimento de ideias e solugdes
estarao atualizadas no TR.

1.3 Deste modo, os termos dos ETP, apresentam informacgOes e analises primarias, que promovem
um sentido complementar ao Termo de Referéncia.

1.4 Caso o Termo de Referéncia contenha disposicOes diferentes sobre o mesmo tema, suas
disposicdes prevalecerdao em detrimento das do ETP.

Identificacao:

Processo administrativo Categoria

Processo 0110044.00000049/2024-86 Contratacdes de TIC

Area Requisitante

Identificacdo da Area requisitante Nome do responsavel

Geréncia de Tecnologia da Informacdo e
Comunicacao - GETIC

Marcos Paulo Paranhos Del Fiaco

2. DESCRICAO DA NECESSIDADE DE CONTRATAGCAO

2.1 O presente estudo tem por objetivo demonstrar a viabilidade técnica e econOGmica para a
aquisicdo de Solugcdo de Rede Local Sem Fio (WLAN/Wi-Fi), incluindo o fornecimento de
equipamentos, a instalacdo, a configuragdo, o treinamento, a garantia e o suporte técnico por 60
(sessenta) meses, bem como a manutencao preventiva e corretiva.

Das necessidades de aquisicao da Solugao de Rede Local Sem Fio (WLAN/Wi-Fi)
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A atual solucdo de rede local sem fio do CFMV foi adquirida por meio da Ata de Registro de
Preco 008/2015 com o intuito de aumentar a disponibilidade e a continuidade dos acessos a
rede do CFMV, provendo um meio alternativo a rede cabeada.

Com o passar dos anos a tecnologia tornou-se naturalmente ultrapassada e limitada.

O servico de rede local sem fio é essencial ao CFMV, pois proporciona conectividade aos sites,
sistemas e servicos de rede para os colaboradores, profissionais de medicina veterinaria,
zootecnistas e visitantes.

As vantagens da rede local sem fio podem ser resumidas como:

a) Economia de materiais: ndo é preciso investir em cabeamento fisico, ja que eliminam a
necessidade de cabos;

b) Comunicacao mais agil: é possivel se conectar a rede local, internet, servigos ou sistemas
em qualquer lugar dentro do limite das instalacdes do CFMV;

c) Multiplicidade de conexdes: uma Unica rede sem fio pode suportar varios dispositivos
conectados simultaneamente.

E de suma importancia garantir a continuidade na prestacdo do servico de rede local sem fio,
bem como de toda a infraestrutura necessaria ao pleno funcionamento dos equipamentos, uma
vez que a sua interrupcao impactara diretamente na qualidade dos servicos prestados pelo CFMV.

Outro fator relevante é que a modernizacdo dos ativos da rede sem fio esta alinhada ao objetivo
estratégico 4 (quatro) destacada no Plano Estratégico Institucional — Gestdao 2023 a 2026, que
visa promover e implantar solugBes tecnoldgicas que assegurem disponibilidade, integridade e
seguranca, assim como prover a infraestrutura fisica adequada e atualizac3o tecnoldgica.

Das motivacoes da aquisicao da Solucao de Rede Local Sem Fio (WLAN/Wi-Fi)

2.8

2.9

2.10

2.11

Tendo em vista que a Geréncia de Tecnologia da Informacdo e Comunicagdo - GETIC é
responsavel por planejar, gerenciar, prospectar, sustentar, executar procedimentos preventivos
de configuragbes, monitorar os ativos que resguardam a disponibilidade e a seguranca
cibernética, assim como seguir com a modernizacdo do ambiente de infraestrutura tecnoldgica,
optou-se pelo encaminhamento de processo para aquisicao de uma solucao de rede local sem fio
mais moderna, robusta e com caracteristicas de maior seguranca, disponibilidade e desempenho,
buscando conformidade com os novos recursos e tecnologias do mercado.

A solugao vigente de rede local sem fio foi adquirida em 2015, com suporte e garantia pelo
periodo de 36 (trinta e seis) meses e, atualmente, vem sendo mantida em carater emergencial
pelos proprios técnicos do Setor de Infraestrutura e Seguranca da Informagdo - SESEG do CFMV.
A rede sem fio encontra-se sem a possibilidade de atualizagdo, expansao e troca de pecgas, bem
como o risco de os servigos serem interrompidos a qualquer instante, pois se encontra na fase
de “end-of-sale' (fim do periodo de comercializagao) e "end-of-support' (fim do periodo de
suporte oferecido/garantido pelo fabricante) sem contrato de manutencdo e suporte técnico.

As caracteristicas da atual Solugdo de Rede Local Sem Fio do CFMV sdo as seguintes:

a) 1 (uma) Controladora da Rede sem Fio marca Extreme Networks;
b) 9 (nove) pontos de acesso a rede sem fio, marca Extreme Networks.

Os pontos de acesso estdo configurados e distribuidos conforme a tabela abaixo:

Localizacdo | Pontos de acesso
Inativo 1
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Portanto, a rede sem fio proporciona conectividade, mobilidade e economia de recursos materiais,
tornando-se uma escolha apropriada para comunicacao moderna e acesso aos sites, servicos e
sistemas providos pelo CFMV.

Das justificativas para a aquisicao da Solugao de Rede Local Sem Fio (WLAN/Wi-Fi):

2.13

O CFMV necessita de uma solugao de rede local sem fio que atenda:

a) A demanda de adaptacdo do ambiente para proporcionar maior seguranga, disponibilidade,
confiabilidade e mobilidade aos dispositivos conectados a esta rede;

b) Aumentar estabilidade e capacidade de acesso aos servicos disponibilizados na rede do CFMV,
visando aumentar a sua eficiéncia, eficacia e efetividade na prestagao de servicos;

¢) Diminuir os riscos de indisponibilidade no servigo essencial de rede local do CFMV;

d) Modernizar a infraestrutura fisica adequando as necessidades do CFMV as novas diretrizes
de seguranca de acordo com o planejamento estratégico institucional do 6rgao;

e) Prover uma solucdo alternativa para a rede cabeada, bem como prover a conexdao das
estacoes de trabalho em locais em que ndo foram previstos pontos de rede, ou até mesmo,
uma forma de expansao da rede local do CFMV.

Necessidades de negdcio

2.14

2.15

Implementacao de Solucdo de Rede Local Sem Fio, com gerenciamento e disponibilizacao
de pontos de acesso (incluindo aquisicdo de equipamentos, instalacdo, configuracao,
treinamento, garantia e suporte técnico), conforme condigGes, quantidades e exigéncias
estabelecidas no Termo de Referéncia.

Modernizacao da solucao de rede local sem fio através da utilizacdo de novos equipamentos
e tecnologias de apoio as atividades laborais dos usuarios.

Necessidades tecnoldgicas da Solucao de Rede Local Sem Fio (WLAN/Wi-Fi):

2.16

2.17

A Contratada devera ser capacitada a fornecer os equipamentos e todos os itens que compéem
a solucdo de rede local sem fio, bem como todos os materiais e ferramentas de apoio para o
perfeito funcionamento dos equipamentos, assim como pecas para reposicao em caso de pane
ou de manutencgao preventiva.

Os equipamentos oferecidos deverdo ser novos e de primeiro uso. Devem ser do mesmo
fabricante, para manter a compatibilidade e o gerenciamento unificado. Devem ser atuais, em
versao recente do fabricante, capazes de cumprir as fungdes exigidas pelo CFMV e que permitam
manutengdo, substituicdo de pecas, acessoérios sobressalentes e conexdo de periféricos, bem
como atualizacdes de software, se for o caso.
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2.18 Sera de responsabilidade da CONTRATADA, manter a atualizacdo tecnoldgica dos hardwares,

softwares e licenciamentos utilizados na prestacdo dos servigos, sendo também de sua total
responsabilidade eventuais custos com as atualizacdes ou upgrades.

3. PREVISAO NO PLANO DE CONTRATAGOES ANUAL

3.1

3.2

O objeto da contratacdo estd previsto no Plano de Contratagdes Anual 2024, conforme
detalhamento a seguir:

3.1.1 ID PCA no PNCP: 00119784000171-0-000001/2024

3.1.2 Data de publicacao no PNCP: 29/12/2023

3.1.3 Id do item no PCA: 66

3.1.4 Classe/Grupo: 7050 - Equipamentos de Rede de TIC — Local e Remota
3.1.5 Identificador da Futura Contratacao: 389185-22/2024

Esta contratacdo estd alinhada ao Plano Estratégico Institucional (PEI) - Gestdo 2023-2026, tem
como objetivo estratégico (OE4) promover e implantar solugdes tecnoldgicas que assegurem
disponibilidade, integridade e seguranca.

[ 4. REQUISITOS DA CONTRATAGAO

Requisitos de Negocio

4.1

A solucdo de rede local sem fio (WLAN/Wi-Fi) devera prover acesso a rede de dados do CFMV e
a internet, incluindo todos os sistemas e servicos disponiveis nesta rede, para notebooks, tablets,
smartfones do Conselho e dos usuarios e visitantes do CFMV, conforme as regras de seguranga
estabelecidas (incluindo fornecimento, instalagao, configuracao, treinamento, garantia e suporte
técnico), conforme condigdes, quantidades e exigéncias estabelecidas neste instrumento.

Requisitos de Capacitacao

4.2

4.3

4.4

4.5

4.6

Para a adequada execucao dos servicos pretendidos nesta contratacdo, a empresa especializada
deverd possuir em seu quadro funcional pessoal devidamente qualificado para a instalacao,
configuragao e manutencao de rede local sem fio (WLAN/Wi-Fi).

A Contratada devera ministrar treinamento aos colaboradores da Contratante, como também
prestar suporte técnico sobre a utilizacdo da solugdo como um todo.

A Contratada devera manter suas equipes técnicas permanentemente atualizadas, de forma que
estejam sempre capacitadas a manter a qualidade dos servicos prestados.

Devera ser efetuado um repasse de conhecimento da solugdo do tipo Aands-on para no minimo
4 (quatro) colaboradores.

O repasse devera mostrar as principais caracteristicas fisicas e ldgicas da solucdo, cobrindo o
contelido necessario para que a equipe da CONTRATANTE possa dar a manutencao basica nos
equipamentos adquiridos.
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4,7 O repasse de conhecimento (hands-on) devera abranger a carga horaria minima de 08 (oito)
horas, podendo ultrapassar esse tempo em caso de necessidade.

4.8 Ao final do treinamento sera realizada uma avaliacdo. Caso o treinamento ndo tenha sido
aprovado pelos participantes, a CONTRATADA devera realizar novo treinamento, sem 6nus, com
quaisquer reformulagbes que o CFMV julgar necessarias, inclusive troca de instrutor(es), se
necessario.

Requisitos Legais

4.9 O presente processo de contratacdo devera estar aderente a Constituicdo Federal, a Lei n®
14.133/2021, a Instrucdo Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n°
65, de 7 de julho de 2021, Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de
Dados Pessoais — LGPD), Decreto 10.024, de 20 de setembro de 2019, e a outras legislagbes
aplicaveis.

Requisitos de Manutencao e Suporte Técnico

4.10 Durante o prazo de vigéncia do contrato e de garantia a CONTRATADA prestara servicos de
suporte técnico e/ou de assisténcia técnica aos equipamentos, na forma on-site/remoto e no
regime 24x7 (24 horas por dia, 7 dias na semana) por meio de manutengao preventiva e corretiva,
troca e reposigao de componentes, as suas expensas.

4.11 Os servicos de suporte técnico e garantia abrangem:

4.11.1 Manutengdo preventiva, corretiva, esclarecimento de dividas e reparacao de problemas
na solucdo;

4.11.2 Elaboracdo de relatorios, estudos e diagnosticos sobre o ambiente, agendados ou sob
demanda;

4.11.3 Transferéncia de conhecimento aos técnicos do CFMV referente aos problemas
vivenciados e as solugbes aplicadas, na forma a ser determinada pelas partes.

4.12 Fornecer atualizacdo tecnoldgica de todos os softwares, firmwares e licencas entregues para a
solucao adquirida, a contar da data de aceite da implantacao da solucao e durante todo o periodo
de vigéncia do contrato e da garantia, sem nenhum custo adicional para o érgdo.

4.12.1 Realizacdao de instalagdo, atualizacdo e configuracao de novas versdes dos produtos
apos a disponibilizacdo das atualizagbes tecnoldgicas pelo fabricante;

4.13 A CONTRATADA devera disponibilizar uma central de atendimento, via telefone, site web, e-mail,
para realizagdo dos chamados técnicos e opcionalmente chat por mensagem instantanea
(whatsapp/telegram).

4.13.1 Se os servicos de suporte técnico e ou de assisténcia técnica aos equipamentos ndo
forem realizados diretamente pela CONTRATADA, mas, sim por empresa (s) representante (s)
ou credenciada (s) ou pelo préprio fabricante, a CONTRATADA devera comunicar tal fato a
CONTRATANTE e assegurar que todos os padrdes de atendimento e demais requisitos deste
Encarte serao cumpridos.

4.13.2 Todo o atendimento devera ser executado por profissional técnico devidamente
identificado e habilitado/qualificado para resolucao do problema.
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4.13.3 Asentregas de produtos e servicos referentes a assisténcia técnica, inclusive no periodo
da garantia, deverao ser no Distrito Federal.

Os procedimentos para atendimento dos servigos de suporte técnico e ou de assisténcia técnica
aos equipamentos deverdo atentar para o seguinte:

4.14.1 O prazo de inicio de atendimento ao chamado técnico sera de até 04 (quatro) horas
corridas contadas a partir do horario da abertura do chamado.

4.14.2  Apos o inicio do atendimento, o tempo de solucdo do problema devera ser de acordo
com a Tabela de Solucao do Chamado (ver tabela abaixo para qualquer tipo de produto),
nao devendo ultrapassar os prazos estabelecidos para as respectivas severidades, contados a
partir da abertura do chamado técnico:

TABELA DE SOLUCAO DO CHAMADO
Severidade Descricao HELT o~de
solucao
1-Alta Problemas graves que prejudicam a operagao do produto ou Em até 24
limitacdo severa de suas funcionalidades com a paralisacao parcial (vinte e
ou total da ferramenta quatro) horas
2 — Média Problemas que criam restricoes a operacdo da solucdao, mas nado Em até 48
comprometem seu uso e funcionamento (quarenta e
oito) horas
3 — Baixa Aplicado em situacoes de esclarecimento de dividas ou suporte Em até 72
relacionadas a instalacdo, configuracao e uso dos produtos (setenta e
adquiridos, bem como na atualizacao de versao de programa e/ou duas) horas
componente de software integrante da solucao.

4.15

4.16

4.17

4.18

4.19

Um chamado somente podera ser fechado apds confirmacdo de responsavel da Contratante e o
término de atendimento se dara com a disponibilidade do recurso para uso em perfeitas condigoes
de funcionamento no local onde o0 mesmo esta instalado.

As pecas substitutas deverdao apresentar padrdes de qualidade e desempenho iguais ou
superiores aos das pecas utilizadas na fabricacao do equipamento e devem integrar a garantia
da solucao;

Devera a CONTRATADA apresentar Relatorio de Atendimento para cada visita e/ou atendimento
de suporte técnico e ou de assisténcia técnica executado.

Devera a CONTRATADA possuir profissionais devidamente habilitado/qualificados para prestagao
de assisténcia técnica, durante todo o periodo do contrato.

0 ndo cumprimento do termo de Garantia e suporte técnico ensejara na aplicagao das disposicbes
contidas na Lei, ficando a contratada no cometimento de infracdes, sujeita conforme o caso, as
sangOes administrativas, sem prejuizo das de natureza civil, penal e das definidas em normas
especificas, podendo inclusive ser aplicadas cumulativamente, garantida a ampla defesa.

Requisitos Temporais

4.20

A vigéncia do contrato sera de 12 (doze) meses, nao necessitando de prorrogacao, ressalvado
os periodos de garantia técnica, que terdo efeitos por 60 (sessenta) meses.
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4.21 Inicio da execucao do objeto devera ser de, no maximo, 10 (dez) dias corridos, a contar do
recebimento da abertura da Ordem de Servigo (0OS), emitida pela Contratante, podendo ser
prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente pela
Contratada e autorizado pela Contratante;

4.22 A entrega dos equipamentos devera ser efetivada no prazo maximo de 30 (trinta) dias
corridos, a contar do recebimento da Ordem de Fornecimento de Bens (OFB), emitida pela
Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que
justificado previamente pelo Contratado e autorizado pela Contratante.

4.23 0O prazo da entrega total dos itens do contrato, contado a partir da entrega da Ordem de
Servico ou de Fornecimento de Bens (OFB), emitida pela Contratante, a CONTRATADA ou
da assinatura do contrato, considerando o que acontecer primeiro, seré de, no maximo, 45
(quarenta e cinco) dias corridos.

4.24 A entrega dos equipamentos devera acontecer no horario compreendido entre as 08:00h as
17:00h e podera ser agendada em data e hora previamente com a CONTRATANTE;

4.25 Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de
forma contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

4.26 Todos os prazos citados, quando ndo expresso de forma contraria, serao considerados em
dias corridos. Ressaltando que serdo contados os dias a partir da hora em que ocorrer o
incidente até a mesma hora do Ultimo dia, conforme os prazos.

4.27 Os equipamentos e materiais recusados deverao ser substituidos em até 10 (dez) dias corridos a
partir da notificagdo.

Requisitos de Seguranca e Privacidade

4.28 A solugdo devera atender aos principios e procedimentos elencados na Politica de Seguranca da
Informacao da Contratante, e da Lei n® 13.709, de 14/08/2018 - Lei Geral de Protecao de Dados
Pessoais (LGPD).

4.29 A CONTRATADA prestara a CONTRATANTE os servigos previstos com atencdo as regras de
protecdo de dados e a partir das premissas da LGPD, em especial os seus principios, conforme
descrito no Art. 90 desta lei.

4.30 A CONTRATADA somente podera realizar o tratamento dos dados que |lhe forem repassados pela
CONTRATANTE conforme as instrucOes desta e nos exatos limites do contrato. Os dados pessoais
gue forem repassados desta forma serdo acessados somente por funcionarios da CONTRATADA,
ficando sob sua responsabilidade o estabelecimento dos termos e controles de sigilo sobre estes
acessos.

4.31 A CONTRATADA compromete-se a nao utilizar os dados fornecidos pela CONTRATANTE para
qualquer outro propdsito que nao o cumprimento do objeto do contrato, assim como jamais
colocara, por seus atos ou por sua omissdao, a CONTRATANTE em situagao de violacdo das leis
de protecdo de dados.

4.32 Caso a CONTRATADA considere que ndao possui informagOes suficientes para o tratamento dos
dados pessoais de acordo com o contrato ou que uma instrugao da CONTRATANTE pode infringir
a LGPD ou outras leis relacionadas a protecao de dados, a CONTRATADA prontamente notificara
a CONTRATANTE e aguardara novas instrugoes.
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4.33 Quando solicitado, a CONTRATADA fornecera a CONTRATANTE todas as informacgdes necessarias
para comprovar a conformidade com as obrigagOes previstas nesta clausula contratual.

4.34 A CONTRATADA compromete-se a eliminar os dados pessoais, sensiveis ou ndo, aos quais teve
acesso em razao do contrato firmado, conforme a Lei de Acesso a Informacao.

4.35 A CONTRATANTE tera o direito de auditar o tratamento de dados pessoais, sensiveis ou ndo,
realizado pela CONTRATADA com base nesta clausula, incluindo, mas ndo se limitando, as
medidas técnicas e organizacionais implementadas pela CONTRATADA.

4.36 A CONTRATADA indenizard a CONTRATANTE qualquer responsabilidade, dano, prejuizo, custo e
despesas, incluindo, mas ndo se limitando, os devidos honorarios advocaticios, as multas,
penalidades ou custos investigativos relativos as demandas que surgirem em razao do nao
cumprimento por parte da CONTRATADA das obrigacOes previstas na LGPD especificamente
direcionadas aos operadores, conforme ja definido no presente instrumento.

4.37 Se o titular dos dados, a autoridade de protecdo de dados ou terceiro solicitar informagdes da
CONTRATADA relativas ao tratamento de dados pessoais, sensiveis ou ndo, a CONTRATADA
submetera esse pedido a apreciacdo da CONTRATANTE. A CONTRATADA ndo podera, sem
instrucGes prévias da CONTRATANTE, transferir, compartilhar e/ou garantir acesso aos dados
pessoais ou a quaisquer outras informagoes relativas ao tratamento de dados pessoais a qualquer
terceiro

4.38 A CONTRATANTE e a CONTRATADA, na condicao de agentes de tratamento, adotardo medidas
de seguranca, técnicas e administrativas aptas a proteger os dados de acessos ndo autorizados
e de situacdes acidentais ou ilicitas de destruicao, perda, alteracdo, comunicagdo ou qualquer
forma de tratamento inadequado ou ilicito.

4.39 Na hipotese de ocorrer um incidente de seguranca, a CONTRATADA informara a CONTRATANTE,
por escrito, acerca desta, em prazo ndo superior a 24 (vinte e quatro) horas a contar do momento
em que tomou ciéncia do incidente. As informagbes a serem disponibilizadas pela CONTRATADA
incluirdo pelo menos:

4.39.1 Quais dados foram vazados;

4.39.2 InformagOes sobre possiveis acessos suspeitos e as respectivas credenciais utilizadas;
enderegos IPs e portas utilizadas nos acessos suspeitos; registros de logs; eventuais técnicas
de ataque identificadas pela equipe de tratamento de incidente;

4.39.3 Descricao da natureza da violacdao dos dados pessoais, incluindo as categorias e o
numero e identificacao de titulares de dados impactados, bem como as categorias e o nimero
de registros de dados impactados;

4.39.4 Os riscos relacionados ao incidente;

4.39.5 Descricdo das provaveis consequéncias ou das consequéncias ja concretizadas da
violacdo dos dados pessoais; e

4.39.6 Descricao das medidas adotadas ou propostas para reparar a violacdo dos dados
pessoais e mitigar os possiveis efeitos adversos.
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4.40 A Solucao de TIC devera possuir controles necessarios a seguranca da informacao e privacidade,
contemplando autenticagdo multifator (MFA — Multi Factor Authentication); controles
criptograficos para armazenamento, trafego e tratamento da informacao; registro de eventos e
incidentes; rastreabilidade de forma a manter trilha de auditoria; medidas de salvaguarda para
os logs; controles especificos para registro das atividades dos administradores; execucdo
periddica de andlise de vulnerabilidades.

4.41 Sempre que solicitado pela CONTRATANTE a CONTRATADA devera apresentar, no prazo
solicitado ou acordado, resguardados aspectos de confidencialidade, documentos comprobatdrios
referentes a estruturagdo de seguranca e privacidade no contexto ao qual a Solugdo de TIC se
insere, tais como: Politica de Seguranca da Informacdo; Relatério de Analise de Impacto a
Protecao de Dados Pessoais; Politica de Backup; Processo de Gestdo de Riscos da Solucdo de
TIC; Processo de Gestdo de Incidentes; Politica de Controle de Acesso; Plano de Continuidade
Operacional e um Plano de Contingéncia; Documento de Arquitetura Fisica e Ldgica da Solugdo
de TIC.

Requisitos Sociais, Ambientais e Culturais

4.42 O presente processo devera estar aderente a Lei 12.305/2010 que Institui a Politica Nacional de
Residuos Sélidos.

4.43 No que couber, visando a atender ao disposto na legislacdo aplicavel — em destaque as Instrucdes
Normativas 05/2017/SEGES e 01/2019/SGD — a CONTRATADA devera priorizar, para a execucao
dos servigos, a utilizacdo de bens que sejam no todo ou em partes compostos por materiais
reciclaveis, atdxicos e biodegradaveis.

4.44 Além disso, a CONTRATADA devera responsabilizar-se pela correta destinacdo final de todos os
residuos solidos gerados pelos produtos fornecidos que necessitam de destinagdo
ambientalmente adequada (incluindo embalagens vazias) deverdo ter seu descarte adequado,
obedecendo aos procedimentos de logistica reversa, em atendimento a LEI N° 12.305/2010, que
institui a Politica Nacional de Residuos Sdlidos, em especial a responsabilidade compartilhada pelo
ciclo de vida do produto, se comprometendo a aplicar o disposto nos artigos de 31 a 33 da Lei
n© 12.305/2010 e nos artigos 13 a 18 do Decreto n® 7.404/2010, principalmente, no que diz
respeito a LOGISTICA REVERSA

Requisitos da Arquitetura Tecnoldgica

4.45 Os equipamentos deverao observar integralmente as diretrizes de arquitetura tecnoldgica
estabelecidas pela area técnica da Contratante.

4.46 A adogdao de tecnologia ou arquitetura diversa devera ser autorizada previamente pela
Contratante. Caso ndo seja autorizada, é vedado a Contratada adotar arquitetura, componentes
ou tecnologias diferentes daquelas definidas pela Contratante.

4.47 A proposta devera compreender todas as licencas necessdrias para atender os itens e
dimensionamentos descritos nesse Termo de Referéncia.

4.48 Caso a solucdao ofertada dispense o uso de controladora, os Access Points deverao possuir
capacidade de implementar a rede local sem fio (WLAN/Wi-Fi) com funcionalidades de controle
embarcadas nos proprios Pontos de Acesso (APs) que permitam o pleno gerenciamento e servicos
da solucdo, conforme abaixo:
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4.48.1 Essa arquitetura de rede sem fio devera ser implementada através da figura de um "AP
Mestre" que toma as fungdes de controle sobre os demais APs da solugdo.

4.48.2 Caso o "AP Mestre" fique indisponivel (offline), outro AP em funcionamento na rede
sem fio é automaticamente eleito como "AP Mestre" e toma para si todas as funcdes de
controle.

A solucdo devera permitir a expansao futura da sua capacidade de usuarios wireless simultaneos
por meio da adicdo de um controlador WLAN dedicado compativel com o conjunto, da mesma
marca e fabricante, e sem prejuizo ou limitagdo das funcionalidades implementadas.

Requisitos de Projeto e de Implementacao

4.50

4.51

4.52

4.53

A contratante apoiara a contratada em todas as fases necessarias para o projeto, a
implementacao das solugdes e servigos contratados.

A CONTRATADA podera executar outro Site Survey, além do que foi fornecido pela
CONTRATANTE, para dimensionar a quantidade e o posicionamento ideal dos pontos de acesso
(Access Points) com base nas caracteristicas do ambiente do CFMV.,

O projeto de implantagao da rede local sem fio (WLAN), devera ser feito por pessoal qualificado
na solugao, com base na planta do prédio da localidade onde o servigo sera efetuado.

Sera facultado a licitante realizar vistoria no local onde serao instalados e configurados os itens
do edital. Esta verificacao tem por finalidade aferir as condigdes para a entrega dos bens/servigos.
Porém, a contratada ndo podera alegar desconhecimento das condigbes e graus de dificuldade
existentes como justificativa para se eximir das obrigacdes assumidas no contrato.

Requisitos de Implantacao

4.54

4.55

4.56

4.57

4.58
4.59

4.60

Fica a cargo da CONTRATADA todo o processo de disponibilizacdo da solucdo em ambiente de
produgdo, dentre outros relativos a prestacao dos servigos objeto deste Termo de Referéncia.

A Contratada devera ser capacitada a fornecer os equipamentos, licengas e softwares necessarios,
bem como todos os materiais e ferramentas de apoio para o perfeito funcionamento dos
equipamentos, assim como pegcas para reposicao em caso de pane ou de manutencao preventiva.

Os equipamentos ofertados devem ser novos, de primeiro uso e atuais, em versao recente do
fabricante, que sejam capazes de cumprir as fungdes requeridas pela solucdo e que permitam
manutencao, reposicao de pegas, acessorios sobressalentes e de conexdo de periféricos, bem
como atualizacdo de softwares e de aplicativos, se for o caso.

Sera de responsabilidade da CONTRATADA, manter a atualizacdo tecnoldgica dos hardwares,
softwares e licenciamentos utilizados na prestacdo dos servicos, sendo também de sua total
responsabilidade eventuais custos com a atualizagdes ou upgrades.

Os softwares ou aplicativos devem ser homologados pelo CFMV (prévia ou posteriormente).

Permissao para monitoramento da disponibilidade da solugdo de rede local sem fio por parte da
CONTRATANTE, compativel com o sistema de monitoramento da CONTRATANTE (Nagios, Zabbix
e Prometheus/Grafana);

A instalacdo e configuracao dos equipamentos/softwares poderao ser efetuadas em qualquer dia
da semana, inclusive fora do horario comercial, desde que acordado com a CONTRATANTE.
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4.61 A CONTRATADA devera realizar a configuracao inicial de todos os componentes da solucao no
ambiente da CONTRATANTE, de forma a garantir que a solugdo sera entregue em perfeitas
condigdes de uso, considerando o atendimento de todos os requisitos descritos neste Termo de
Referéncia, e sem nenhum onus adicional para a CONTRATANTE.

4.62 Para os itens 1 e 2, os equipamentos/softwares deverao ser instalados, configurados e ativados,
conforme especificacdo neste Termo de Referéncia, tornando-a disponivel para uso em regime
de producao, dentro dos prazos estabelecidos no contrato.

4.63 Todos os subsistemas e quaisquer elementos que o integrem e dependam de energizagao
deverdo funcionar com alimentagdo elétrica bivolt, 127V a 220V, AC a 60 Hz (sessenta hertz);

4.64 Os equipamentos somente serdo considerados instalados para fins de emissdao de Termo de
Recebimento Provisdrio e Definitivo, quando estiverem prontos para utilizacdo no local indicado
pelo CONTRATANTE e de acordo com as funcionalidades expressas nesta especificacao.

Requisitos de Garantia e Manutencao

4.65 O prazo de garantia contratual dos servicos, complementar a garantia legal, sera de, no minimo,
60 (sessenta) meses, contado a partir do primeiro dia Util subsequente a data do recebimento
definitivo do objeto.

4.66 Demais condigcOes de garantia e manutencao estdo descritos na secdao “Requisitos de Manutencao
e Suporte Técnico”

Requisitos de Experiéncia Profissional

4.67 Os servicos de implantacdo, parametrizacdo, integracao, capacitacao, suporte, garantia, deverao
ser prestados por técnicos devidamente capacitados nos produtos em questdao, bem como com
todos os recursos ferramentais necessarios para a prestacdo dos servigos.

Requisitos de Formacao da Equipe

4.68 Os servicos deverao ser prestados por técnicos devidamente capacitados, em conjunto com a
equipe da Contratada, a saber: equipe interna de Seguranca e Infraestrutura de Redes (SESEG),
equipe da infraestrutura predial (SELOG), equipe de Suporte a Usuarios do CFMV (SESUP);

Requisitos de Metodologia de Trabalho

4.69 O fornecimento dos equipamentos esta condicionado ao recebimento pela Contratada de Ordem
de fornecimento de Bens (OFB) emitida pela Contratante.

4.70 A OFB indicara o tipo de equipamento, a quantidade e a localidade na qual os equipamentos
deverdo ser entregues.

4.71 A Contratada devera fornecer meios para contato e registro de ocorréncias da seguinte forma:
com funcionamento 24 horas por dia e 7 dias por semana de maneira eletronica e 8 horas por
dia e 5 dias por semana por via telefonica.

4.72 0 andamento do fornecimento dos equipamentos dever ser acompanhado pela Contratada, que
dara ciéncia de eventuais acontecimentos a Contratante.

Sustentabilidade
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Além dos critérios de sustentabilidade eventualmente inseridos na descricao do objeto, devem
ser atendidos as boas praticas que se baseiam no Guia Nacional de Contratagdes Sustentaveis.

Nos termos do Decreto n° 2.783, de 1998, e Resolugdo CONAMA n° 267, de 14/11/2000, é vedada
a oferta de produto que contenha ou faca uso de qualquer das substancias que destroem a
camada de ozonio — SDO abrangidas pelo Protocolo de Montreal, notadamente CFCs, Halons,
CTC e tricloroetano, a excecdo dos usos essenciais permitidos pelo Protocolo de Montreal,
conforme artigo 1°, paragrafo Unico, do Decreto n°® 2.783, de 1998, e artigo 4° da Resolucao
CONAMA n° 267, de 14/11/2000.

Fornecer materiais compostos no todo ou em parte, por material reciclavel, atdxico,
biodegradavel, conforme ABNT NBR-15448-1 e 15448-2.

Acondicionar os materiais em embalagens compostas se possivel por materiais reciclaveis.

Respeitar as Normas Brasileiras — NBR publicadas pela Associagdo Brasileira de Normas Técnicas
sobre residuos solidos.

A contratacdo observara as orientacdes referentes a sustentabilidade ambiental previstas na
Instrugcao Normativa n° 01, de 19 de janeiro de 2010.

Subcontratacao

4.79

N3o sera admitida a subcontratacdo para este Objeto.

Garantia da Contratacao

4.80

Sera exigida a garantia da contratacao de que tratam os Arts. 96 e seguintes da Lei
n° 14,133, de 2021, no percentual e condicdes descritas a seguir:

4.80.1 Até 5% (cinco por cento) do valor inicial do contrato, para contratagbes em geral,
conforme art. 98 da Lei n°® 14.133, de 2021;

4.80.2 Em caso de opcdo pelo seguro-garantia, a parte adjudicataria devera apresenta-la,
no maximo, até a data de assinatura do contrato.

4.80.3 A garantia, nas modalidades caugdo e fianca bancaria, devera ser prestada em até 10
dias Uteis apos a assinatura do contrato.

Demais requisitos necessarios e suficientes a escolha da solucdo de TIC

4.81

4.82

4.83

O servico deve ser prestado por empresa habilitada pelo fabricante da solugao ofertada. A
empresa deve comprovar que faz parte do programa de parceria do fabricante.

O servigo deve garantir a qualidade, a seguranga, a confiabilidade e a disponibilidade, conforme
os padroes estabelecidos pela Anatel e pelo érgdo contratante.

O prazo de garantia contratual dos servigos, complementar a garantia legal, sera de, no minimo
60 (sessenta) meses, contado a partir do primeiro dia Util subsequente a data do recebimento
definitivo do objeto.
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O servico deve oferecer suporte técnico 24 horas por dia, 7 dias por semana, por meio de
site, portal web, telefone, e-mail ou chat.

O servigo deve possibilitar o controle de acesso e o monitoramento do consumo da rede local
sem fio, bem como a emissao de relatérios com histdrico de utilizacdo dos dispositivos.

A modalidade de licitagao mais adequada para a aquisicao de solucao de rede local sem fio
(WLAN/Wi-Fi) é o pregao eletronico, por ser um servico comum e padronizado, que pode
ser avaliado pelo critério do menor preco. O edital deve conter as especificacdes técnicas do
servico, os critérios de habilitagao e julgamento das propostas, as obrigacdes da contratada e da
contratante, as sancoes administrativas aplicaveis em caso de descumprimento do contrato, entre
outras informag0es relevantes.

Entretanto, é importante salientar que, o objeto desta contratacdo nao deve ser parcelado, pois
os itens descritos agrupam solugdes e servicos de uma mesma natureza que guardam correlagao
entre si, por similaridade técnica e tecnoldgica, assim como de aplicabilidade em busca de uma
Unica solugdo, sem causar quaisquer prejuizos a ampla competitividade.

Demais requisitos necessarios para contratacdo estdo descritos no Termo de Referéncia.

5. ESTIMATIVA DAS QUANTIDADES

Estimativa de demanda para a Solucao de Rede Local Sem Fio (WLAN-Wi-Fi)

5.1

5.2

5.3

5.4

5.5

5.6

O quantitativo foi baseado em uma técnica denominada Site Survey que é utilizada para estimar
0 numero de pontos de acessos (Access Points - APs). Esta ferramenta é capaz de dimensionar
guantos equipamentos sdo necessarios e o local onde eles devem ser instalados para
proporcionar melhor sinal de conectividade de acordo com o ambiente do CFMV.

O relatdrio de Site Survey apresentados pelas empresas consultadas aponta em torno de 36
(trinta e seis) pontos de acesso (Access Points - APs) para melhor uso desta tecnologia dentro
das instalagdes do CFMV.

Para deixar uma reserva técnica e sabendo da importancia de té-la para lidar com possiveis
problemas, optou-se por acrescentar 10% (dez por cento) a quantidade estimada, arredondando
o valor para 40 (quarenta) pontos de acesso.

Ressalta-se que algumas empresas proveem solucao de rede local sem fio que necessitam de um
equipamento denominado Controladora Wireless e por este motivo este item esta incluido na
tabela de itens. Para dar mais visibilidade ao certame e ndo privilegiar determinada marca, a
equipe de planejamento optou por descrever uma solucdo que abarcasse ambas as
possibilidades, com ou sem Controladora Wireless.

Outro fator relevante é que este tipo de solucao requer instalacdo e configuracao por profissionais
certificados e qualificados nesta tecnologia. Do mesmo modo, faz-se necessario a transferéncia
de conhecimento para a equipe técnica do CFMV a fim de que, esta equipe, possa administrar a
solucao como um todo.

Outrossim, constam neste ETP, a garantia e o suporte técnico especializado dos equipamentos e
servicos contratados, pois integram os itens a serem adquiridos e, por este motivo, ndo serao
considerados como itens para efeito de licitagao.
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Item Descri¢do/Especificacdo l\llljendi?cia Qtde
1 Ponto de acesso WLAN Indoor Und. 40
2 Controladora de Rede WLAN (caso a solugdo requeira) Und 1
3 Servico de instalagdo, configuragdo e transferéncia de conhecimento hands-on Und 1

‘ 6. LEVANTAMENTO DE MERCADO

Levantamento das Solugoes de Rede Sem Fio (Wi-Fi)

6.1

No decorrer deste Estudo Técnico, foram encontradas 3 (trés) formas principais de contratacao

deste tipo de objeto pela Administracao:

a) Solucdo 1: Aquisicao de solucao de rede local sem fio;
b) Solugao 2: Solucao de rede local sem fio como servigo (outsourcing);
c) Solugdo 3: Renovacao do suporte e garantia para solugao existente.

ANALISE COMPARATIVA DAS SOLUGOES

Solugao 1: Aquisicao de solucao de rede local sem fio

6.2

Nesta solugdo, é feita a aquisicdo dos equipamentos que compoem a rede local sem fio. Também
faz parte da solucao os servicos de fornecimento de equipamentos, instalagao, configuragao,

treinamento, suporte técnico especializado, manutencdo preventiva e corretiva.

Vantagens:

a) Custos a longo prazo potencialmente mais baixos, ou seja, menor TCO (Total Cost
Ownership): o investimento inicial normalmente é alto. Entretanto, ao longo do tempo, os

custos totais tendem a ser menores do que os contratos como servico;

b) Propriedade total: o CFMV tera controle total sobre a utilizagdo, customizacdo e integragdo

da solucdo.

c) Vida uatil dos equipamentos de informatica: em média, é de 5 (cinco) anos, prazo em
gue se da a garantia e suporte. No entanto, é importante enfatizar que, mesmo com processo
de obsolescéncia, a solugdo de rede local sem fio vigente alcancara 10 (dez) anos, provando

assim melhor investimento de custo a longo prazo.

Desvantagens:

a) Risco de perder relevancia tecnoldgica: a solucdo pode se tornar ultrapassada durante

a vigéncia do contrato.

Solugdo 2: Solucao de rede local sem fio como servigo (outsourcing)

6.3

Neste modelo, é possivel contratar a solugdo de rede local sem fio como um servico, onde a
empresa contratada, que é especializada na prestacdo dos servicos, realiza a instalagao, prové a

garantia e o suporte técnico especializado para o pleno funcionamento da solucdo.
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6.4 A empresa contratada deve atender as necessidades de negdcio da contratante durante toda a
vigéncia do contrato, com assisténcia de suporte técnico, manutencdo da estrutura do servigo,
atualizacao e/ou troca de equipamentos e a configuracdo dos ativos de rede.

Vantagens:
a) Custo inicial reduzido: Geralmente, o contrato por servigo envolve pagamentos mensais
ou anuais. Isso significa que é mais acessivel do que um grande investimento inicial na
aquisicao de um produto.

Desvantagens:

a) Modelo ainda pouco adotado na Administragao Publica;

b) Custos a longo prazo, ou seja, maior TCO: Embora os custos iniciais possam ser
menores, 0s pagamentos continuos ao longo do tempo podem resultar em despesas totais
mais altas do que a aquisi¢ao tradicional;

c) Personalizagao limitada: algumas solucdes podem nao atender necessidades especificas.

REGISTRO DE SOLUGCOES CONSIDERADAS INVIAVEIS

Solucao 3 — Renovacgao do suporte e garantia para solugao existente

6.5 Considerando que os equipamentos em uso atualmente pelo CFMV ja se encontram com 9 (nove)
anos de uso continuo, é importante destacar que eles estdo no final de sua vida Gtil. Em 31 de
dezembro de 2018, a empresa Extreme Networks, fabricante da solucdo, emitiu notificacao
informando o fim do periodo de comercializacdo e do suporte oferecido/garantido.

6.6 Neste cenario, a defasagem tecnoldgica existente podera impactar a experiéncia do usuario, pois
novas tecnologias e padroes de mercado sdao constantemente desenvolvidos buscando maior
seguranca, desempenho, integridade e confiabilidade das solugdes de TI.

6.7 Portanto, do ponto de vista técnico, esta solugao torna-se inviavel, pois os dispositivos ja estao
descontinuados pelo fabricante e tecnologicamente desatualizados, com disponibilidade cada vez
menor de pegas de reposicao e grande possibilidade de falhas.

7. ANALISE COMPARATIVA DE CUSTOS (TCO)

TCO — Memodria de Calculo
7.1 Solugao 1: Aquisicao de solugao de rede local sem fio

7.1.1 Estimativa de valores preliminares

Empresa A:
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Resumo da Proposta

ITEM DESCRIGAD QTDE VALOR VALOR

UNITARIO TOTAL
Ponto de Acesso WLAN Indoor

»  [QOHE2A] Arubs Nefworking AP-515 (R Dual Redio
Axd/2x2 B02.11ax

= Suports - Arubs - 60 meses — com trocs de equipamentos
1 NED. 40 R$ 12.567,00 RS 502.530,00

= (Garenila e Harwseme - Aniba — Lifetime

=  Platsforma de geréncis em nuvem — Arubs Central
Aruba — AP 515 - Datashesat

Controladora de rede WLAN
2 1} F$ 0,00 RS 0,00
= NSo requendo

Servigo de instalagio, configuracBo e ransferéncia de
3 conhacimenio hands-on 1 RS 48.750,00 R 48.750,00
= Benvico especializaco Seprol

TOTAL RS 551.430,00
Empresa B:

CONDICOES COMERCIAIS

SOLUCAO
DESCRICAO QTD | VALOR UNITARIO VALOR TOTAL
Item 1 - Ponto de acesso WLAN Indoor 40 RS 10.195 58 RS 407.823,08
Item 2 - Controladora de Rede WLAN 1 R$94.11233 R%94.112 33
Item 3 - Servico de instalacdo, configuracdo e
transferéncia de conhecimento hands-on 1 RS 35.884.41 RS 35.884,41
VALOR TOTAL RS 537.819,82

Empresa C:

VALOR
UNITARIO

40 | RS 10D0E32E6 | RS 404 090,40

PARTHNUMEER DESCRIGAD aTD

VALOR TOTAL

HFE Anuba Networking AP-515 (FW) Dual Radio dxd/2x2
802_11ax Inlernal Anlennas Unifed Camgus AP

Serico de instalacio, configuracio e transferéncia de
conhecimenis hands-on

LraHE2A

SERVICO 1 RS 144 250,00 | RS 144 230,00

VALOR TOTAL RS 548.340.40

7.2 Para calculo do TCO desta solucdo, foi utilizada a seguinte metodologia:

a) Realizacdo de estimativa de valores preliminares com as empresas ofertantes;

b) Construcdo da média aritmética simples dos valores totais diluidos pelos 60 (sessenta)
meses de garantia;

c) Construgdo da média aritmética simples dos valores totais das solugGes.
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7.3 A tabela abaixo contém um resumo das atividades para aquisicdo da solugdo:

Solugao 1: Aquisicao de solucao de rede local sem fio Valor Custo Mensal
Empresa A 551.430,00 9.190,50
Empresa B 537.819,82 8.963,66
Empresa C 548.340,00 9.139,00
Média do custo total estimado para aquisicdo 545.863,27 9.097,72
OBIETO QTDE VALOR UNIT.] VALOR TOTAL
Aquisicdo - Empresa A 40 R% 13.785,75| R5 551.430,00
Aquisicao - Empresa B 40 RS 13 445 49| RS 537.819.60
Aquisicdo - Empresa C a0 RS 13.708,50] RS 548.340,00
MEDIA DO CUSTO TOTAL ESTIMADO (COMPRA) RS 544.624,80|

7.4 A depreciacdo dos bens considerando a vida Util de 5 anos, com taxa linear de 20% a.a., pode

ser calculada da seguinte forma:

OBIETO Valor Inicial Ano 1 Ano 2 Ano 3 Ano 4 Ano 5
- RS 13.785,75 | RS 2.757,15 RS 2.3205,72 R 176458 |RS141166|R51.125,33
Aquisicao - Empresa A
Residual: R% 11.028,60| RS B.8222 2R R& 7.058,30 |RS 5.646,64|RS 4.517,31
- RS 13.44549 | RS 2.683,10 | RS 2.151,28 R% 1.721,02 |R51.376,82|R% 1.101,45
Aquisicao - Empresa B
Residual: R% 10.756,39] RS 8.605,11 R% 6.884,09 |RS 5.507,27| RS 4.405,82
- RS 13.708,50 | RS 274170 | RS52.193,36 R 1.754,69 |R5 1.403,75|R51.123.00
Aquisicao - Empresa C
Residual: R% 10.966,80| RS 877344 R% 7.018,75 |R% 5.615,00| RS 4.492,00

7.5 Ao final, considerando o custo de aquisicao, a perda acumulada por depreciacdo e o valor residual
dos equipamentos, teriamos o seguinte cenario de Custo Total de Propriedade (TCO):
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OBIETO QTDE VALOR UNIT. | VATOR TOTAL Oper.
Custo Aquisicdo 40 R% 13.785,75 | RS 551.430,00 i+]
B Depreciacao
AquisicBo - Empresa A PreEcisg 20 RS 0.268,44 |RS 370.737,42 (4]
Acumulada
valor Residual 40 RS 4517,31 |RS 180.692,58 -]
TCO - CUSTO TOTAL DE PROPRIEDADE Estimado
= fT RS 741.474,84 (=)
depreciagio)
Custo Agquisic3o 40 RS 13.445 49 | RS 537.819,60 i+
R Depreciacdo
Aquisicdo - Empresa B P ¢ a0 RS 9.039,67 |RS 361.586,87 [+
Acumulada
valor Residual 40 RS 4.405,82 |RS 176.232,73 -]
TCO - CUSTO TOTAL DE PROPRIEDADE Estimado (com RS 723.173,75 (=)
depreciacio) :
Custo Aquisicdo 40 RS 13.708,50 | RS 548.340,00 i+)
R Depreciacdo
Aquisicdo - Empresa C P ¢ a0 RS 921650 |RS 368.659,95 [+
Acumulada
valor Residual 40 RS 4.492,00 |RS 179.680,05 -]
TCO - CUSTO TOTAL DE PROPRIEDADE Estimado [com
. . RS 737.319,90 (=)
depreciagio) |
7.6 Solugao 2: Solucao de rede local sem fio como servigo (outsourcing)
7.6.1 Estimativa de valores preliminares
Empresa A
; VALOR VALOR
ITEM DESCRICAD LINID. aTDE )
UNITARIO TOTAL
Ponto de Acesso WLAN Indoor — As-a-Service
o 40 x [OOHE2A] Aruba Networking AP-515 (RW) Dusl Redio
dcd/ 22 BO2.1 18
=  Suporfe - Anuba - com iroca de equipamentos NED.
1 MEMSAL &0 RS 19.63500 | RS 1.176.100,00

= Garaniia de Hamware — Aruba — Lifefime

= Platsforma de gerdncis em nuvem — Arubs Cenfral
= Serwipo de inslalagan e Supore Especializado - Segrol

Aruba — AP 515 - Datashest

Empresa B

TOTAL
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SOLUCAD
- VALOR TOTAL
DESCRICAD TD VALOR MENSAL
= Q (60 MESES)

Item 1 - Ponto de acesso WLAN Indoor 40 RS 4.255,00 RS 255.300,00
Item 2 - Controladora de Rede WLAN 1 RS 15.176,00 RS 910.560,00
Item 3 - Serf.-u;-;:- de msta!an;an, configuracdo e 1 RS 35.884.41 RS 35.884,00
transferéncia de conhecimento hands-on

VALOR TOTAL RS 1.201.744,00

7.7  Para calculo do TCO desta solugdo, foi utilizada a seguinte metodologia:

a) Realizagdo de estimativa de valores preliminares com as empresas ofertantes;

b) Construcao da média aritmética simples dos valores totais diluidos pelos 60 (sessenta)
meses de garantia;

c) Construgdo da média aritmética simples dos valores totais das solugGes

Solucgdo 2: Solucdo de rede local sem fio como servico Valor Custo
(outsourcing) Mensal
Empresa A 1.178.100,00 19.635,00
Empresa B 1.201.744,00 20.029,07
Média do custo total para servico 1.189.922,00 19.832,00

7.8 Diante o exposto, a Solugdo 1 (Aquisicdo) torna-se a mais viavel, pois equiparando os
custos mensais nos 60 meses, esta modalidade economiza cerca de 54% (cinquenta e quatro
porcento) aos da solucdo 2 (servico).

| 8. DESCRICAO DA SOLUGAO COMO UM TODO |

Dos Objetivos

8.1 A solugdo de TIC consiste na aquisicao de solugdo de rede local sem fio (WLAN/Wi-Fi) para
atendimento das demandas do Conselho Federal de MAedicina Veterinaria — CFMV de acordo com
as especificacdes constantes neste TERMO DE REFERENCIA.

8.2 A solugdo devera ser composta por recursos locais do tipo Ponto de Acesso (Access Point), com
ou sem controladora do tipo appliance (fisica, virtual ou em nuvem). Caso a solugdo seja com
controladora, ela deve ser responsavel por controlar a configuragao dos pontos de acesso, além
de gerenciar e otimizar o desempenho e a cobertura da radiofrequéncia da rede local sem fio.
Caso a solugdo seja sem controladora, os Pontos de Acesso (Access Points) devem possuir
funcionalidades de controle embarcadas, que permitam o gerenciamento dos servigos da rede
sem fio e que sejam implementados por uma plataforma unificada.
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8.3 E importante salientar que, o objeto desta contratacdo ndo devera ser parcelado, pois os itens
descritos agrupam solugdes e servicos de uma mesma natureza que guardam correlagao entre
si, por similaridade técnica e tecnoldgica, assim como de aplicabilidade em busca de uma Unica
solucao, sem causar quaisquer prejuizos a ampla competitividade.

8.4 Demais requisitos necessarios para contratacdo estao descritos no Estudo Técnico Preliminar.

Do quantitativo

8.5 O gquantitativo a ser contratado reflete a necessidade do CFMV para atender a demanda atual e
a cobertura durante o periodo de garantia, desde que nao existam fatores relevantes que
acarretem alteragOes significativas no perfil de uso e/ou necessidades da rede.

8.6  Cabe salientar que, algumas empresas proveem solugao de rede local sem fio que necessitam de
um equipamento denominado “Controladora Wireless” e, por este motivo, este item esta incluido
na tabela de itens.

Dos servicos de instalacao, configuracao e transferéncia de conhecimento

8.7 Os servicos de instalagdo, configuragdo e transferéncia de conhecimento serdo acionados SOB
DEMANDA, conforme emissdao da Ordem de Servico (modelo no Anexo B), apds assinatura
do contrato.

8.8 O fornecimento dos equipamentos e demais itens que compGem a solucdo, esta associado a sua
completa instalacao, configuracao e repasse de conhecimento, assim como o planejamento das
etapas de instalacdo e validagdo da solugdo, em conjunto com a equipe técnica do CFMV.

Das Especificacoes Técnicas da solucao de Rede Local Sem fio (WLAN/Wi-Fi)
8.9 Item 1 - Ponto de Acesso WLAN Indoor (Access Point)

Das Caracteristicas gerais

8.9.1 Devera ser apresentado certificado valido, homologado pela Agéncia Nacional de
Telecomunicacdes (ANATEL), para os produtos fornecidos, conforme resolucao n® 715. Nao
serao aceitos protocolos de entrada ou outros documentos diferentes do certificado, uma vez
que os mesmos nhao garantem o fornecimento de equipamentos homologados e em
conformidade com as leis brasileiras.

8.9.2 Equipamentos devem ser novos e de primeiro uso.

8.9.3 Devem ser do mesmo fabricante para fins de total compatibilidade e gerenciamento
unificado da solugdo.

8.9.4 Devem ser capazes de operar com resiliéncia e desempenho de modo a permitir alta
disponibilidade.

8.9.5 Devem suportar o gerenciamento centralizado, com ou sem controladora wireless, e
possuir funcionalidades de controle embarcadas nos proprios Access Point (AP), permitindo
que o gerenciamento e servicos da rede sem fio sejam implementados por uma plataforma
unificada.
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8.9.6 Devem ser acompanhados de todos os acessdrios necessarios para operacionalizagao
da solucdo, tais como softwares, documentagGes técnicas e manuais que contenham
informacdes suficientes, que possibilitem a instalagdo, configuracdao e gerenciamento da
solucao.

8.9.7 Os pontos de cabeamento predial para conexao dos APs serdo fornecidos pela
CONTRATANTE.

8.9.8 Os APs devem vir com a versao mais recente do software.

8.9.9 Devem possui uma estrutura que permita a utilizacdo do equipamento em locais
internos, com fixagdo em teto e parede, e fornecimento dos acessérios para que possa ser
feita a fixacdo. Devera ser fornecido com kit de instalacdao, quando necessario.

8.9.10  Possibilitar alimentagao elétrica local e via padrao PoE+ (IEEE 802.3at);

8.9.11 Possuir, no minimo, 1 (um) LED para a indicacdo do status de operagao do
equipamento.

Do Gerenciamento dos APs

8.9.12  Permitir a configuracdo e gerenciamento direto por meio de browser padrdao (HTTPS)
e/ou através de plataformas de software que sigam padroes SSH.

8.9.13 Caso a solugao necessite de controladora:
a) Permitir que sua configuracao seja realizada automaticamente quando este for conectado;

b) Permitir que o processo de atualizagao de software seja realizado manualmente através de
interface web, FTP ou TFTP e/ou automaticamente através de controlador WLAN do mesmo
fabricante;

c) Em caso de falha de comunicagao entre os Pontos de Acesso e o controlador WLAN os
usuarios associados a rede sem fio devem continuar conectados com acesso a rede.

8.9.14 Se um controlador WLAN falhar, os Pontos de Acesso relacionados a ele deverdo se
associar automaticamente a um controlador WLAN alternativo, ndo permitindo que a rede
wireless se torne inoperante;

8.9.15 Implementar mecanismo de funcionamento para trabalhar com controladores WLAN em
redundancia;

8.9.16 Podera implementar funcionamento em modo autogerenciado, ou seja, sem
necessidade de controladora WLAN separada para configuragao de seus parametros de rede
wireless, incluindo gerenciamento das politicas de seguranca, QoS e monitoramento de RF.
Nesse caso, devera atender a todas as caracteristicas descritas nesse modo de funcionamento;

8.9.17 A solucdo em modo autogerenciado devera ser redundante e ndo devera depender
Unica e exclusivamente de um elemento, ou seja, em caso de falha de um ou mais pontos de
acesso a solucdo devera continuar funcionando, mesmo que sé com um ponto de acesso;

8.9.18 Devera permitir a formacdo de conjuntos de pontos de acesso que se comuniquem e
compartilhem das mesmas configuragdes (Clusters ou Grupos);
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8.9.19 Devera permitir as seguintes opcoes de configuracao e monitoracdo: por controlador
virtual ou sem o controlador através das funcionalidades de controle embarcadas nos proprios
APs,

8.9.20 Devera permitir upgrade de firmware de forma centralizada por um ponto central de
gerenciamento.

8.9.21 No cenario sem controlador WLAN, o gerenciamento devera ser centralizado no "AP
Mestre", que distribui as configuragOes de controle para os outros APs da rede.

8.9.22  Permitir a configuragao de um ndmero maximo de clientes que poderao se conectar a
um ponto de acesso.

8.9.23 Quando um ponto de acesso estiver sobrecarregado com muitos usuarios, devera
permitir o balanceamento destes com outros pontos de acesso.

8.9.24 Devera disponibilizar uma interface grafica Unica e centralizada, acessivel por browser
padrdo em pagina https, para configuragao do conjunto de Pontos de Acesso (cluster/grupo);

8.9.25 Devera suportar a identificacdo e controle de aplicacdes dos dispositivos clientes
conectados ao AP no modo autogerenciado ou gerenciado por controladora WLAN.

8.9.26  Permitir a criacdo de perfis de usuarios a partir do qual se determinem parametros
individuais de QoS, VLAN, politicas de firewall e criptografia de trafego.

8.9.27 Quando for o caso, devera implementar funcionamento em modo gerenciado por
controlador WLAN, para configuragdo de seus parametros wireless, gerenciamento das
politicas de seguranca, QoS e monitoramento de RF.

8.9.28 O ponto de acesso podera estar diretamente ou remotamente conectado ao controlador
WLAN, inclusive via roteamento da camada de rede OSI.

8.9.29 Devera permitir que o conjunto de pontos de acesso sejam atualizados de forma
centralizada pela interface grafica;

Das Caracteristicas dos Radios APs

8.9.30 Os pontos de acesso deverao possuir certificado emitido pelo “WIFI Alliance”
comprovando os seguintes padrdes, protocolos e funcionalidades:

a) IEEE 802.11a;

b) IEEE 802.11b;

c) IEEE 802.11g;

d) IEEE 802.11n;

e) IEEE 802.11ac;

f) IEEE 802.11ax (Wi-Fi 6);

g) WPA® Enterprise/Personal;

h) WPA2® Enterprise/Personal;

i) WPA3® Enterprise/Personal;

j) WMM® e WMM® Power Save;

k) Short Guard Interval (SGI);

I) Packet Aggregation (A-MPDU). Operar com canais de 20MHz, 40MHz, 80MHz e
160MHz para a frequéncia de 5GHz;

8.9.31 Devera permitir, simultaneamente, usuarios configurados nos padroes IEEE
802.11a,802.11b, 802.11g, 802.11n, 802.11ac e 802.11ax;
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8.9.32 Implementar as seguintes taxas de transmissao e com fallback automatico:

a) IEEE 802.11 a/g: 54, 48, 36, 24, 18, 12, 9 e 6 Mbps;

b) IEEE 802.11 b: 11; 5.5; 2 e 1 Mbps;

¢) IEEE 802.11n (2.4GHz): MCS0 — MCS15 (6.5 a 300Mbps);

d) IEEE 802.11ac (5GHz): MCS0O — MCS9, (6.5 a 3.467Mbps) para canais de

20/40/80/160MHz;

e) IEEE 802.11ax (2,4GHz): MCS0 — MCS11, (3.6 a 574Mbps) para canais de
20/40MHz;

f) IEEE 802.11ax (5GHz): MCS0 — MCS11, (3.6 a 4.803Mbps) para canais de
20/40/80/160MHz;

8.9.33 Possuir antenas compativeis com as frequéncias de radios dos padroes IEEE
802.11a/n/ac/ax e 802.11/b/g/n com ganho de, pelo menos, 4dBi para frequéncia de 2.4GHz
e 5dBi para frequéncia de 4.7GHz, com padrao de irradiacao omnidirecional;

8.9.34  Suportar operacao em no minimo: 2x2 MIMO (2.4GHz) e 4x4 MIMO (5GHz);

8.9.35 Nao serao aceitos equipamentos com antenas aparentes (externas ao ponto de acesso)
rosqueaveis, para se evitar que alguém a remova.

8.9.36  Permitir o armazenamento de sua configuragao em memdria ndo volatil, podendo, numa
gueda e posterior restabelecimento da alimentagao, voltar a operagao normalmente na mesma
configuragdo anterior;

8.9.37 Possuir capacidade de selecionar automaticamente o canal de transmissao suportando
mecanismo que identifique e associe clientes preferencialmente na banda de 5GHz, deixando
a banda de 2,4 GHz livre para dispositivos que trabalhem somente nesta frequéncia.

8.9.38  Possibilitar Backup e Restore da configuracdo por meio da interface grafica;
8.9.39  Devera possuir servidor DHCP interno;

8.9.40 Implementar cliente DHCP, para configuragdao automatica de seu enderego IP e
implementar também suporte a enderegamento IP estatico.

8.9.41 Devera possuir uma base de usuarios interna que diferencie usuarios visitantes de
funcionarios, para ser usada em autenticacdo 802.1x ou Captive Portal;

8.9.42 0O ponto de acesso devera permitir a conversdo de modo autogerenciado para modo
gerenciado por Controlador WLAN através de interface grafica, em browser padrdo (HTTPS),
e permitir que todos os demais pontos de acesso pertencentes ao mesmo cluster ou grupo,
também sejam convertidos;

8.9.43 No modo de funcionamento autogerenciado devera disponibilizar na interface grafica
informac0es de usuarios conectados, qualidade de sinal e trafego de dados na rede;

8.9.44 A poténcia de transmissdo devera permitir ajuste em intervalos de 1 dBm;
8.9.45 Possuir capacidade de selecionar automaticamente o canal de transmissao;

8.9.46  Permitir o ajuste dinamico de nivel de poténcia e canal de radio de modo a otimizar o
tamanho da célula de RF;

8.9.47 Possuir poténcia de transmissdéo de, no minimo, 18 dBm para IEEE
802.11a/b/g/n/ac/ax;
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8.9.48 Implementar padrao WMM da Wi-Fi Alliance para priorizacdo de trafego, suportando
aplicagbes em tempo real, tais como, VoIP, video, dentre outras;

8.9.49 Nao devera haver licenca restringindo o nimero de usuarios por ponto de acesso;

8.9.50 Possuir, uma interface IEEE 802.3bz 100/1000/2500BaseT Ethernet, auto-sensing, auto
MDI/MDX;

8.9.51  Possuir, uma interface IEEE 802.3 10/100/1000BaseT Ethernet, auto-sensing, auto
MDI/MDX;

8.9.52  Permitir a atualizacdo remota do sistema operacional e arquivos de configuracao
utilizados no equipamento via interfaces ethernet ou serial (terminal assincrono);

8.9.53  Possuir porta de console para gerenciamento e configuracao via linha de comando CLI
com conector RJ-45, ou conector padrao RS-232 ou USB ou conexao via Bluetooth, para
gerenciamento e configuragdo, diferente da porta de rede;

8.9.54  Possuir ferramentas de debug e log de eventos para depuracdo e gerenciamento em
primeiro nivel;

8.9.55 Devera configurar-se automaticamente ao ser conectado na rede;

8.9.56  Possuir LED's indicativos do estado de operacdo, da atividade do radio e da interface
Ethernet;

8.9.57 Devera ser acompanhado de todos os acessorios necessarios para operacionalizagdo do
equipamento, tais como: softwares, documentacdo técnica e manuais (podendo ser pagina
de internet oficial do fabricante) que contenham informagdes suficientes para possibilitar a
instalacao, configuracao e operacionalizacao do equipamento;

8.9.58 Devera suportar filtro de conteldo;

8.9.59 Devera implementar firewall com capacidade de rastreio do estado da conexdo (stateful
firewall);

8.9.60 Devera permitir a criacdo de politicas de firewall em camada 7 e sua associagao de
forma dinamica de acordo com a identidade do usuario autenticado com o ponto de acesso
operando no modo autogerenciado ou gerenciado por Controladora WLAN;

8.9.61 Devera implementar mecanismos para controle e priorizacdo de aplicacdes em Camada
7. Caso o equipamento ndo realize esta funcdo, devera ser fornecido solugdo que realize a
priorizacdo e controle de aplicativos em camada 7, podendo ser implementados pela
Controladora WLAN;

8.9.62 Implementar varredura de RF nas frequéncias de 2.4GHz e 5GHz para identificacdo de
Pontos de Acesso intrusos nao autorizados (rogues) e interferéncias no canal habilitado ao
ponto de acesso e nos demais canais configurados na rede WLAN, sem impacto no seu
desempenho;

8.9.63  Permitir o bloqueio da configuracao do ponto de acesso via rede wireless;

8.9.64 Implementar IEEE 802.1x, com pelo menos os seguintes métodos EAP: EAP-FAST, EAP-
TLS, PEAP-GTC, PEAP-MSCHAPV2;

8.9.65  Permitir a integracao com RADIUS Server com suporte aos métodos EAP citados;
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8.9.66 Implementar protocolo de autenticagdo para controle do acesso administrativo ao
equipamento com mecanismos de AAA;

8.9.67 Implementar criptografia do trafego local;

8.9.68  Suportar a autenticacdo com geracao dinamica de chaves criptograficas por sessao e
por Usuario;

8.9.69 Implementar WPA com algoritmo de criptografia TKIP e MIC;
8.9.70 Implementar WPA2 com algoritmo de criptografia AES, 128/256 bits, IEEE 802.11j;
8.9.71 Implementar WPA3 com CNSA option, Personal (SAE) e Enhanced Open (OWE);

8.9.72 Implementar, pelo menos, os seguintes padrdes de seguranca wireless: (WPA) Wi-Fi
Protected Access, (WPA2) Wi-Fi Protected Access 2, (WPA3) Wi-Fi Protected Access 3, (AES)
Advanced Encryption Standard, (TKIP) Temporal Key Integrity Protocol, IEEE 802.1x, IEEE
802.11i e e IEEE 802.11w.

8.9.73  Devera possuir modo dedicado de funcionamento de andlise de espectro das faixas de
frequéncia de 2.4 e 5 GHz identificando fontes de interferéncia nessas faixas;

8.9.74 Devera possibilitar analise de espectro nos canais em que estiver provendo acesso, sem
desconectar os usuarios;

8.9.75 Devera disponibilizar informagoes graficas de andlise de espectro em conjunto com o
controlador WLAN;

8.9.76  Devera suportar sua propria autenticacdo com o controlador via certificado digital;

8.9.77 Devera ser fornecido com todas as licencas de software necessarias para o
funcionamento integral de todas as funcionalidades disponiveis para o equipamento;

8.9.78 A garantia do equipamento devera ser do Fabricante e devidamente declarada por meio
de carta, atendendo o prazo de 60 (sessenta) meses, contados a partir da emissao da
nota fiscal;

Da Rede e Servicos

8.9.79 Capacidade minima de 250 (duzentos e cinquenta) usudrios wireless simultaneos,
sem nenhum tipo de licencga adicional.

8.9.80 Suporte minimo para 16 (dezesseis) portas de SSIDs por ponto de acesso.
8.9.81 Devera suportar a configuracao de limite de banda (rate limit) por usuario e por SSID.

8.9.82  Possuir capacidade de identificacdo e listagem dos radios vizinhos e respectivos
SSID/BSSID;

8.9.83  Permitir habilitar e desabilitar a divulgacao do SSID;

8.9.84 Implementar diferentes tipos de combinagdes encriptacao/autenticacao por SSID;
8.9.85 Devera permitir a selecdo/uso de servidor de autenticagdo especifico com base no SSID;
8.9.86  Devera suportar limitacao de banda por grupo de usuarios ou SSID.

8.9.87 Devera oferecer suporte ao mecanismo de localizagdo e rastreamento de usuarios
(Location Based Service).
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8.9.88 Devera implementar mecanismo para otimizacdo de roaming entre pontos de acesso.

8.9.89  Permitir a autenticacao para acesso dos usuarios conectados nas redes WLAN (Wireless)
através: MAC Address, 802.1x em base Local, Captive Portal, 802.1x em base externa RADIUS
ou 802.1x em base externa LDAP e/ou Active Directory;

8.9.90 Devera suportar os recursos de controle de acesso, rede guest, seguranca Wi-Fi
avancada e gerenciamento de trafego.

8.9.91 Permitir a criacdo de filtros de MAC address de forma a restringir o acesso a rede
wireless.

8.9.92 Devera implementar autenticagao de usuarios usando Captive Portal e Hotspot 2.0 ou
Wispr

8.9.93 Implementar associacao dinamica de usuarios a VLANs com base nos parametros da
etapa de autenticagdo.

8.9.94 Devera suportar VLANs conforme o padrdo IEEE 802.1Q.

Item 2 - Controladora de Rede WLAN (caso a solugao requeira)

8.10.1 Devera ser implementada na infraestrutura que sera disponibilizada pela
CONTRATANTE. Serao aceitas controladoras baseadas em computacdo em nuvem, fisicos
ou virtuais.

8.10.2 Para controladoras WLAN em solucdo virtualizada, esta devera ser compativel com
plataforma Microsoft Windows Server 2016 ou superior e ambiente de virtualizacdo Microsoft
Hyper-V.

8.10.3 A solugdo de gerenciamento deverd ser entregue em pares e devera suportar a
formacdo de multiplos nds para proporcionar alta disponibilidade.

8.10.4 Possibilitar a implementacdo da redundancia da controladora de WLAN, no modo
ativo/ativo ou ativo/passivo, com sincronismo automatico das configuracdes entre
controladores.

8.10.5 Em caso de falha, a redundancia deverad ser realizada de forma automatica sem
nenhuma acao do administrador de rede.

8.10.6  Permitir a importacdo de plantas baixas em formato digital e permitir a visualizacao
dessas plantas com a localizagdo dos pontos de acesso sem fio, clientes e pontos de acesso
nao autorizados (Rogue APs);

8.10.7 Permitir a geréncia e identificacdo individualizada de cada AP.

8.10.8 Permitir a alteragdo em lote das caracteristicas de configuracdo de um grupo de
equipamentos sem a necessidade de configuragao individual de cada dispositivo.

8.10.9  Permitir a atualizagdo remota de firmwares e arquivos de configuracao dos APs.
8.10.10 Permitir a configuracdo e gerenciamento por meio de browser padrao (HTTPS).

8.10.11 Implementar, pelo menos, os padroes abertos de geréncia de rede SNMPv2c e SNMPV3,
incluindo a geragao de traps.
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8.10.12 Permitir o envio de alertas ou alarmes através do protocolo SMTP (e-mail) ou através
do software de gerenciamento.

8.10.13 Administrar a configuracao total dos pontos de acesso, assim como os aspectos de
seguranca da rede wireless (WLAN) e Radio Frequéncia (RF).

8.10.14 Permitir a gravagao de eventos em log interno e possibilitar o envio dos logs da
Controladora WLAN para um servidor remoto.

8.10.15 Balancear automaticamente a carga de usuarios através de multiplos pontos de acesso.
8.10.16 Devera implementar mecanismos de inteligéncia artificial para operacoes de TI (AIOPS);

8.10.17 Devera utilizar a tecnologia Al (inteligéncia artificial) e ML (Machine Learning) para
interpretar eventos e fornecer insights com recomendagdes para resolucao de problemas;

8.10.18 Possuir capacidade de geracao de relatérios com pelo menos os seguintes tipos:

a) Lista dos clientes wireless;

b) Lista dos APs;

c) InformacgOes de configuragao WLAN;
d) Utilizacao da rede.

8.10.19 A solugdo deverd possuir gerenciamento centralizado com emissdo de relatérios e
estatisticas com histérico de utilizacdo de pelo menos 30 (trinta) dias.

8.10.20 Devera ser do mesmo fabricante dos pontos de acesso do ITEM 1 para fins de total
compatibilidade e gerenciamento unificado da solucao.

8.10.21 Todas as licengas necessdrias para o atendimento das funcionalidades solicitadas nesta
especificacao deverao ser fornecidas, considerando o ambiente em alta disponibilidade. Caso
sejam necessarios componentes adicionais, eles devem ser fornecidos de forma que a solucao
esteja operacional.

8.10.22 Para controladoras fisicas, além das demais caracteristicas listadas acima, esta devera
possuir, no minimo:

a) Trilhos: Inclusos trilhos deslizantes para rack padrao 19”;

b) Refrigeracdo: Sistema de refrigeracdo adequada ao processador, fontes e demais
componentes internos;

¢) Fonte de alimentacdo: tipo interna; possuir tensdo de entrada de 100VAC a 240VAC
a 60Hz, com ajuste automatico de tensao;

d) Cabo de forca: cabo de forga padrdo PDU C13-C14, com no minimo 3 metros de
comprimento, adequados a poténcia do equipamento, sem emendas e em
comprimento suficiente para ligagao dos equipamentos as unidades de distribuigdo
de energia (Power Distribution Unit - PDUs) do rack;

e) Compatibilidade: estar em linha normal de producdo/fabricacao, ndo sendo aceitos
equipamentos descontinuados pelo fabricante;

f) Acessorios: Deverao ser entregues todos os cabos, drivers e manuais necessarios
a sua instalacdo bem como a de seus componentes;

g) Quantidade de portas: minimo de 8 portas e adequadas aos quantitativos
especificados dos APs; uma porta de console; uma porta de servico.
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h) Desempenho: taxa de transferéncia de 1 Gbps (minimo);

i) Capacidade: suportar no minimo 50 pontos de acessos (APs); suportar até 1000

clientes;

j) Seguranca: Politicas de seguranga centralizadas, sistema de prevencao de intrusao

sem fio (WIPS);

k) Padrbes: compativel com os mesmos padroes especificados dos APs, inclusive o Wi-

Fi 6;

on

8.11 Item 3 - Servico de instalacdo, configuracao e transferéncia de conhecimento hands-

8.11.1 Esse topico estd pormenorizado no capitulo 4 — REQUISITOS DA CONTRATACAO.

9. ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

Tabela de quantitativos de servicos para rede local sem fio (WLAN — Wi-Fi)

Empresa A Quantidade Valor Unitario Valor Total
Ponto de Acesso WLAN Indoor a0 RS 12.567,00 RS 502.680,00
Controladora de rede WLAN o RS 0,00 RS 0,00
Servigo de instalagdo, configuragdo e
transferéncia de conhecimentos hands-on ! RS 48.750,00 RS 48.750,00,
R$ 551.430,00)
Empresa B Quantidade Valor Unitdrio Valor Total
Ponto de Acesso WLAN Indoor a0 RS 10.195,58 RS 407.823,20
Controladora de rede WLAN 1 R594.112,33 R594,112,33
Servigo de instalagdo, configuragdo e
transferéncia de conhecimentos hands-on ! RS 35.884,41 RS 35.884,41]
R% 537.819,94
Empresa C Quantidade Valor Unitdrio Valor Total
HPE Aruba Networkin AP-515 40 RS 10.102,26 RS 404.090,40
Controladora de rede WLAN o RS 0,00 RS 0,00
Servigo de instalagdo, configuragio e
transferéncia de conhecimentos hands-on ! RS 144.250,00 RS 144.250,00
RS 548.340,40)
Media por itens para Aquisicdo Quantidade Valor Unitario Valor Total
Ponto de Acesso WLAN Indoor a0 RS 10.954,95 RS5438.197,87
Controladora de rede WLAN 1 RS 26.266,82 RS 26.266,82
Servigo de instalagdo, configuragdo e
transferéncia de conhecimentos hands-on 1 RS553.221,24 R553.221,24
R% 517.685,92
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A estimativa inicial de precos é de R$ 517.685,92 (quinhentos e dezessete mil seiscentos e
oitenta e cinco reais e noventa e dois e centavos).

Memédria de calculo no item 11 — ANALISE COMPARATIVA DE CUSTOS (TCO) deste documento.

10.

JUSTIFICATIVA TECNICA DA ESCOLHA DA SOLUGCAO

10.1

A equipe de planejamento entende que a Solugdo 1 - Aquisicao de solucao de rede local
sem fio se mostra vantajosa financeiramente em relacdo a Solugdo 2 - Solucdo de rede local
sem fio como servico (outsourcing). Além do mais, este tipo de solugdo é amplamente utilizado
na Administracdo Publica, sendo, por isso, um produto de mercado ja consolidado, o que minimiza
0s riscos de inexecucdo contratual e garante a ampla concorréncia na fase licitatoria, reduzindo
os custos desta forma de contratacao.

11.

JUSTIFICATIVA DO PARCELAMENTO OU NAO DA CONTRATACAO

11.1

11.2

11.3

11.4

A solucao escolhida é composta por um conjunto de componentes que se interrelacionam para
produzir os resultados esperados para a contratacdo. A separagao total desses componentes
comprometeria a eficacia da solucdo como um todo.

Para esta solucdo, é necessario agrupar os itens em lote Unico, pois todos os bens e servicos
estdo intrinsecamente relacionados. A adjudicacao do objeto por itens seria inviavel do ponto de
vista técnico, considerando a instalagdo, configuracao e operacionalizagdo e manutencdo de toda
a solucdo. A total compatibilidade e interoperabilidade entre os componentes sdo essenciais. Além
disso, o fornecimento de tais itens separados por mais de uma empresa acarretaria elevado custo
de administragao e uma complexa rede de coordenagdo entre os projetos o que, certamente,
comprometeria a qualidade e efetividade dos resultados para o CFMV.

Esta condicdo baseia-se nas possiveis falhas que podem surgir apds a implantagdo do projeto.
Em contratagbes desmembradas, caso ocorra alguma indisponibilidade ou mau funcionamento
de um componente, os diferentes fornecedores tendem a debater sobre a responsabilidade pela
solucdo, seja pela falta de um diagndstico preciso da “causa da falha”, seja por alegacbes de
competéncia contratual para intervencoes nos produtos de diferentes fornecedores. Por outro
lado, um Unico fornecedor é responsavel pela integragdo de todos os componentes e pela
manutencdo da estabilidade e operacionalidade de toda a solucdo. A Administracao ganha em
capacidade de gestdao do contrato, com instrumentos de cobranga efetiva, fiscalizagdo dos
contratos e um procedimento padronizado de suporte técnico durante o periodo de garantia,
proporcionando agilidade na resolucdao de problemas decorrentes de falhas ou outros eventos
relacionados ao contrato de fornecimento e prestagao de servico.

Portanto, optou-se por ndo parcelar a contratacdo da solucao de rede local sem fio, pois o
agrupamento dos itens em um lote Unico que ndo prejudicara a ampla competitividade.

12,

DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS

Das justificativas econ6micas para agrupamentos dos itens
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O agrupamento de itens em uma licitacao é uma decisao estratégica que pode afetar a eficiéncia
e a competitividade do processo.

a) Economia de Escala: Agrupar itens em lotes pode gerar economia de escala. Quando os
licitantes fornecem um volume maior de produtos ou servigos, eles podem oferecer pregos
mais competitivos. Isso é especialmente valido para itens que tém custos fixos de produgao
ou logistica.

b) Maior Competitividade: O agrupamento pode atrair mais licitantes. Ao agrupar os itens
em um Unico lote ou grupo, a licitagdo se torna mais acessivel para empresas de diferentes
tamanhos e capacidades. Isso amplia a concorréncia e pode resultar em melhores ofertas.

c) Facilitagdo da Contratagao: Em alguns casos, agrupar itens simplifica o processo de
contratacao. Por exemplo, quando os itens estao interligados e precisam ser adquiridos juntos
para atender a um projeto especifico, 0 agrupamento em lote Unico pode ser mais pratico.

d) Reducdo de Desinteresse: Itens de menor valor podem ser menos atrativos para licitantes.
Agrupa-los com outros itens mais valiosos pode diminuir as chances de desinteresse e
garantir que todos os componentes necessarios sejam adquiridos.

e) Reducdo de Custos de Gestdao: Um Unico lote simplifica a administracdao contratual,
diminuindo a complexidade de gerenciar varios contratos separados

Desta forma os itens compordao um grupo, que sera licitado pelo menor prego por grupo,
considerando os valores unitarios obtidos durante o processo de pesquisa de pregos, e estes
somente serdo disponibilizados as licitantes apds a fase de lances do Pregao Eletronico.

| 13.

CONTRATACOES CORRELATAS/INTERDEPENDENTES

13.1

No presente momento ndo ha contratacdes em andamento que venham a interferir ou merecer
maiores cuidados no planejamento desta contratagao.

a) Contratagoes correlatas: aquelas cujos objetos sejam similares ou correspondentes entre
Si;

b) Contratagoes interdependentes: aquelas que, por guardarem relagao direta na execugao
do objeto, devem ser contratadas juntamente para a plena satisfagdo da necessidade da
Administracao.

| 14.

POSSIVEIS IMPACTOS AMBIENTAIS E MEDIDAS MITIGADORAS |

14.1

O presente processo deve estar aderente a Lei 12.305/2010 que Institui a Politica Nacional de
Residuos Sdlidos.

| 15.

BENEFICIOS A SEREM ALCANGADOS COM A CONTRATAGAO l

15.1
15.2
15.3

15.4
15.5

Substituir os equipamentos obsoletos e fora de garantia.
Melhorar a qualidade dos servigos oferecidos via rede local sem fio.

Prover conectividade mais segura no segmento da rede local sem fio para garantir aos usuarios
do CFMV acesso aos sistemas corporativos.

Prover atualizacdo tecnoldgica completa da rede local sem fio do CFMV.

Prover aumento de velocidade, desempenho e seguranga ha comunicagao de dados.
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Prover recursos que permitam maior mobilidade, escalabilidade e alta disponibilidade da rede
local sem fio.

Prover maior qualidade de sinal de propagacao e acesso a rede local sem fio.

16.

PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRACAO

16.1

A infraestrutura da nova sede foi desenhada para receber esta solugdo, por este motivo nao
havera necessidade de adequagdo prévia do ambiente do CFMV antes da contratagao.

17.

POSICIONAMENTO CONCLUSIVO - DECLARACAO DE VIABILIDADE

17.1

Diante dos estudos e analises expostos neste documento, esta equipe de planejamento declara
viavel esta contratagao.

Justificativa da viabilidade

17.2

17.3

17.4

A solucao mais adequada, apontada pelo presente estudo, tanto com o apoio de informacdes do
mercado quanto ao atendimento dos objetivos estratégicos do 6rgdo, esta equipe de
planejamento declara viavel esta contratacdo, dado que tanto as premissas da avaliagdo,
quanto os aspectos institucionais apontados, justificam modernizar a solugao de rede local sem
fio do CFMV.

A contratagdo trara beneficios as atividades laborais dos usuarios da rede do CFMV, dado que a
solucdo trara tecnologia mais performatica, sera mais eficiente, eficaz e efetiva em termos de
seguranga, confiabilidade, escalabilidade e mobilidade.

Com base no exposto acima, na clara necessidade e nas opgdes que o mercado dispde, conclui-
se que a contratacao € viavel, além de ser necessaria para o atendimento das necessidades e
interesses da Administracao.

| 18.

RESPONSAVEIS

Responsavel técnico pela Elaboracao do Estudo Técnico Preliminar

Marcia Fernanda de Macedo Marto
Analista de Rede - SESEG
Matricula CFMV: 0652

Apoio técnico na Elaboracao do Estudo Técnico Preliminar
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Documento assinado digitalmente

“b LINCOLN MAXIMO ALVES
g Data: 28/11/2024 10:20:14-0300

Verifigue em https://validar.iti.gov.br

Lincoln Maximo Alves
Chefe do Setor de Infraestrutura e Seguranc¢a - SESEG
Matricula CFMV n° 0602

| 19. APROVAGAO E DECLARAGAO DE CONFORMIDADE

19.1 Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposigGes da Instrucdo
Normativa SGD/ME n°© 94, de 23 de dezembro de 2022.

Autoridade Maxima da Area de TIC

Documento assinado digitalmente

ub MARCOS PAULO PARANHOS DEL FIACO
g Data: 28/11/2024 09:42:29-0300

Verifique em https://validar.iti.gov.br

Marcos Paulo Paranhos Del Fiaco
Chefe da Geréncia de Tecnologia da Informagdo e Comunicacdo
Matricula CFMV n° 0323
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ANEXO I

ORCAMENTO ESTIMADO
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ORCAMENTO ESTIMADO

LOTE UNICO
~ VALOR MEDIO | VALOR MEDIO
ITEM DESCRICAO QTDE UNIT. TOTAL
1 |Ponto de acesso WLAN Indoor 40 RS 8.897,79 RS 355.911,60
) ControINadora de. Rede WLAN (caso 1 RS 25.995,00 RS 25.995,00
a solugdo requeira)
Servico de instalacao, configuracao
3 | e transferéncia de conhecimento 1 RS 37.942,21 RS 37.942,21
hands-on
VALOR TOTAL DO LOTE RS 419.848,81

Dados extraidos da INFORMACAO 302/2024 - SELIC, de 04/09/2024.

CFMV
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ANEXO lli

MODELO DE PROPOSTA
COMERCIAL
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MODELO DE PROPOSTA COMERCIAL

DADOS DA CONTRATADA

Razdo Social: | CNPJ:
Endereco:

Telefone(s): E-mail:

CEP: Cidade: UF:
Banco: Agéncia: C/C:
Optante do Simples: ()Sim ( ) Nao

DADOS DO (RE)PRESENTANTE LEGAL DA EMPRESA:

Nome:

Cargo/Func3o:

CPF: RG/Emissor:

Telefone: E-mail:

1. Proposta que faz a empresa , inscrita no CNPJ n®
e inscricao estadual n? , estabelecida

no(a) , para a prestacdao do servigo descrito

abaixo, de acordo com todas as especificacdes e condi¢des do Pregdo Eletrénico e seus
Anexos:

LOTE UNICO
~ VALOR MEDIO | VALOR MEDIO
ITEM DESCRICAO QTDE UNIT. TOTAL
1 |Ponto de acesso WLAN Indoor 40 RS --- RS ---
) ControINadora de. Rede WLAN (caso 1 RS ——- RS ——-
a solugdo requeira)
Servico de instalacdo, configuracao
3 | e transferéncia de conhecimento 1 RS --- RS ---
hands-on
VALOR TOTAL DO LOTE RS ---
2. Validade da proposta: __ dias a contar da data de sua apresentacao. (O prazo de

validade da proposta ndo serd inferior a 60 dias, a contar da data de sua apresentagdo).
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DECLARACAO

3. Declaramos que nos valores propostos estarao inclusos todos os custos operacionais,
encargos previdenciarios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam
direta ou indiretamente na execug¢do do objeto; A proposta compreende a integralidade dos
custos para atendimento dos direitos trabalhistas assegurados na Constituicao Federal, nas
leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos
de ajustamento de conduta vigentes na data de entrega das propostas.

4, Declaramos que inexistem fatos impeditivos para habilitacdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores; que estamos cientes e concordamos
com as condi¢Oes contidas no Pregdo Eletronico e seus anexos; que nos responsabilizamos
pelas transacdes que forem efetuadas no sistema, assumindo-as como firmes e verdadeiras;
que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, de que trata o art. 93 da Lei n? 8.213/91; que ndo emprega menor de
18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo
menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do artigo 72, XXXIIl, da

Constituicdo.

Cidade/UF, --- de ---- de ---.

Nome e assinatura do responsavel legal
CPF:
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ANEXO V

MINUTA DE CONTRATO
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MINUTA CONTRATO CFMV N2 ------- /2025

INSTRUMENTO DE CONTRATO PARA ---------- )
QUE ENTRE SI CELEBRAM O CONSELHO FEDERAL
DE MEDICINA VETERINARIA E - .

CONSELHO FEDERAL DE MEDICINA VETERINARIA - CFMV, Autarquia
Federal criada pela Lein25.517, de 23/10/1968, inscrita no CNPJ/MF sob n200.119.784/0001-
71, sediada nesta Capital Federal, temporariamente no SIA, Trecho 3, Lotes 145/155, CEP
71200-037, doravante denominada CONTRATANTE, neste ato representada por sua
Presidente, ANA ELISA FERNANDES DE SOUZA ALMEIDA, nos termos do art. 72 da Resolucdo
n2 856/2007 — Regimento Interno do CFMV, eleita para o mandato no triénio de 17/12/2023

a 16/12/2026, doravante denominado CONTRATANTE, e o(a) ------------- , inscrito(a) no
CNPJ/MF sob o N2 -----m-mmmmm- , sediado(a) na , em , doravante designado
CONTRATADO, neste ato (re)presentado(a) por ------------- (nome e fungdo no contratado),

conforme atos constitutivos da empresa OU procuragdao apresentada nos autos, tendo em
vista o que consta no PROCESSO ELETRONICO SUAP/CFMV N2 0110044.00000049/2024-86 e
em observancia as disposi¢ées da Lei n? 14.133, de 12 de abril de 2021, e demais legislacao
aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo Eletrénico
n? ----/2024, mediante as clausulas e condig¢des a seguir enunciadas.

CLAUSULA PRIMEIRA — OBJETO (art. 92, 1 e Il)

1.1. O objeto do presente instrumento é a aquisicdo de Solucdo de Rede Local Sem Fio
(WLAN/Wi-Fi), incluindo o fornecimento de equipamentos, a instalacdo, a configuracdo, o
treinamento, a garantia e suporte técnico de 60 (sessenta) meses, conforme condicdes,
guantidades e exigéncias estabelecidas no edital e seus anexos.

1.2. Objeto da contratacdo:

LOTE UNICO
ITEM DESCRICAO QTDE

1 | Ponto de acesso WLAN Indoor 40

) Controladora de Rede WLAN (caso a solugdo 1
requeira)

3 Servico de instalacdo, configuracdo e transferéncia 1
de conhecimento hands-on

1.3. Vinculam esta contratacdo, independentemente de transcri¢do:

1.3.1. O Termo de Referéncia;

1.3.2. O Edital da Licitacdo;
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1.3.3.
1.3.4.

A Proposta do contratado;

Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

2.1.

O prazo de vigéncia da contratacdo é de 12 (doze) meses contados da assinatura do

contrato, na forma do artigo 105 da Lei n° 14.133, de 2021, ndo necessitando de prorrogacao,
ressalvado os periodos de garantia técnica, que terdo efeitos por 60 (sessenta) meses.

2.1.1. O prazodevigénciaserda automaticamente prorrogado, independentemente
de termo aditivo, quando o objeto ndo for concluido no periodo firmado acima,
ressalvadas as providéncias cabiveis no caso de culpa do contratado, previstas neste
instrumento.

CLAUSULA TERCEIRA — MODELOS DE EXECUGCAO E GESTAO CONTRATUAIS (art. 92,

IV, VIl e XVIII)

3.1.

O regime de execugdo contratual, os modelos de gestao e de execugdo, assim como

os prazos e condi¢des de conclusao, entrega, observagao e recebimento do objeto constam
no Termo de Referéncia, anexo a este Contrato.

CLAUSULA QUARTA - SUBCONTRATAGAO

4.1. N3o sera admitida a subcontratacao do objeto contratual.
CLAUSULA QUINTA - PRECO
5.1. O valor total da contratagdo é de RS.......... (.....), conforme quadro abaixo:
LOTE UNICO
< VALOR MEDIO | VALOR MEDIO
ITEM DESCRICAO QTDE UNIT. TOTAL
1 | Ponto de acesso WLAN Indoor 40 RS --- RS ---
) ContrPIadora (.:Ie Rede WLAN (caso a 1 RS - RS -
solugdo requeira)
Servigo de instalagdo, configuracdo e
3 . : 1 RS --- RS ---
transferéncia de conhecimento hands-on
VALOR TOTAL DO LOTE RS ---

©
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5.2 No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas
decorrentes da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracao, frete,
seguro e outros necessarios ao cumprimento integral do objeto da contratacao.

CLAUSULA SEXTA - PAGAMENTO (art. 92, V e VI)

6.1. O prazo para pagamento ao contratado e demais condi¢cbes a ele referentes
encontram-se definidos no Termo de Referéncia, anexo a este Contrato.

CLAUSULA SETIMA - REAJUSTE (art. 92, V)

7.1. Os precos inicialmente contratados sdo fixos e irreajustdveis no prazo de um ano
contado da data do orgamento estimado,em __/ / (DD/MM/AAAA).

7.2. Apds o interregno de um ano, e independentemente de pedido do contratado, os
precos iniciais serdo reajustados, mediante a aplicacdo, pelo contratante, do indice de Custos
de Tecnologia da Informacgao - ICTI, mantido pela Fundagdo Instituto de Pesquisa Econdmica
Aplicada - IPEA, exclusivamente para as obrigacdes iniciadas e concluidas apds a ocorréncia
da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd
contado a partir dos efeitos financeiros do ultimo reajuste.

7.4. No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, o contratante
pagara ao contratado a importancia calculada pela ultima variacdo conhecida, liquidando a
diferenca correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas afericdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do),
obrigatoriamente, o(s) definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou
de qualquer forma ndo possa(m) mais ser utilizado(s), serd(do) adotado(s), em substituicao,
o(s) que vier(em) a ser determinado(s) pela legislacdo entdo em vigor.

7.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE (art. 92, X, Xl e XIV)

8.1. Sdo obrigacdes do Contratante, além das previstas no termo de referéncia:
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8.1.1. Exigir o cumprimento de todas as obriga¢des assumidas pelo Contratado, de
acordo com o contrato e seus anexos;

8.1.2. Receber o objeto no prazo e condi¢Bes estabelecidas no Termo de
Referéncia;

8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des
verificadas no objeto fornecido, para que seja por ele substituido, reparado ou
corrigido, no total ou em parte, as suas expensas;

8.1.4. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das
obrigacdes pelo Contratado;

8.1.5. Efetuar o pagamento ao Contratado do valor correspondente ao
fornecimento do objeto, no prazo, forma e condi¢des estabelecidos no presente
Contrato e no Termo de Referéncia;

8.1.6. Aplicar ao Contratado as san¢Oes previstas na lei e neste Contrato;

8.1.7. Cientificar o érgdo de representacdo judicial da Advocacia-Geral da Unido
para adocdo das medidas cabiveis quando do descumprimento de obrigacdes pelo
Contratado;

8.1.8. Explicitamente emitir decisdo sobre todas as solicitacGes e reclamacdes
relacionadas a execucdo do presente Contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatdrios ou de nenhum interesse
para a boa execucdo do ajuste.

8.1.9. A Administracdo terda o prazo de 30 (trinta) dias, a contar da data do
protocolo do requerimento para decidir, admitida a prorrogacdo motivada, por igual
periodo.

8.1.10. Responder eventuais pedidos de reestabelecimento do equilibrio
econdmico-financeiro feitos pelo contratado no prazo maximo de 30 (trinta) dias.

8.1.11. Notificar os emitentes das garantias quanto ao inicio de processo
administrativo para apuracdo de descumprimento de cladusulas contratuais.

A Administracdo ndo responderd por quaisquer compromissos assumidos pelo

Contratado com terceiros, ainda que vinculados a execuc¢dao do contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus
empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGACOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1.

O Contratado deve cumprir todas as obrigacGes constantes deste Contrato e em seus

anexos, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e
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perfeita execugao do objeto, observando, ainda, as obrigagdes a seguir dispostas, além das
previstas no termo de referéncia:

9.1.1. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo
com o Cddigo de Defesa do Consumidor (Lei n2 8.078, de 1990);

9.1.2. Comunicar ao contratante, no prazo maximo de 24 (vinte e quatro) horas
gue antecede a data da entrega, os motivos que impossibilitem o cumprimento do
prazo previsto, com a devida comprovagao;

9.1.3. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do
contrato ou autoridade superior (art. 137, Il, da Lei n.2 14.133, de 2021) e prestar
todo esclarecimento ou informacao por eles solicitados;

9.1.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no
total ou em parte, no prazo fixado pelo fiscal do contrato, os bens nos quais se
verificarem vicios, defeitos ou incorre¢des resultantes da execucdo ou dos materiais
empregados;

9.1.5. Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto,
bem como por todo e qualquer dano causado a Administracdo ou terceiros, ndo
reduzindo essa responsabilidade a fiscalizacdo ou o acompanhamento da execucdo
contratual pelo contratante, que ficard autorizado a descontar dos pagamentos
devidos ou da garantia, caso exigida, o valor correspondente aos danos sofridos;

9.1.6. Quando ndo for possivel a verificacdo da regularidade no Sistema de
Cadastro de Fornecedores — SICAF, o contratado deverd entregar ao setor
responsavel pela fiscalizacdo do contrato, junto com a Nota Fiscal para fins de
pagamento, os seguintes documentos: 1) prova de regularidade relativa a Seguridade
Social; 2) certidao conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3)
certidOes que comprovem a regularidade perante a Fazenda Estadual ou Distrital do
domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5)
Certiddao Negativa de Débitos Trabalhistas — CNDT;

9.1.7. Responsabilizar-se pelo cumprimento de todas as obrigacdes trabalhistas,
previdenciarias, fiscais, comerciais e as demais previstas em legislacdo especifica,
cuja inadimpléncia ndo transfere a responsabilidade ao contratante e ndo podera
onerar o objeto do contrato;

9.1.8. Comunicar ao Fiscal do contrato tempestivamente, observada a urgéncia da
situacdo, qualquer ocorréncia anormal ou acidente que se verifique no local da
execucdo do objeto contratual, ndo ultrapassando o prazo de 24 (vinte e quatro)
horas;
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9.1.9. Paralisar, por determinacdao do contratante, qualquer atividade que nao
esteja sendo executada de acordo com a boa técnica ou que ponha em risco a
seguranca de pessoas ou bens de terceiros.

9.1.10. Manter durante toda a vigéncia do contrato, em compatibilidade com as
obriga¢des assumidas, todas as condigdes exigidas para habilitagao na licitacao;

9.1.11. Cumprir, durante todo o periodo de execu¢do do contrato, a reserva de
cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia
Social ou para aprendiz, bem como as reservas de cargos previstas na legislacdo (art.
116, da Lei n.2 14.133, de 2021);

9.1.12. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo
fixado pelo fiscal do contrato, com a indicacdo dos empregados que preencheram as
referidas vagas (art. 116, paragrafo Unico, da Lei n.2 14.133, de 2021);

9.1.13. Guardar sigilo sobre todas as informac¢des obtidas em decorréncia do
cumprimento do contrato;

9.1.14. Arcar com o Onus decorrente de eventual equivoco no dimensionamento
dos quantitativos de sua proposta, inclusive quanto aos custos varidveis decorrentes
de fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente
em sua proposta ndo seja satisfatério para o atendimento do objeto da contratacao,
exceto quando ocorrer algum dos eventos arrolados no art. 124, 1l, d, da Lei n?
14.133, de 2021.

9.1.15. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou
municipal, as normas de seguranca do contratante;

CLAUSULA DECIMA — OBRIGAGCOES PERTINENTES A LGPD

10.1. As partes deverdao cumprir a Lei n2 13.709, de 14 de agosto de 2018 (LGPD), quanto
a todos os dados pessoais a que tenham acesso em razao do certame ou do contrato
administrativo que eventualmente venha a ser firmado, a partir da apresentacao da proposta
no procedimento de contratagao, independentemente de declaracdo ou de aceitagcao
expressa.

10.2. Os dados obtidos somente poderao ser utilizados para as finalidades que justificaram
seu acesso e de acordo com a boa-fé e com os principios do art. 62 da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses
permitidas em Lei.

10.4. A Administracdo deverd ser informada no prazo de 5 (cinco) dias Uteis sobre todos os
contratos de suboperacdo firmados ou que venham a ser celebrados pelo Contratado.
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10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do
contratado elimina-los, com excec¢do das hipdteses do art. 16 da LGPD, incluindo aquelas em
que houver necessidade de guarda de documentagao para fins de comprovagao do
cumprimento de obrigagOes legais ou contratuais e somente enquanto ndo prescritas essas
obrigagdes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres,
requisitos e responsabilidades decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos
deveres da presente clausula, permanecendo integralmente responsdvel por garantir sua
observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula,
devendo o Contratado atender prontamente eventuais pedidos de comprovac¢ao formulados.

10.9. O Contratado deverd prestar, no prazo fixado pelo Contratante, prorrogdvel
justificadamente, quaisquer informacdes acerca dos dados pessoais para cumprimento da
LGPD, inclusive quanto a eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente
aqueles que se proponham a armazenar dados pessoais, devem ser mantidos em ambiente
virtual controlado, com registro individual rastreavel de tratamentos realizados (LGPD, art.
37), com cada acesso, data, horario e registro da finalidade, para efeito de responsabilizacao,
em caso de eventuais omissoes, desvios ou abusos.

10.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato
interoperavel, a fim de garantir a reutilizacdo desses dados pela Administracdo nas
hipdteses previstas na LGPD.

10.11. O contrato estd sujeito a ser alterado nos procedimentos pertinentes ao tratamento
de dados pessoais, quando indicado pela autoridade competente, em especial a ANPD por
meio de opiniGes técnicas ou recomendacdes, editadas na forma da LGPD.

10.12. Os contratos e convénios de que trata o § 12 do art. 26 da LGPD deverdo ser
comunicados a autoridade nacional.

CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUCAO (art. 92, XII)

11.1. Serd exigida a garantia da contratacdo de que tratam os Arts. 96 e seguintes da Lei n?
14.133, de 2021, no percentual e condi¢des descritas a seguir:
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11.1.1. Até 5% (cinco por cento) do valor inicial do contrato, para contratacées em
geral, conforme art. 98 da Lei n2 14.133, de 2021;

11.1.2. Em caso de op¢do pelo seguro-garantia, a parte adjudicataria deverd
apresenta-la, no maximo, até a data de assinatura do contrato.

11.1.3. A garantia, nas modalidades caugdo e fianga bancdria, devera ser prestada
em até 10 dias Uteis apds a assinatura do contrato.

CLAUSULA DECIMA SEGUNDA — INFRACOES E SANCOES ADMINISTRATIVAS (art. 92,

XIv)
12.1. Comete infracdo administrativa, nos termos da Lei n2 14.133, de 2021, o contratado
que:
a) der causa a inexecucdo parcial do contrato;
b) der causa a inexecucdo parcial do contrato que cause grave dano a
Administracdo ou ao funcionamento dos servicos publicos ou ao interesse coletivo;
c¢) dercausa ainexecucgdo total do contrato;
d) ensejar o retardamento da execucdo ou da entrega do objeto da contratacao
sem motivo justificado;
e) apresentar documentacdo falsa ou prestar declaragao falsa durante a execugao
do contrato;
f) praticar ato fraudulento na execugdo do contrato;
g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
h)  praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.
12.2. Serdo aplicadas ao contratado que incorrer nas infragcdes acima descritas as seguintes
sangoes:

12.2.1. Adverténcia, quando o contratado der causa a inexecugdao parcial do
contrato, sempre que nao se justificar a imposicdo de penalidade mais grave (art.
156, §29, da Lei n2 14.133, de 2021);

12.2.2. Impedimento de licitar e contratar, quando praticadas as condutas
descritas nas alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre que n3o
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se justificar aimposi¢ao de penalidade mais grave (art. 156, § 42, da Lei n2 14.133, de
2021);

12.2.3. Declaragao de inidoneidade para licitar e contratar, quando praticadas as
condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem acima deste Contrato,
bem como nas alineas “b”, “c” e “d”, que justifiquem a imposicao de penalidade mais

grave (art. 156, §59, da Lei n2 14.133, de 2021).
12.2.4. Multa:

12.2.4.1. moratodria de 0,2 .% (zero virgula dois por cento) por dia de
atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30
(trinta) dias;

12.2.4.1.1. O atraso superior a 30 (trinta) dias autoriza a
Administracdo a promover a extingdo do contrato por
descumprimento ou cumprimento irregular de suas cldusulas,
conforme dispde o inciso | do art. 137 da Lei n. 14.133, de 2021.

12.2.4.2. Compensatoria, para a inexecucdo total do contrato prevista na
alinea “c” do subitem 12.1, de 10% (dez por cento) do valor do Contrato.

12.2.4.2.1. Em caso de inexecucdo, a multa punitiva, no
mesmo percentual do subitem acima, sera aplicada de forma
proporcional a obrigacdo inadimplida

12.3. A aplicagdo das san¢des previstas neste Contrato ndo exclui, em hipdtese alguma, a
obrigacdo de reparacdo integral do dano causado ao Contratante (art. 156, §99, da Lei n?
14.133, de 2021)

12.4. Todas as san¢Oes previstas neste Contrato poderdo ser aplicadas cumulativamente
com a multa (art. 156, §79, da Lei n2 14.133, de 2021).

12.4.1. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo
de 15 (quinze) dias Uteis, contado da data de sua intimacdo (art. 157, da Lein2 14.133,
de 2021)

12.4.2. Se a multa aplicada e as indenizacOes cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo Contratante ao Contratado, além da perda
desse valor, a diferenca serd descontada da garantia prestada ou sera cobrada
judicialmente (art. 156, §89, da Lei n2 14.133, de 2021).
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12.4.3. Previamente ao encaminhamento a cobranca judicial, a multa podera ser
recolhida administrativamente no prazo maximo de 15 (quinze) dias Uteis, a contar
da data do recebimento da comunicagdo enviada pela autoridade competente.

12.5. A aplicagdo das sang¢bes realizar-se-a em processo administrativo que assegure o
contraditdrio e a ampla defesa ao Contratado, observando-se o procedimento previsto no
caput e paragrafos do art. 158 da Lei n2 14.133, de 2021, para as penalidades de impedimento
de licitar e contratar e de declaragao de inidoneidade para licitar ou contratar.

12.6. Na aplicacdo das sang¢bes serdo considerados (art. 156, §12, da Lei n2 14.133, de
2021):

a)  anatureza e a gravidade da infragdo cometida;
b)  as peculiaridades do caso concreto;

c)  ascircunstancias agravantes ou atenuantes;

d) osdanos que dela provierem para o Contratante;

e) aimplantagdo ou o aperfeicoamento de programa de integridade, conforme
normas e orientacdes dos érgaos de controle.

12.7. Os atos previstos como infracdes administrativas na Lei n? 14.133, de 2021, ou em
outras leis de licitacdes e contratos da Administracdo Publica que também sejam tipificados
como atos lesivos na Lei n? 12.846, de 2013, serdo apurados e julgados conjuntamente, nos
mesmos autos, observados o rito procedimental e autoridade competente definidos na
referida Lei (art. 159).

12.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que
utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos
previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os
efeitos das sanc¢des aplicadas a pessoa juridica serdo estendidos aos seus administradores e
socios com poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo
ramo com relacdo de coligacdo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de analise
juridica prévia (art. 160, da Lei n? 14.133, de 2021).

12.9. O Contratante deverd, no prazo maximo de 15 (quinze) dias Uteis, contado da data
de aplicacdo da sancdo, informar e manter atualizados os dados relativos as sancdes por ela
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas
(Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder
Executivo Federal. (Art. 161, da Lei n2 14.133, de 2021).
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12.10. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para
licitar ou contratar sdo passiveis de reabilitagcdo na forma do art. 163 da Lei n? 14.133/21.

12.11. Os débitos do contratado para com a Administracdao contratante, resultantes de
multa administrativa e/ou indenizagGes, ndo inscritos em divida ativa, poderdo ser
compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgao decorrentes
deste mesmo contrato ou de outros contratos administrativos que o contratado possua com
0 mesmo Orgdo ora contratante, na forma da Instru¢do Normativa SEGES/ME n2 26, de 13 de
abril de 2022.

CLAUSULA DECIMA TERCEIRA — DA EXTINGAO CONTRATUAL (art. 92, XIX)

13.1. O contrato serd extinto quando cumpridas as obrigacdes de ambas as partes, ainda
gue isso ocorra antes do prazo estipulado para tanto.

13.2. Se as obrigacdes nao forem cumpridas no prazo estipulado, a vigéncia ficara
prorrogada até a conclusdo do objeto, caso em que deverd a Administracdo providenciar a
readequacao do cronograma fixado para o contrato.

13.2.1. Quando a n3o conclusdo do contrato referida no item anterior decorrer de
culpa do contratado:

13.2.1.1. ficara ele constituido em mora, sendo-lhe aplicaveis as
respectivas san¢des administrativas; e

13.2.1.2. podera a Administracdo optar pela extingao do contrato e, nesse
caso, adotara as medidas admitidas em lei para a continuidade da execugao
contratual.

13.3. O contrato podera ser extinto antes de cumpridas as obriga¢des nele estipuladas, ou
antes do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lein2 14.133/21,
bem como amigavelmente, assegurados o contraditério e a ampla defesa.

13.3.1. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.3.2. Aalteragao social ou a modificagdo da finalidade ou da estrutura da empresa
ndo ensejard a extingao se nao restringir sua capacidade de concluir o contrato.

13.3.2.1. Se a operagao implicar mudanga da pessoa juridica contratada,
devera ser formalizado termo aditivo para alteracdo subjetiva.

13.4. O termo de extincdo, sempre que possivel, sera precedido:
13.4.1. Balancgo dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
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13.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

13.4.3. Indenizagdes e multas.

13.5. A extingdo do contrato ndo configura dbice para o reconhecimento do desequilibrio

econ

omico-financeiro, hipétese em que serd concedida indenizagdao por meio de termo

indenizatorio (art. 131, caput, da Lei n.2 14.133, de 2021).

13.6. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de
natureza técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente do érgao
ou entidade contratante ou com agente publico que tenha desempenhado fungao na licitacao
ou atue na fiscaliza¢do ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou
parente em linha reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso 1V, da Lei
n.2 14.133, de 2021).

CLAUSULA DECIMA QUARTA — DOTACAO ORCAMENTARIA (art. 92, VIII)

14.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos
especificos consignados no Orcamento Geral da Unido deste exercicio, na dotacdo abaixo

discr

iminada:

Nota de Empenho: ----- /2025

Elemento de Despesa: 6.2.2.1.1.02.01.01.003.006 - Bens de informatica

Centro de Custos: 1.17.02.001.001 - Atividades Adm. e Operacionais do Setor de Infraestrutura
e Seguranca de Informacdo - SESEG

Nota de Empenho: ----- /2025

Elemento de Despesa: 6.2.2.1.1.01.02.02.006.042 - Servicos relacionados a Tecnologia da
Informacéo - PJ

Centro de Custos: 1.17.02.001.001 - Atividades Adm. e Operacionais do Setor de Infraestrutura

e Seguranca de Informacdo - SESEG

14.2.

No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos

recursos proprios para atender as despesas da mesma natureza, cuja alocacdo sera feita no
inicio de cada exercicio financeiro.

CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS (art. 92, 111)

15.1.

Os casos omissos serdao decididos pelo contratante, segundo as disposi¢cdes contidas

na Lei n? 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo
as disposicOes contidas na Lei n2 8.078, de 1990 — Cédigo de Defesa do Consumidor —e normas
e principios gerais dos contratos.

CLAUSULA DECIMA SEXTA — ALTERACOES
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16.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes
da Lei n? 14.133, de 2021.

16.2. O contratado é obrigado a aceitar, nas mesmas condi¢des contratuais, os acréscimos
ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do
valor inicial atualizado do contrato.

16.3. As alteragOes contratuais deverao ser promovidas mediante celebragdao de termo
aditivo, submetido a prévia aprovagao da consultoria juridica do contratante, salvo nos casos
de justificada necessidade de antecipacao de seus efeitos, hipétese em que a formalizagado do
aditivo deverd ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n? 14.133, de 2021).

16.4. Registros que ndo caracterizam alteracdao do contrato podem ser realizados por
simples apostila, dispensada a celebracdao de termo aditivo, na forma do art. 136 da Lei n?
14.133, de 2021.

CLAUSULA DECIMA SETIMA - PUBLICACAO

17.1. Incumbird ao contratante divulgar o presente instrumento no Portal Nacional de
Contratagdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como
no respectivo sitio oficial na Internet, em atenc¢ao ao art. 91, caput, da Lei n.2 14.133, de 2021,
e ao art. 82, §29, da Lei n. 12.527, de 2011, c/c art. 72, §32, inciso V, do Decreto n. 7.724, de
2012.

CLAUSULA DECIMA OITAVA - FORO (art. 92, §12)

18.1. Fica eleito o Foro da Justica Federal, Secdo Judicidria do Distrito Federal (Art.109, |,
CRFB/1988), para dirimir os litigios que decorrerem da execugdo deste Termo de Contrato que
nao puderem ser compostos pela conciliacdo, conforme art. 92, §19, da Lei n2 14.133/21.

Brasilia/DF, ---- de ------ de 2025.

CONSELHO FEDERAL DE MEDICINA VETERINARIA — CFMV
CONTRATANTE

CONTRATADO
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